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Tecnologia da Informacao
CONTRATO DE PRESTAGAO DE
SERVICOS DE COMUNICAGAO
MULTIMIDIA, DE COMUNICAGAO DE VOZ,
DE ACESSO A INTERNET E DE TRANSITO
INTERNET, ENGLOBANDO O

GERENCIAMENTO DA REDE IP
MULTISSERVICOS E DOS RECURSOS

Certifico que o contetido das clausulas |
(item 1.1) a XXI (item 21.1), exceto aos
itens 7.1.3., 11.1.18.,, 11.1.19,, 1216,,
20.1. e anexo IV, em virtude da nao
constituicdo de consércio, com folhas
numeradas de 01 a 44 e seus anexos,
das 02 (duas) vias deste contrato, é
idéntico ao do original chancelado pela

AGREGADOS, BEM COMO o Assessoria oJuridica — PAJ, anexo ao
FORNECIMENTO DE INFORMAGOES | Processon” 9041401,

QUE, ENTRE S|, CELEBRAM A
COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DE SAO PAULO -
PRODESP E A TELEFONICA BRASIL S.A.

PRO.00.6563

Pelo presente contrato, de um lado, a COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DE SAO PAULO - PRODESP, na qualidade de
Administradora do PROJETO INTRAGOV, com sede no municipio de Taboao da
Serra, Estado de Sao Paulo, na Rua Agueda Gongalves n° 240, inscrita no CNPJ/MF
sob o n°® 62.577.929/0001-35, por forga do Decreto Estadual n°® 42.907, de 04/03/98,
art. 4° e das Resolugdes da Secretaria de Governo e Gestao Estratégica SGGE, n°
46, de 23/07/98, n° 72, de 17/10/2000 e Resolugdes da Casa Civil, n°® CC — 67, de
23/10/2003 e n°® CC 3, de 09/01/2004, que dispéem sobre o PROJETO INTRAGOV,
doravante denominada simplesmente PRODESP e, de outro, a empresa
TELEFONICA BRASIL S.A., com sede no municipio de Sao Paulo, Estado de Sao
Paulo, na Avenida Eng. Luiz Carlos Berrini, n® 1.376, Bairro Cidade Mongées, CEP.:
04571-036, inscrita no CNPJ/MF sob n.° 02.558.157/0001-62, doravante
denominada CONTRATADA, representadas neste ato por seus representantes
legais ao final designados e assinados, sendo cada uma delas referida,
isoladamente, como “Parte” e, em conjunto, como “Partes”, tém, entre si, justo e
acertado a Prestacdo de Servicos de Comunicagdo Multimidia, de Comunicagéo de
Voz, de Acesso a Internet e de Transito Internet, englobando o gerenciamento da
Rede IP Multisservicos e dos recursos agregados, bem como o fornecimento de
informacgdes, de acordo com a legislagdo aplicavel e mediante as seguintes
clausulas e condi¢des:
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|- OBJETO

1.1 O objeto do presente contrato & a prestacdo pela CONTRATADA de
Servigos de Comunicagdo Multimidia, de Comunicagéo de Voz, de Acesso
a Internet e de Tréansito Internet, englobando o gerenciamento da Rede IP
Multisservicos e dos recursos agregados, sem carater de exclusividade,
bem como o fornecimento de informagdes, as Unidades indicadas pelos
Orgios/Entidades Signatarios que integram ou vierem a integrar a Rede
INTRAGOV, doravante denominados OES, conforme detalhamentos que
constam neste contrato e em seus Anexos.

1.1.1 A indicagédo de Unidades pelos OES deve se ater aos termos do
disposto no artigo 4° do Decreto Estadual de n° 42.907, de
04/03/1998, e nas Resolugbes das Secretarias de Governo e
Gestao Estratégica SGGE, n° 46, de 23/07/1999 e n° 72, de
17/10/2000 e Resolugdes da Casa Civil, n° CC 67, de 23/10/2003
e n° CC 3, de 09/01/2004 e legislagdes pertinentes vigentes.

1.2 Os SERVICOS devem ser prestados em todos os municipios do territério
do Estado de Séo Paulo e em Brasilia - DF.

1.3 A prestacdo dos SERVICOS pela CONTRATADA as Unidades deve
atender aos termos e condi¢des estabelecidos na Descricdo dos Servicos,
no Plano de Transicdo e no Acordo Operacional, conforme disposto,
respectivamente, nas clausulas Il, lll e IV deste contrato.

14 Os recursos utilizados para a prestagdo dos SERVIGOS, Rede IP
Multisservicos e os recursos agregados, integram a Rede Intragov, rede de
telecomunicagdes constituida para propiciar a integragéo entre os recursos
de tecnologia de informagédo das Unidades, bem como sua conectividade
com a Internet e com outras redes privativas para navegacido e
acessibilidade ao conteudo de bases de dados de interesse publico.

1.5 Cabe ao OES a gestao de seguranca da informacgao na utilizagao plena das
solugcbes de TIC, nos termos da Deliberagao COETIC n° 01/2013 que
estabelece diretrizes para aplicagdo de Governanga de TIC na
Administragdo Publica Estadual de Sao Paulo e da providéncias correlatas.

1.6 A PRODESP exerce as fungdes de Administragdo da Rede INTRAGOV,
sendo, neste caso, referida como Administradora da Rede.

1.7 A presente contratacdo, decorrente de licitacdo na modalidade Pregao
Presencial n° 010/2013, foi homologada, assim como autorizada a previsao
de despesa or¢amentaria no Documento de Comprovagéo Orgamentaria -
DCO, nos termos do Decreto Estadual n.° 33.144 de 20/03/1991, conforme
documentos anexados no Processo PRODESP n.° 90.414/01. :
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1.7.1 Cabe a cada um dos 6rgdos responsaveis pelo pagamento da
prestacdo dos servicos as Unidades, doravante referidos como
orgado pagador, indicados pelos OES, providenciar os recursos
orgamentarios/empenho.

PRO.00.6563

Il - DESCRIGAO DOS SERVIGOS

2.1 O Servico de Comunicagdo Multimidia (SCM), o Servico de Acesso a
Internet (SAl), o Servico de Transito Internet (STI) e o Servico de
Comunicagao de Voz (SCV) devem ser prestados em conformidade com as
Especificagcdes Técnicas que constam do Anexo | deste contrato.

2.2 A CONTRATADA deve manter a tecnologia sempre atualizada para
atender aos requisitos de disponibilidade, de confiabilidade, de integridade,
de seguranca e de qualidade definidos para a prestagdao dos SERVICOS.

2.3 O SCM deve ser prestado com a utilizagao de Rede IP Multisservigos.

2.4 O SAl, o STI e o SCV devem ser prestados por meio de recursos
agregados a Rede IP Multisservigos.

2.5 Os SERVICOS devem ser prestados em conformidade com os parametros
associados as especificagdes técnicas e operacionais que constam do
capitulo VI - Acordo de Niveis de Servigos (SLA) do Anexo | deste contrato.

26 A Rede IP Multisservicos e os recursos a ela agregados devem ser
gerenciados em conformidade com as especificagcbes técnicas e
operacionais que constam do capitulo VII - Gerenciamento da Rede I[P
Multisservicos e de recursos agregados do Anexo | deste contrato.

2.7 A CONTRATADA deve fornecer as informagdes relativas a prestagao dos
SERVIGCOS em conformidade com as especificagbes técnicas e
operacionais que constam do capitulo IX - Fornecimento de Informagdes do
Anexo | deste contrato.

Il - PLANO DE TRANSICAO

3.1 O Plano de Transigdo estabelece as condicbes para a execugdo das
atividades pré-operacionais e operacionais, no periodo de transi¢do, e o
respectivo cronograma.

3.1.1 A conclusédo da transicdo deve ocorrer até a data de encerramento

do Contrato PR0O.00.5943. ?ju
A
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3.2 A CONTRATADA se obriga a garantir a continuidade da rede nos seguintes
termos:

3.2.1  Na hipétese da CONTRATADA, licitante vencedora deste Pregao,
ser a responsavel pela prestagcdo dos servicos sob o Contrato
PRO.00.5943 e nZo concluir a adequagdo dos mesmos até o seu
encerramento, deve garantir a continuidade da prestacdo dos
servicos objeto do Contrato PRO.00.5943 para todas as Unidades
remanescentes, remunerados pelo valor mais vantajoso para a
Administragdo Publica Estadual.

3.2.2 Na hipétese da CONTRATADA, licitante vencedora deste Pregéo,
néo ser a responsavel pela prestacao dos servicos sob o Contrato
PRO.00.5943 e n&o concluir a migragdo dos mesmos até o seu
encerramento, deve garantir a continuidade da prestacdao dos
servigcos objeto do Contrato PRO.00.5943 para todas as Unidades
remanescentes, remunerados pelo valor mais vantajoso para a
Administragao Publica Estadual.

3.22.1 A CONTRATADA se obriga a firmar acordo com a
responsavel pela prestacdo dos SERVICOS sob o
Contrato PRO.00.5943 e a manté-lo até que conclua a
migragao, nos termos do avengado, em decorréncia do
subitem 3.2.2.

3.3 As Partes devem proceder aos ajustes do modelo de Plano de Transigao,
cuja minuta € o anexo Xll do Edital, no prazo de 40 (quarenta) dias corridos
a contar da data de assinatura deste contrato.

3.4 O Plano de Transigao, quando assinado pelas Partes, passa a integrar este
contrato.
3.5 A administragdo do processo de transicdo é de responsabilidade conjunta

do Administrador da Rede e do Gestor da Rede, acompanhados por seus
respectivos grupos técnicos, devendo ser objeto de reunides periédicas
visando a gestao do cumprimento das metas do Plano de Transicao.

IV — ACORDO OPERACIONAL

4.1 O Acordo Operacional estabelece os procedimentos operacionais e
administrativos a serem observados pela CONTRATADA, pela PRODESP
e pelos demais OES, bem como pelas Unidades, para a prestagdo dos
SERVICOS nos termos deste contrato. ’ ™,
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4.2 As Partes devem proceder aos ajustes do modelo do Acordo Operacional,
cuja minuta é o anexo Xlll do Edital, no prazo maximo de 60 (sessenta) dias
corridos a contar da data de assinatura deste contrato.

4.3 O Acordo Operacional, quando assinado pelas Partes, passa a integrar este
contrato.
4.4 Podem ser realizadas alteragdes no Acordo Operacional durante a

execucgao deste contrato, desde que acordado entre as Partes.
V — VIGENCIA

5.1 A vigéncia do presente contrato € de 60 (sessenta) meses, a contar da data
da emisséo, pela PRODESP, do primeiro Termo de Aceite da Ativagéo dos
Servigos, observado o art. 57, inciso Ii, c.c. paragrafo IV da lei 8.666/93.

5.2 A ativacdo de servigos pode ser solicitada até a data que antecede em 6
(seis) meses a data de encerramento da vigéncia deste contrato.

VI - VALOR DO CONTRATO

6.1 O valor total estimado do presente contrato é de R$ 597.244.876,20
(quinhentos e noventa e sete milhdes, duzentos e quarenta e quatro mil,
oitocentos e setenta e seis reais e vinte centavos), base: 12/12/2013,
podendo ser ou nao atingido.

6.1.1 Nao obstante o disposto na clausula anterior, o valor real deste
contrato sera o resultado do somatério de todos os valores que
vierem a ser pagos pelos 6rgdos pagadores a titulo de
remuneragcdo dos SERVIGOS que vierem a ser prestados pela
CONTRATADA ao amparo deste.

VIl - PREGOS

71 A titulo de remuneragéo pelos SERVICOS que sao prestados as Unidades
em decorréncia deste contrato, os érgaos pagadores devem pagar, a
CONTRATADA, o pregco mensal; conforme Proposta de Pregos da
CONTRATADA, Anexo Il deste contrato, e o disposto abaixo. .

5/44
Rua Agueda Gongalves, 240 - Tabodo da Serra — SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br



mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

0

ﬁODESP

PRO.00.6563

Tecnologia da Informacao

71

7.11

713

A remuneragdo mensal se refere, sempre, ao més calendario, que
deve ser considerado pro rata die, quanto aos servigcos prestados,
no caso de ativacédo, alteracao ou desativagédo de um servico.

Nos pregos propostos no Anexo Il deste contrato, estado incluidos
todos os impostos, a excegdo do ICMS sobre os servigos objetos
deste contrato, taxas e encargos incidentes a cargo da
CONTRATADA, inclusive no que se refere as suas empresas
subcontratadas, ndo cabendo a PRODESP e aos OES arcarem
com quaisquer custos adicionais a este titulo.

Para o faturamento dos servigos objeto deste contrato, se couber,
a CONTRATADA deve cumprir o disposto no Artigo 4° da
Instrucdo Normativa Receita Federal do Brasil - RFB n.° 834, de
26 de margo de 2008, que estabelece que o faturamento
correspondente as operagdes do consércio sera efetuado pelas
pessoas juridicas consorciadas, mediante a emissdao de Nota
Fiscal ou Fatura proprias, proporcionalmente a participagcdo de
cada uma no empreendimento.

O prec¢o de cada servigo prestado para uma Unidade (UP ou UC) é definido
pela multiplicagdo do Prego Basico do Servico (PBS) pelos fatores
pertinentes a cada um deles.

7.21

722

7.2.3

O Preco Basico de Servigo (PBS) é de R$ 139,29 (cento e trinta e
nove reais e vinte e nove centavos) sem ICMS e de R$ 185,72
(cento e oitenta e cinco reais e setenta e dois centavos) com
ICMS, considerando a aliquota de 25%, estabelecidos conforme
resultado do Pregao Presencial n°® 010/2013.

O Fator de Servigo (FS) é o que consta na tabela abaixo:

Servigo Fator d;:aSServigo
SCM 1,0
SAl 0,5
STI 3,0

Tabela de FS

O Fator de Capacidade (FC) correspondente a cada capacidade
do SCM € o que consta na tabela abaixo: <TUA™,

AD
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Capacidade Fator de ggpacidade
64 Kbps 05
128 Kbps 0.8
256 Kbps 1.0

1 Mbps 18
2 Mbps 3.0
4 Mbps 3.6
8 Mbps 4,0
10 Mbps 5.0
16 Mbps 7.0
34 Mbps 12.0
100 Mbps 16.0
155 Mbps 20,0
622 Mbps 30.0
1 Gbps 42.0
2,5 Gbps 60,0
5 Gbps 110,0
10 Gbps 165.0
40 Gbps 240 0
Tabela de FC

724 O Fator de Redundancia (FR) € o que consta na tabela abaixo:

Tipo de Redundancia Fator de '}f;““da“c'a
Sem Redundancia 1,0
Com Redundancia 1,6
Tabela de FR

7.2.5 O Fator de Interface de Voz (Fl), correspondente a cada tipo de
interface de voz, é o que consta na tabela abaixo:

Tipo de Interface de Voz Fator de Int:rl'face de Voz
FXS 0,25
FXO 0,25
E1 1,25
E&M 0,30
Tronco SIP ‘ 1,25
Tabela de Fi

7144 o Wil
Rua Agueda Gongalves, 240 - Taboao da Serra — SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br



mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

PRO.00.6563

ﬁC.)DESP

Tecnologia da Informacao

7.3 O prego do SCM, prestado para uma Unidade (UP ou UC), é definido pela
multiplicagcdo do Preco Basico de Servigo (PBS) pelo respectivo Fator de
Servigo (FS), pelo Fator de Capacidade (FC) e pelo Fator de Redundancia
(FR) correspondente ao SCM da Unidade, sendo obtido através da
aplicagcéo da seguinte férmula:

PSCM=PBS xFS x FC x FR

7.4 O preco do SAl, prestado para uma Unidade (UP ou UC), é definido pela
multiplicagcdo do Pregco Basico de Servigo (PBS) pelo respectivo Fator de
Servico (FS) e pelo Fator de Capacidade (FC) correspondente ao SCM da
Unidade, sendo obtido através da aplicagdo da seguinte férmula:

PSAI=PBS xFS x FC

7.5 O preco do STI, prestado para uma Unidade (UP ou UC), é definido pela
multiplicagcdo do Prego Basico de Servigco (PBS) pelo respectivo Fator de
Servigo (FS) e pelo Fator de Capacidade (FC) correspondente ao SCM da
Unidade, sendo obtido através da aplicagdo da seguinte formula:

PSTI=PBS xFS x FC

7.6 O prego do SCV, prestado para uma Unidade (UP ou UC), é definido pela
multiplicacéo do Prego Basico de Servigo (PBS) pelo somatorio do produto
do Fator de Interface de Voz (FI) pela respectiva Quantidade de Interface de
Voz (QINT) correspondente a configuracdo do SCV contratado para a
Unidade, sendo obtido através da aplicagdo da seguinte formula:

PSCV = PBS x X (FI x QINT)

7.7 Além dos pregos mensais referidos nos itens acima, o érgao pagador, deve
remunerar a CONTRATADA, conforme clausula IX — PAGAMENTO, pelo
atendimento as solicitagbes relativas a ativagao e alteragdo dos SERVICOS,
descritas no Acordo Operacional, com a aplicagdo de um dos critérios
abaixo para o calculo do Valor de Remuneragao Eventual (VRE):

e VRE (1) =2 xPSCM,;
e VRE (2) =1 xPSCM,;
e VRE (3) =0,5 x PSCM,;
e VRE (4) =0,01 x PSCM;
7.71 A remuneragao eventual a ser paga para
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7.8

7.9

7.10

7.1

Valor de
Remuneragao Tipos de Solicitagao
Eventual
VRE (1) AtivagéP 'de Servicos (com ou sem
redundancia).
Alteracdo da Prestacdo de Servicos (com
VRE (2) alteracdo na capacidade nominal do SCM) e
Alteracdo de Padrao de SCM (de “Sem
Redundancia” para “Com Redundancia”).
VRE (3) Alteracao de Localizagao Fisica de CPE.
Alteracdo da Prestagdo de Servicos (sem
VRE (4) alteracdo na capacidade nominal do SCM) e
Alteracdo de Configuracao de CPE.
772 Quando houver alteragdo no PSCM devido a execugédo da

solicitagdo, deve ser aplicado o PSCM que se refere a nova
condicao da prestagao dos SERVIGOS.

O preco mensal do SCM e os valores de remuneragéao eventual VRE (1),
VRE (2) e VRE (3) devem ser multiplicados pelo fator de 1,5 (um e meio)
quando o endereco da Unidade estiver localizado na area rural do
municipio, conforme definido no plano diretor vigente, exceto quando se
tratar de SERVIGOS vinculados a clausula XIX deste instrumento, cuja
atividade deve ser executada a titulo gratuito.

A execugao das atividades operacionais de adequacdo dos SCM da Rede
IP Multisservigos, ativados com enlace satélite, providos sob o contrato
PRO.00.5943, conforme disposto na clausula lil deste instrumento, deve ser
remunerada com a aplicagao do VRE (3) por ID, exceto quando se tratar de
SERVICOS vinculados a clausula XIX deste instrumento, cuja atividade
deve ser executada a titulo gratuito.

A eventual atualizagao cadastral, no contexto da adequagédo dos servigos
para a Unidade, deve ser remunerada com a aplicagdo do VRE (4) por ID,
exceto quando se tratar de SERVICOS vinculados a clausula XIX deste
instrumento, cuja atividade deve ser executada a titulo gratuito.

Todos os tributos federais, estaduais ou municipais, sob qualquer titulo, que
incidam ou venham a incidir sobre este contrato ou sobre os SERVICOS a
serem prestados ao amparo deste serdo cobrados na forma prevista na
legislagao aplicavel, inclusive em relagéo as empresas subcontratadas.
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8.1

8.2

8.3

8.4

9.1
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VIl - REAJUSTAMENTO

O Prego Basico de Servico (PBS), previsto no subitem 7.2.1, deve ser
reajustado, anualmente, a partir da data de inicio da vigéncia deste contrato,
de acordo com a variagéo do IPC - FIPE (indice de Pregos ao Consumidor)
ocorrida no periodo, mediante a aplicagdo da seguinte formula:

IPC
R=Po.[(------ )-1]
IPCo
Em que
= parcela de reajuste;
Po = preco inicial previsto no contrato no més de referéncia dos
precos, ou prego em vigor no més de aplicacao do ultimo
reajuste;

IPC/IPCo=  variagdo do IPC FIPE - indice de Precos ao Consumidor,
ocorrida entre o més de referéncia de pregos ou o més do
ultimo reajuste aplicado e o més de aplicagéo do reajuste.

Na hipétese de superveniéncia de Lei Federal que permita a aplicagédo de
reajustamento em periodicidade inferior aquela prevista no item 8.1, poderao
as Partes ajustar nova periodicidade para a aplicagdo do reajustamento,
obedecidas as condig¢bes fixadas na lei que estiver em vigor a época.

Na hipétese de suspensdo, extincdo ou vedagdo do uso do indice
estabelecido no item 8.1, sera utilizado o indice oficial que vier a substitui-lo
ou, no caso de ndo determinacio deste, sera escolhido o indice substituto
que melhor refletir a variagao dos custos da CONTRATADA.

Na periodicidade prevista no item 8.1 e de acordo com o percentual maximo
de reajuste apurado nos termos desse item, as Partes negociardo o
percentual a ser aplicado sobre o valor do presente contrato, a titulo de
reajuste, fundamentado em planilhas de custos ou outros documentos que
comprovem o pleito da CONTRATADA.

IX - PAGAMENTO

O preco apurado através da aplicagdo do disposto na clausula VIl —
PRECOS, deve ser pago mensalmente pelo respectivo érgao pagador, apds
a apresentacdo, pela CONTRATADA, de Notas Fiscais/Faturas de
Prestacdo de Servigos, doravante referidas como NFF, emitidas na forma da
legislagdo em vigor, e sua aceitacdo, conforme disposto no Acordo
Operacional a que se refere a clausula IV - ACORDO OPERACIONAL deste

contrato. T
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9.1.1 A NFF pode, a critério do solicitante, ser utilizada para o
faturamento dos servigos prestados para uma Unidade ou para
um grupo de Unidades que tenham em comum o 6rgao pagador e
o enderego de entrega.

9.1.2 Ao emitir as NFF acima referidas, a CONTRATADA deve aplicar
as imunidades previstas no art. 150, VI, “a”, da CF, além do
Convénio ICMS 107/95, de 13 de dezembro de 1995, com a
redacdo que estiver em vigor a época da emissdo de cada uma
delas.

9.2 Os pregos mensais referidos nos itens 7.3, 7.4, 7.5, 7.6 e os valores que
constam no item 7.7 deste contrato devem ser faturados através das NFF
emitidas no més subsequente ao més da prestagdo dos SERVICOS ou da
ocorréncia dos eventos.

9.3 O primeiro pagamento devido em decorréncia dos SERVIGOS prestados a
uma Unidade s6 deve ser efetuado pelo 6rgdo pagador apés a assinatura,
pelo solicitante, do Termo de Aceite da Ativagdo dos Servigos previsto na
clausula X — ACEITE deste contrato.

9.4 Os pagamentos devidos em decorréncia da prestacdo dos SERVICOS
deste contrato devem ser efetuados a CONTRATADA, mensalmente,
através de crédito em conta corrente no Banco do Brasil S.A., conforme
Decreto Estadual n.° 55.357, de 18 de janeiro de 2010.

9.4.1 Para tanto a CONTRATADA devera informar a PRODESP, dentro
do prazo de 15 (quinze) dias corridos a contar da data da
assinatura do presente contrato, o nimero de sua conta corrente
e o da agéncia do referido estabelecimento bancario.

9.5 A NFF deve ser entregue na forma impressa, mensalmente, no endereco de
entrega, até o 25° (vigésimo quinto) dia do més subsequente ao da
prestacdo dos SERVICOS e com antecedéncia de, no minimo, 30 (trinta)
dias corridos, a data de seu vencimento.

9.5.1 Caso a NFF nao seja entregue no prazo estipulado, seu
vencimento deve ser postergado, sendo o pagamento efetuado no
prazo de até 30 (trinta) dias corridos da data da apresentacéo da
mesma.

9.5.2 Na hipotese de divergéncia entre os valores constantes da NFF
apresentada pela CONTRATADA e aqueles previstos neste
contrato, o 6rgdo pagador ndo efetua o pagamento e apresenta
contestacao junto a CONTRATADA, dentro do prazo estabelecido
no Acordo Operacional a que se refere a clausula IV - ACORDO
OPERACIONAL deste contrato. 2

11/44
Rua Agueda Gongalves, 240 - Tabodo da Serra — SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br



mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

PRO.00.6563

; @(.)DESP

Tecnologia da Informacio :
9.5.3 No caso de reapresentacdo da NFF contestada, o prazo para
pagamento deve ser de 30 (trinta) dias corridos a contar da data

de sua reapresentacao.

9.54 Na auséncia de contestagdo da NFF e sendo constatado atraso
no pagamento, a CONTRATADA pode dar inicio a execugéo de
acbes de cobranca nos termos do disposto no Acordo
Operacional a que se refere a clausula IV - ACORDO
OPERACIONAL deste contrato.

0.6 O conjunto das NFF entregues na forma impressa também deve ser
entregue, mensalmente, na forma eletrnica, através de transmisséo entre
sistemas, conforme disposto nas Especificagcbes Técnicas, Anexo |, e no
Acordo Operacional a que se refere a clausula IV — ACORDO
OPERACIONAL deste contrato.

9.7 Os formatos das NFF, tanto sob a forma impressa quanto a eletrénica,
devem ser definidos no Acordo Operacional, a que se refere a clausula IV —
ACORDO OPERACIONAL deste contrato.

9.8 Todos os registros com informagdes utilizadas para faturamento dos
SERVICOS prestados devem ser transmitidos, mensalmente, pela
CONTRATADA através de transmissao entre sistemas, conforme disposto
no Acordo Operacional a que se refere a clausula IV - ACORDO
OPERACIONAL deste contrato.

9.9 O é6rgao pagador sé efetivara os pagamentos das obrigagdes decorrentes
do presente contrato, caso a Certiddo Negativa de Débito (CND-INSS) /
Certidao Positiva de Débito com Efeitos de Negativa (CPD-EN) esteja em
vigor e/ou se nao houver pendéncia de obrigagdo em nome da
CONTRATADA registrada no CADIN - Cadastro Informativo de Créditos
ndo Quitados de Orgaos e Entidades Estaduais, cabendo a CONTRATADA
providenciar a substituicdo das certidées vencidas, sob pena de nao receber
os pagamentos das quantias que lhe forem devidas.

9.9.1 Na hipétese de retencdo de pagamento com base no disposto na
clausula anterior, o 6rgao pagador néo fica sujeito ao pagamento
de qualquer acréscimo a CONTRATADA, inclusive as suas
empresas subcontratadas, seja a titulo de muita, juros ou a
qualquer outro.

910 O 6rgao pagador, quando for o caso de incidéncia, efetuara a
retengao/recolhimento referente ao INSS, conforme previsto na Lei Federal
n.° 9.711/98 de 20/11/98 e do percentual relativo ao ISSQN nos termos da

ei Complementar n.° 116 de 31/07/2003.
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9.11 O 6rgéo pagador deve arquivar a primeira via da declaracgao referida no item
anterior, que fica a disposicdo da Secretaria da Receita Federal (SRF), e
deve restituir a segunda via 8 CONTRATADA, a titulo de recibo.

9.12 O 6rgao pagador é responsavel, individualmente, por suas obrigacdes
relacionadas 8 CONTRATADA, nos termos deste contrato.

9.13 Caso ocorra o bloqueio de servico pela CONTRATADA por falta de
pagamento de uma fatura, o desbloqueio deste servigo deve ocorrer em até
3 (trés) dias uteis apds o pagamento da mesma.

9.14 Os SERVICOS ativados, nos termos deste contrato, ndo podem, em
hipétese alguma, ser desativados ou alterados sem a prévia e formal
concordancia do solicitante.

9.15  Quando da desativacéo dos servigos prestados para a Unidade (UP ou UC),
a remuneracéo € devida até a data do término da prestagdo ou até 10 (dez)
dias da data de confirmagdo de recebimento da solicitagdo pela
CONTRATADA, o que ocorrer primeiro.

9.16  Quando da alteracdo de padrdao de SCM de “Com redundéancia” para “Sem
redundancia” para a Unidade, a remuneragdo do SCM com redundancia
(FR=1,6) é devida até o encerramento da solicitagao ou até 30 (trinta) dias
da data de confiirmagdo de recebimento dessa solicitagdo pela
CONTRATADA, o que ocorrer primeiro, apés o que a remuneragao devida
sera o pre¢o do SCM sem redundancia (FR=1,0).

9.17  Quando da alteragdo da prestagado de servicos com reducgdo da capacidade
nominal do SCM para a Unidade, a remuneragdo é devida até o
encerramento da solicitacdo ou até 90 (noventa) dias da data de
confirmagdo de recebimento dessa solicitacdo pela CONTRATADA, o que
ocorrer primeiro, apds o que a remuneragao devida sera o pregco do SCM
com a menor capacidade nominal.

X - ACEITE

10.1 O primeiro Termo de Aceite da Ativacao dos Servicos deste contrato deve
ser, necessariamente, emitido pela PRODESP, independente de quem
tenha solicitado a ativagdo dos SERVICOS, na forma preconizada nos itens
a seguir.

10.2 O solicitante deve emitir Termo de Aceite da Ativacdo dos Servigos, no
prazo de até 10 (dez) dias corridos a contar da data de ativagdo dos
SERVICOS para a Unidade (UP ou UC) pela CONTRATADA estabelecidos
no Anexo | - Especificacbes Técnicas deste contrato. 7 N
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10.2.1 Caso o solicitante ndao emita o Termo de aceite no prazo
estipulado ou tampouco justifijue o porqué nio o fez, o
pagamento pelos SERVICOS passa a ser devido nos termos do
item 9.2 deste contrato.

10.3 O solicitante pode efetuar testes de aceitagdo dos SERVICOS, com a
finalidade de verificar sua adequagio as exigéncias estabelecidas no Anexo
| - Especificacbes Técnicas deste contrato. Em fungdo dos resultados
obtidos, o solicitante pode, a seu critério, recusar os SERVICOS em
questao, no todo ou em parte.

10.4 Na hipotese de ocorréncia de falhas na prestagcao dos SERVICOS para a
Unidade durante o periodo de aceite, a CONTRATADA se obriga a sanar os
defeitos detectados, sem 6nus para o solicitante, reiniciando-se, entdo, a
contagem do prazo para sua aceitacao.

XI - OBRIGAGOES DA CONTRATADA

11.1 A CONTRATADA se obriga e se compromete perante a PRODESP, a cada
um dos demais OES e as Unidades a cumprir todas as obrigagées que
constam nas demais clausulas deste contrato, nas Especificagdes Técnicas,
Anexo | deste instrumento, dentre as quais as que estdo destacadas nos
subitens que seguem, bem como as demais neles relacionadas e
decorrentes:

11.1.1 Prestar os SERVICOS atendendo aos requisitos técnicos e as
caracteristicas operacionais que constam nas Especificacbes
Técnicas, Anexo | deste contrato, e executando os procedimentos
definidos no Acordo Operacional a que se refere a clausula IV -
ACORDO OPERACIONAL deste contrato.

11.1.2 Instalar e manter os recursos necessarios a prestaciao dos
SERVICOS, assim como ao gerenciamento € ao monitoramento
da Rede IP Multisservicos e dos recursos a ela agregados,
conforme disposto nas Especificacbes Técnicas, Anexo | deste
contrato, atendendo ainda ao disposto no Plano de Transigao, a
que se refere a clausula Il — PLANO DE TRANSICAO deste
contrato.

11.1.3  Possuir, no momento da assinatura do contrato, registro de dois
AS nos organismos internacionais tais como ARIN (American
Registry for Internet Number) e LACNIC (Registro de
Enderecamento de Internet para América Latina e Caribe), para a

prestacao do Servigo de Transito Internet. %
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11.1.4

11.1.5

11.1.6

11.1.7

11.1.8

11.1.9

11.1.10

11.1.3.1 A CONTRATADA podera fazer uso da prerrogativa da
subcontratagdo para um dos AS, nos termos das
Especificacdes Técnicas, Anexo | deste contrato.

Gerenciar a Rede IP Multisservicos e os recursos a ela
agregados, conforme disposto nas Especificagbes Técnicas,
Anexo | deste contrato.

Fornecer as informagdes relacionadas com a prestagdo dos
SERVICOS, para fins do monitoramento da Rede IP
Multisservigcos e dos recursos a ela agregados, bem como para a
execucgao dos procedimentos definidos no Acordo Operacional e
no Plano de Transigdo, conforme disposto nas Especificagbes
Técnicas, Anexo | deste contrato.

Observar e cumprir a legislagao pertinente aos SERVIGCOS objeto
deste contrato, bem como as regras e determinagées da ANATEL.

Nao utilizar, na prestacdo dos SERVICOS, produtos ou
equipamentos que nao tenham sido certificados nem
homologados pela Agéncia Nacional de Telecomunicagdes —
ANATEL.

Respeitar e fazer com que seus representantes e prepostos
respeitem as normas de seguranga adotadas para o controle do
acesso as dependéncias das Unidades quando nelas tiver que
ingressar para a execugao de servigos ou a realizagao de testes,
instalacdo, manutencdo ou retirada dos equipamentos e
acessorios que forem de sua propriedade e la estiverem
instalados.

Reconstituir, sem 6nus para o solicitante, o0 ambiente da Unidade,
sanando eventuais avarias que tenha feito quando da execucao
de servicos de instalagdo, manutencdo ou retirada de
equipamentos e acessérios.

Indicar um de seus empregados para exercer as fungdes
inerentes a gestao da Rede IP Multisservigos e dos recursos a ela
agregados, atribuidas ao cargo de Gestor da Rede, nos termos do
Acordo Operacional a que se refere a clausula IV — ACORDO
OPERACIONAL deste contrato.

Remeter, mensalmente, aos 6rgdos pagadores as respectivas
Notas Fiscais/Faturas de Prestacdo de Servigos relativas ao
faturamento dos SERVICOS.
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11.1.12 Utilizar, em todos os seus relatérios, a tabela padrao oficial dos
Orgdos do Governo do Estado de Sao Paulo e das demais
esferas da Federagéo, que contenham todos os nomes e siglas
dos respectivos OES, sendo que, para todas as informagdes de
logradouros, devera utilizar o Cédigo de Enderecamento Postal da
Empresa Brasileira de Correios e Telégrafos (ECT). As tabelas
oficiais do Governo do Estado de Sao Paulo, acima mencionadas,
serao fornecidas a CONTRATADA conforme previsto no Plano de
Transigcéo e no Acordo Operacional.

11.1.13 Manter somente prepostos alocados na Unidade Provedora de
Geréncia (UPG) sob o regime da Consolidagdo das Leis do
Trabalho - CLT.

11.1.13.1 Vedada a subcontratagdo desta parcela.

11.1.14 Responsabilizar-se, sem qualquer espécie de
solidariedade/subsidiariedade por parte da PRODESP, pelas
obrigagdes de natureza fiscal, previdenciaria, trabalhista,
acidentaria e civil, em relagao ao pessoal que a mesma alocar
para a prestacao dos servigos objeto do presente contrato.

11.1.14 1 Em caso de propositura de acao trabalhista,
decorrente e relacionada com a prestacdo de
servicos objeto deste contrato por empregado da
CONTRATADA, na qual a PRODESP seja citada na
condicdo de reclamada ou litisconsorte, em
decorréncia da subsidiariedade prevista no
Enunciado 331 do Tribunal Superior do Trabalho, a
PRODESP podera exigir da CONTRATADA que
caucione o valor da condenagdo em primeira
instancia correspondente, observado o disposto no
artigo 56 da Lei. 8.666/93 e alteragdes posteriores,
de forma auténoma e especifica, como garantia de
seu pagamento, até liquidagcdo e/ou encerramento
da acgao trabalhista respectiva;
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11.1.14.11 Desde que expressamente
autorizado pela CONTRATADA, a
. PRODESP podera promover a
liquidacao e pagamento de
condenagdo que lhe venha a ser
imposta na situagdo prevista na
clausula anterior, mediante a
compensacao do valor
correspondente na fatura/nota fiscal
que venha a ser apresentada pela
CONTRATADA para pagamento dos
servicos objeto do presente contrato,
até a liquidacédo e satisfagao total e
integral do crédito respectivo.

11.1.15 Providenciar, concomitantemente a assinatura do contrato, seu
cadastro na Unidade Cadastradora do CAUFESP, caso nao esteja
cadastrada ou sua renovagdo, caso esteja com o cadastro
vencido, bem como manté-lo valido durante toda a vigéncia
contratual;

11.1.16 Nao emitir e/ou fazer circular duplicatas ou saque de letras de
cambio contra a PRODESP nem contra quaisquer dos OES,
relativamente a todo e qualquer crédito decorrente do presente
contrato;

11.1.17 Manter, durante a vigéncia deste contrato, as condigbes de
habilitacdo e qualificagdo para a prestagdo dos SERVICOS que
tiverem sido exigidas no processo licitatério;

11.1.18 Assinar, ao término da vigéncia do presente contrato, o Termo de
Encerramento e Outras Avengas, conforme modelo Anexo IV
deste instrumento.

11.1.19 Assinar o "Termo de Ciéncia e de Notificagdo” previsto no Anexo
Il deste contrato, dando ciéncia da remessa da documentagao do
procedimento licitatério ao Tribunal de Contas do Estado de Séo
Paulo;

11.1.191 Ficara a  crittrio da CONTRATADA o
acompanhamento do processo junto aquela corte,
cabendo-the diligenciar para a juntada da
procuragdo nomeando seus representantes
legais/procuradores e praticar os demais atos que se
fizerem necessarios ao andamento do.processo.

r g TR \ /
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11.1.20 Obriga-se, por seus administradores, sécios e gerentes, por seus
funcionarios ou terceiros contratados e/ou subcontratados,
credenciados e representantes, a manter e guardar o mais
expresso, estrito e absoluto sigilo sobre dados, informacgdes,
contetdo, especificagdes técnicas, caracteristicas de ambientes,
relagdes ou informagdes de carater comercial com clientes da
PRODESP, a que tenham acesso ou conhecimento, sob qualquer
forma, em decorréncia da prestacdo dos servicos e/ou
fornecimento de bem, objeto deste contrato, no decorrer da sua
execucdo ou cumprimento, sob pena de responder civil e
criminalmente pelo seu descumprimento, ficando responsavel
pela reparagao por prejuizos materiais, morais, perdas e lucros
cessantes decorrentes.

11.1.20.1 A obrigagao de sigilo prevista no subitem 11.1.20,
aplica-se nao s6 pelo prazo de vigéncia ou de
execucdo dos servigcos/fornecimento previstos neste
contrato como se estende também apds seu
encerramento pelo prazo de 20 (vinte) anos.

11.1.21 Quando do encerramento do presente contrato, na hipétese de
ser sucedida por outra prestadora e caso a migragdo dos
SERVICOS nao tenha sido concluida, a CONTRATADA se
compromete a firmar acordo comercial com a sua sucessora de
forma que esta possa garantir a continuidade dos SERVIGOS.

11.1.211 Na ocorréncia da hipétese acima, a CONTRATADA
se obriga a continuar a prestar os SERVICOS, na
forma e pelo prazo necessarios a que a empresa
sucessora esteja efetivamente capacitada a presta-
los.

11.1.22 Observada a natureza do objeto contratado, responsabilizar-se,
exclusivamente, pela retirada e descarte do material até o destino
final, sempre que solicitado pela PRODESP, obrigando-se a
apresentar a documentagdo comprobatéria de sua qualificacao
para tanto, de conformidade com a legislagdo pertinente, sob
pena de rescisdo do ajuste, bem como da imposicdo das
penalidades nele previstas.

Xl - OBRIGAGOES DA PRODESP, DOS DEMAIS OES E DAS UNIDADES

12.1 Sao obrigagées da PRODESP, dos demais OES e das Unidades, além das
que constam nas demais clausulas deste contrato e nas Especificagbes
Técnicas, Anexo | deste contrato, dentre as quais as que estao destacadas
nos subitens que seguem, as demais neles relacionadas: /
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12.1.1 Efetuar os pagamentos mensais que vierem a ser devidos a
CONTRATADA em decorréncia dos SERVIGCOS que lhes vierem
a ser prestados e que devem ser efetuados nos termos previstos
neste contrato.

12.1.2  Permitir o acesso de profissionais da CONTRATADA as suas
dependéncias para a realizagdo de testes, instalagao,
manuteng¢do ou retirada de equipamentos e acessorios, desde
que sejam respeitadas as normas de seguranga adotadas pelas
mesmas.

12.1.3  Zelar pela guarda dos equipamentos e dos acessoérios da
CONTRATADA instalados em seu ambiente e ressarcir o seu
valor em caso de perda, extravio, dano ou destruigdo, ainda que
parcial, salvo se decorrente de forga maior ou caso fortuito, ou
pelo uso normal.

12.1.4 Indicar um de seus empregados para exercer as fungoes
inerentes a administracio da Rede IP Multisservicos e dos
recursos a ela agregados, atribuidas ao cargo de Administrador
da Rede, nos termos do Acordo Operacional a que se refere a
clausula IV - ACORDO OPERACIONAL deste contrato.

12.1.5 Fornecer as informagfes necessarias ao inicio da prestacdo dos
servigcos, conforme disposto no Plano de Transicdo a que se
refere a clausula Il deste CONTRATO.

12.1.6  Assinar, ao término da vigéncia do presente contrato, o Termo de
Encerramento e Outras Avencas, conforme modelo Anexo IV
deste instrumento.

XIll - SUBCONTRATAGAO

13.1 Para a prestacdo dos SERVICOS objeto deste contrato, & vedado
subcontratar parcelas do objeto que compreendam os servigos/execugao
dos servicos de comunicagdo multimidia em sua integralidade, bem como
quaisquer atividades relacionadas ao gerenciamento da rede IP
Multisservigcos e de administragéo do contrato.

13.2 A subcontratagdo nao é, sob qualquer hipétese, considerada como
transferéncia das obrigacbes e responsabilidades assumidas pela
CONTRATADA. o VP

13.3 Na hipétese de subcontratagcido, a CONTRATADA é a Unica responsave

perante a PRODESP pelo fornecimento e servigos subcontratados, nao

assumindo esta, qualquer vinculo contratual com a subcontratada. P
_/ PROUE

-
——‘-
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13.4 A CONTRATADA responde com exclusividade perante a PRODESP pela
fiel execugcdo dos SERVICOS, cabendo-lhe suportar ou arcar com o énus
-decorrente da aplicacdo da lei 8.666/93 e alteragbes posteriores, nas
esferas civil, trabalhista, previdenciaria, tributaria ou penal, conforme
requeira o caso.

13.5 Se a CONTRATADA utilizar a pratica da subcontratacido nas atividades
objeto do presente contrato, observando o item 13.1., sera a unica
responsavel por verificar o recolhimento de todas as obrigagées fiscais,
tributérias e previdenciarias decorrentes desta pratica, bem como o fiel
cumprimento de todas as obrigaces acessorias dela resultantes.

13.6 Se os servicos subcontratados envolvem cessdo de m&o de obra, a
CONTRATADA deve reter os 11% para Previdéncia Social sobre o valor da
prestacao dos servicos.

13.7 Podem ser deduzidos do valor da retencao a ser efetuada pela PRODESP
os valores retidos da subcontratada e comprovadamente recolhidos pela
CONTRATADA, desde que todos os documentos envolvidos se refiram a
mesma competéncia e ao mesmo servigo. Neste caso, a CONTRATADA
deve destacar na sua Nota Fiscal / Fatura as reten¢des da seguinte forma:

a) Retencao para a Previdéncia Social: informar o valor correspondente a
11% (onze por cento) do valor bruto dos servigos;

b) Dedugao dos valores retidos de subcontratadas: informar o valor total
correspondente aos valores retidos e recolhidos relativos aos servigos
subcontratados;

c) Valor retido para a Previdéncia Social: informar o valor correspondente
a diferenga entre a retencdo, apurada na forma da letra 'a", e a
deducgao efetuada conforme previsto na letra "b", que indica o valor a
ser efetivamente retido pela PRODESP.

13.71 Juntamente com sua Nota Fiscal/Fatura, encaminhar a PRODESP
copias:

a) Das Notas Fiscais/Faturas ou outro documento fiscal
admissivel das subcontratadas com o destaque da retencao;

b) Dos comprovantes de arrecadagdo dos valores retidos das
subcontratadas;

c) Da GFIP, elaboradas pelas subcontratadas, onde conste no
campo ‘"Inscricdo Tomador CNPJ/CEI", o CNPJ da
CONTRATADA ou a Matricula CEl da obra e, no campo
denominagao social Tomador de Servigo/obra construgao civil,
a denominagao social da empresa contratada.
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14.2

15.1

16.1

16.2

' a revalidagao dessa garantia. .
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XIV — COMUNICAGCAO ENTRE AS PARTES

Todas as comunicagbes e notificagdes entre as Partes serdo feitas por
escrito, ressalvados os entendimentos verbais motivados pela urgéncia, que
deveréo ser confirmados, por escrito, no prazo de até 5 (cinco) dias corridos
de sua ocorréncia, conforme previsto a seguir.

As comunicagdes e notificagées acima referidas deverdo ser encaminhadas:

a) Para a CONTRATADA: Av. Chucri Zaidan, 860 - 3° andar Lado A -
CEP 04583-110, Geréncia de Atengao a Clientes - W*OB003 - CEP
04583-110 - Sao Paulo - SP.

b) Para a PRODESP: Rua Agueda Gongalves, n° 240 - Jardim Pedro
Gongalves - Tabodo da Serra - SP, CEP 06760-900, Area de
Contratos, 3° andar, lado par.

XV - CONFIDENCIALIDADE

A CONTRATADA obriga-se a manter a mais absoluta confidencialidade
dos dados e informag¢des obtidos de qualquer forma ou fornecidos pela
PRODESP, nao os divulgando, copiando, fornecendo ou mencionando a
terceiros, bem como a quaisquer pessoas ligadas direta ou indiretamente a
CONTRATADA, durante a vigéncia deste contrato e, apdés seu término,
pelo prazo de 20 (vinte) anos, visto que os mesmos pertencem Unica e
exclusivamente a PRODESP e aos OES.

15.1.1 O descumprimento das obrigagdes estabelecidas acima obriga a
CONTRATADA, a qualquer tempo durante o prazo estipulado no
item 15.1 ao pagamento, em favor da PRODESP, da multa prevista
no subitem 17.4.6.

XVI - GARANTIA DE EXECUCAO CONTRATUAL

Para garantir o fiel cumprimento de todas as obrigagdes assumidas no
presente contrato, a CONTRATADA deve fornecer garantia de execucéao
contratual equivalente a 2% (dois por cento) do valor total estimado do
contrato, em até 15 (quinze) dias corridos ap6s a sua assinatura.

A garantia mencionada no item 16.1 deve ser prestada, a critério da
CONTRATADA, por caugao em dinheiro, titulos da divida publica, seguro-
garantia ou fiangca bancaria, nos termos do artigo 56 da Lei Federal n°
8.666/93, alterado pelo artigo 26 da Lei Federal n° 11.079 de 30/12/2004.

16.2.1 A garantia mencionada nos itens 16.1 e 16.2 deve ser valida por

prazo nao inferior a vigéncia deste contrato ou de suas
prorrogagdes, devendo ser providenciada, sempre que necessaria,
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16.3

16.4

16.5

16.6

16.7

17.1

M S das obrigagdes contratuais. | ’ :
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A CONTRATADA providenciara complementagio da garantia, de forma a
manter a equivaléncia estipulada no item 16.1, no prazo de 15 (quinze) dias
corridos da assinatura de eventual aditamento que altere o valor deste
contrato.

No caso de a CONTRATADA niao apresentar a garantia ou a sua
complementacado, conforme o disposto nos itens 16.1 e 16.3, a PRODESP
retera os pagamentos que lhe forem devidos até a apresentagdo ou
complementacao da garantia, sem prejuizo da rescisdo deste contrato, bem
como da aplicagdo das penalidades previstas em sua clausula XVil -
RESCISAO E PENALIDADES.

A PRODESP devolvera a CONTRATADA, o valor original retido conforme
item 16.4, sem juros, corre¢do monetaria, ou qualquer outro acréscimo, em
até 10 (dez) dias corridos apds a data de apresentagdo ou complementagao
da garantia.

A qualquer tempo, a PRODESP podera, justificadamente, exigir a
substituicdo da garantia ofertada, devendo ser atendida no prazo de 15
(quinze) dias corridos.

A garantia prestada pela CONTRATADA sera liberada ou restituida apés a
execucdo do contrato, entendendo-se como tal a data em que os
SERVICOS passarem a ser prestados por outra empresa, em substituicio a
CONTRATADA.

16.7.1  Se a garantia tiver sido efetuada em dinheiro, o valor sera
devolvido devidamente atualizado pelo IPC FIPE - indice de Prego
ao Consumidor ou no caso de sua extingdo, pelo indice previsto
na legislagao Estadual Aplicavel, vigente na data desta devolucao
e calculada desde a data de sua prestagao.

XVII - RESCISAO E PENALIDADES

Constituem motivos de rescisdao da presente avenga aqueles elencados no
artigo 78 da Lei Federal n° 8.666, de 21/06/93 e alteragdes posteriores, no
Regulamento do Pregao da PRODESP, na Lei Federal n° 10.520, de 17 de
julho de 2002, aplicando-se ainda as disposi¢des contidas na Resolugao da
Secretaria da Casa Civil do Governo do Estado de Sao Paulo n°® CC-52, de
19.07.2005.

1741 E reconhecido o direito da PRODESP em haver da
CONTRATADA as sancgdes previstas na legislagao aplicavel,
mencionada no subitem anterior e as disposicées do Decreto
Estadual n°® 48.999, de 29/09/04, pela inexecuc¢ao total ou parcial
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17.2  Na hipé6tese de rescisdo unilateral decretada pela PRODESP, por culpa da
CONTRATADA, esta devera indenizar pelas perdas e danos ocasionados,
observando quanto ao especificado nos itens 17.15 e 17.16 desta clausula.

17.3  Os casos fortuitos e/fou motivos de forga maior, devidamente apurados e
comprovados, serdo excludentes da responsabilidade das Partes
contratantes de acordo com o disposto no artigo 393 do Cadigo Civil
Brasileiro.

17.4 A PRODESP podera, garantida defesa prévia, aplicar 8 CONTRATADA pela
inexecucgéo total ou parcial dos SERVICOS, quer pelo descumprimento total
ou parcial de qualquer clausula ou condigdo deste contrato ou de seus
anexos, em fungdo da gravidade da infragdo praticada pela CONTRATADA,
as sangdes que constam nos subitens que seguem:

17.41 Adverténcia;

17.4.2 Multa de 1.000 (mil) vezes o valor do PBS sem ICMS pelo
descumprimento do prazo de implantagdo de cada um dos
seguintes subitens:

17.4.21  Integragdo dos sistemas internos da CONTRATADA
com o SAQOG; -

17.4.22 Funcionalidade da solugago de monitoramento,
deteccao e mitigacao de ataques;

17.42.3  Elemento central da solugio de aceleragso de trafego
do SCM em enlace satélite;

17424  Servidor SIP para a prestacdo do Servico de
Comunicacéao de Voz.

17.4.3 Vencido o prazo de implantagdo, a muita prevista no subitem
17.4.2. serad reaplicada a cada um dos subitens 17.4.2.1.,
17.422.,17.42.3. e 17.4.2.4., mensalmente, até que a respectiva
obrigacao seja cumprida.

17.4.4 Multa de 1% (um por cento) sobre o valor total faturado no més da
ocorréncia, pelo descumprimento das obrigacbes que constam no
contrato e em seus anexos nao previstas no Acordo de Nivel de
Servico (SLA).

Multa de 20% (vinte por cento) calculada sobre o valor total do
contrato, no caso de rescisdo, por culpa ou requerimento da
CONTRATADA, sem motivo justificado ou amparo legal, a critério |
da PRODESP. Y7,
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17.5

17.4.6

17.47

17.4.8

Multa de 50% (cinquenta por cento) do valor total dos servigos
contratados, devidamente corrigido pela variagdo do IPC-FIPE,
ocorrida no periodo compreendido entre o inicio da vigéncia do
contrato e a data da ocorréncia, para o descumprimento do
estipulado no item 15.1. da clausula XV - CONFIDENCIALIDADE
deste contrato, sem prejuizo da cobranga de todos os prejuizos
materiais e morais, custas, despesas processuais, honorarios
advocaticios, corregdo monetaria e demais cominacdes
processuais e legais, pelo ajuizamento da competente acio
judicial de perdas e danos contra a CONTRATADA decorrente de
violagéo do disposto na citada clausula;

Impedimento de licitar e contratar com a PRODESP e com os
OES pelo prazo de até 5 (cinco) anos.

Declaracdo de inidoneidade para licitar ou contratar com a
PRODESP e com os OES, observadas as disposi¢coes legais
aplicaveis, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitagdo perante a
propria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir a PRODESP e os OES
pelos prejuizos resultantes e ap6s decorrido o prazo da sangao
aplicada com base no subitem 17.4.7, acima.

A CONTRATADA também fica sujeita ao pagamento das multas previstas
abaixo, que lhe sdo impostas pelo ndo cumprimento aos termos do Acordo
de Nivel dos Servigos (SLA — Service Level Agreement) em conformidade
com os parametros associados as especificagcdes técnicas e operacionais
que constam do capitulo Vi do Anexo | deste contrato:

17.51

O valor da multa é proporcional ao valor total do faturamento
mensal do contrato, ao valor total do faturamento mensal relativo
a um servigo, ao valor de remuneragdo eventual relativo a uma
solicitagdo, de ativacdo ou alteragdo, ou ao preco mensal da
prestacido dos servicos para a Unidade (UC ou UP), conforme o
indicador, devendo ser calculado com a aplicagdo do percentual
indicado nas respectivas tabelas.
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Frequéncia de Registros de Incidente por ID

17.5.2 O valor do indicador Frequéncia de Registros de Incidente por ID,
apurado conforme previsto no SLA, sujeita a CONTRATADA a
obrigagao que consta na tabela abaixo.

Frequéncia de Registros de Incidente por ID
Total de registros Percentual do pre¢o mensal do SCM
apurados para a Unidade (%)
Acima de 2 25

Frequéncia de Registros de Incidente do SCM

17.5.3 O valor do indicador Frequéncia de Registros de Incidente do
SCM, apurado conforme previsto no SLA, enseja a aplicagao de
multa de acordo com a tabela abaixo.

Frequéncia de Registros de Incidente do SCM
Percentual do
Valor apurado (%) faturamento mensal
total do SCM (%)
De 5,1 Até 10,0 0,5
Acima de 10,0 1,0

Prazo para Solugao de Incidente

17.5.4 O valor dos indicadores referentes ao prazo para Solugdo de
Incidente, apurado conforme previsto no SLA, enseja a aplicagao
de multa em acordo com as tabelas abaixo.

Prazo para Solu¢ao de Incidentes nos Servicos
Percentual do prego
mensal do
respectivo servigo
para a Unidade (%)
De 4h01’ até 8h00’ 20
De 8h01' até 12h00’ 40

Valor apurado (horas)
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Prazo para Solugio de Incidentes no SCM em Area Rural

Percentual do pre¢o
Valor apurado (horas) mensal do SCM
para a Unidade (%)
De 6h01’ até 10h00’ 20
De 10h01’ até 14h00’ 40

Prazo para Solugao de Incidentes em recursos
Percentual do prego
mensal total do
servigo associado ao
recurso (%)

Valor apurado (horas)

De 4h01’ até 8h00’ 0,25
De 8h01‘ até 12h00’ 0,50
De 12h01’ até 16h00’ 0,75
De 16h01’ até 20h00’ 1,00

17.5.4.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicdo da
penalidade.

175411 Mesmo que nado tenha ocorrido o
encerramento do registro de incidente,
decorrido prazo superior ao valor maximo
estipulado, este sera considerado para
definicdo da penalidade.

17.5.4.1.2 Vencido o prazo maximo para a solugédo do
incidente, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador de
SLA, até que a respectiva obrigacao seja
cumprida.

Indisponibilidade do Servigo
17.5.5 O valor dos indicadores referentes a Indisponibilidade do Servigo,

apurado conforme previsto no SLA, enseja a aplicagdo de multa
em acordo com as tabelas abaixo.
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Indisponibilidade do SCM com redundéncia, por Unidade
Percentual do precgo

Valor apurado (horas) mensal do SCM
para a Unidade (%)
De Oh31’ até 1h0Q’ 20
De 1h01‘ até 1h30’ 40
Acima de 1h30’ 60

Indisponibilidade do SCM sem redundancia, por Unidade
Percentual do preco

Valor apurado (horas) mensal do SCM
para a Unidade (%)
De 8h01’ até 16h00’ 20
De 16h01‘ até 24h00’ 40
Acima de 24h00’ 60

Indisponibilidade do SAl, por Unidade
Percentual do preco

Valor apurado (horas) mensal do SAl para
a Unidade (%)
De 0h31’ até 1h00’ 20
De 1h01* até 1h30’ 40
Acima de 1h30’ 60
Indisponibilidade do STI, por Unidade
Percentual do preco
Valor apurado (horas) mensal do STI para
a Unidade (%)
De 0h31’ até 1h00Q’ 20
De 1h01* até 1h30’ 40
Acima de 1h30’ 60

Indisponibilidade do SCV, por Unidade
Percentual do preco

Valor apurado (horas) mensal do SCV para
a Unidade (%)
De 0h31’ até 1h0Q’ 20
De 1h01* até 1h30’ 40
Acima de 1h30’ 60
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Indisponibilidade de recursos da UPI, do AS GESP, do Servidor SIP ou do
backbone IP-MPLS

17.5.6 O valor dos indicadores referentes a Indisponibilidade de recursos
da UPI, do AS GESP, do Servidor SIP ou do backbone IP-MPLS,
apurado conforme previsto no SLA, enseja a aplicagcdo de multa
em acordo com as tabelas abaixo.

Indisponibilidade de recursos da UPI, do AS GESP, do
Servidor SIP ou do backbone IP-MPLS
Percentual do prego
mensal total do

respectivo servigo
(%)

Valor apurado (horas)

-—

De 0h31’ até 1h00’
De 1h01‘ até 1h30’ 2
De 1h31‘ até 2h00’ 3
De 2h01° até 2h30’ 4
De 2h31’ até 3h00’ 5

De 48h31’ até 49h00’ 97
De 49h01‘ até 49h30’ 98
De 49h31° até 50h00’ 99

Acima de 50h00f 100

17.5.6.1 A aplicacdo das penalidades referentes a este indicador
deve ser feita para cada um dos servigos isoladamente,
levando em consideragao a interrupgao dos recursos a ele
associados, conforme tabela que segue.

INDICADOR SERVICO
Indisponibilidade da UPI SAl
Icr;gl;gomblhdade do AS STI
T

17.5.6.2 Para fins de calculo do valor da penalidade, deve ser
aplicado o percentual do pregco mensal total do respectivo
servico a razao de 1% (um por cento) a cada periodo de
30 (trinta) minutos de indisponibilidade, ainda que
incompleto, que exceda o limite do SLA, limitado a 100%

(cem por cento). @y,
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Nivel da Qualidade do Servigo de Comunicagao Multimidia

17.5.7

17.5.8

Rua Agueda Gongalves, 240 - Tabodo da Serra — SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381

O valor do indicador Nivel de Qualidade do Servico de
Comunicagdo Multimidia, apurado conforme previsto no SLA,
enseja a aplicacdo de multa em acordo com a tabela abaixo.

Nivel de Qualidade do Servigo de Comunicagido Multimidia

Valor apurado (%)

Percentual do
faturamento mensal
total do SCM (%)

De 92,0 até 92,9 0,25
De 91,0 até 91,9 0,50
De 90,0 até 90,9 0,75
Abaixo de 90,0 1,00

Prazo para Ativag¢ao de Servicos

O valor do indicador referente ao prazo para Ativacdo de

Servigcos, com ou sem redundancia, apurado

conforme previsto no

SLA, enseja a aplicacdo de multa em acordo com a tabela a

baixo.

Prazo para Ativacio de Servigos em Area Urbana

Valor apurado (dias corridos)

Percentual do valor
de remuneragao
eventual da ativagao
do SCM para a

Unidade (%)
De 91 até 135 50
De 136 até 180 100
De 181 até 225 150
De 226 até 270 200

Prazo para Ativagcdo de Servicos e

m Area Rural

Valor apurado (dias corridos)

Percentual do valor
de remuneragao
eventual da ativagao
do SCM para a

Unidade (%)
De 136 até 180 50
De 181 até 225 100
De 226 até 270 150
De 271 até 315 200

17.5.8.1 Quando o valor apurado for superior ao valor maximo

estipulado, este serad considerado

penalidade.
29/44
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17.5.8.1.1

17.5.8.1.2
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Mesmo que ndo tenha ocorrido o
encerramento da solicitagdo, decorrido prazo
superior ao valor maximo estipulado, este
sera considerado para definicdo da
penalidade.

Vencido o prazo maximo de atendimento a
solicitagdo, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador de
SLA, até que a respectiva obrigagdo seja
cumprida.

Prazo para Alteragao da Prestagao de Servigos

17.5.9 O valor dos indicadores referentes ao prazo para Alteragdo da
Prestacao de Servigos, apurado conforme previsto no SLA, enseja
a aplicagao de multa em acordo com as tabelas abaixo.

Prazo para Alteracao da Prestacao de Servigcos sem alteragao
da capacidade nominal do SCM

Percentual do preco

Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 31 até 45 50
De 46 até 60 100

Prazo para Alteragédo da Presta¢éo de Servicos com aumento
da capacidade nominal do SCM em Area Urbana

Valor apurado (dias corridos)

Percentual do valor
de remuneracao
eventual da
alteracao de
prestacao de servigo

para a Unidade (%)
De 91 até 135 50
De 136 até 180 100
De 181 até 225 150
De 226 até 270 200
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Prazo para Alteragao da Prestagao de Servigos com aumento
da capacidade nominal do SCM em Area Rural

Percentual do valor
de remuneragéo
eventual da
alteragao de
prestacio de servigo
para a Unidade (%)

Valor apurado (dias corridos)

De 136 ate 180 50
De 181 até 225 100
De 226 até 270 150
De 271 até 315 200

17.5.9.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicdo da
penalidade.

175911 Mesmo que ndo tenha ocorrido o
encerramento da solicitagao, decorrido prazo
superior ao valor maximo estipulado, este
sera considerado para definigho da
penalidade.

17.5.9.1.2 Vencido o prazo maximo de atendimento a
solicitacdo, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador de
SLA, até que a respectiva obrigacdo seja
cumprida.

Prazo para Alteragao de Padrao de SCM
17.5.10 O valor dos indicadores referentes ao prazo para Alteracao de

Padrao de SCM, apurado conforme previsto no SLA, enseja a
aplicagao de multa em acordo com as tabelas abaixo.
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Prazo para Alteragao de Padrao de SCM de sem redundancia
para com redundancia em Area Urbana
Percentual do valor
de remuneragao
eventual da
alteragao de padrao
do SCM para a

Valor apurado (dias corridos)

Unidade (%)
De 91 até 135 50
De 136 até 180 100
De 181 até 225 150
De 226 até 270 200

Prazo para Alteragao de Padrao de SCM de sem redundancia
para com redundancia em Area Rural
Percentual do valor
de remuneragéo
eventual da
alteragéo de padréo
do SCM para a

Valor apurado (dias corridos)

Unidade (%)
De 136 até 180 50
De 181 até 225 100
De 226 até 270 150
De 271 até 315 200

17.5.10.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicado da
penalidade.

17.5.10.1.1 Mesmo que ndo tenha ocorrido o
encerramento da solicitagado, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicao da penalidade.

17.5.10.1.2 Vencido o prazo maximo de atendimento
a solicitacdo, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador
de SLA, até que a respectiva obrigacao
seja cumprida.

Prazo para Alteragao da Configuragao de CPE

3.11 O valor dos indicadores referentes ao prazo para Alteragao de
Configuragdo de CPE, apurado conforme previsto no SLA, enseja
a aplicacdo de multa em acordo com a tabela abaixo. -
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Prazo para Alteracao da Configuragido de CPE
Percentual do prego
Valor apurado (horas) mensal do SCM
para a Unidade (%)
De 4h01’ até 8h00’ 20
De 8h01’ até 12h00’ 40

17.5.11.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicido da
penalidade.

17.5.11.11 Mesmo que nado tenha ocorrido o
encerramento da solicitagdo, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicao da penalidade.

17.5.11.1.2 Vencido o prazo maximo de atendimento
a solicitagao, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador
de SLA, até que a respectiva obrigagao
seja cumprida.

Prazo para Alteragao de Localizagao Fisica de CPE
17.56.12 O valor dos indicadores referentes ao prazo para Alteragéo de

Localizagao Fisica de CPE, apurado conforme previsto no SLA,
enseja a aplicacao de multa em acordo com as tabelas abaixo.

Prazo para Alteracéo de Localizagao Fisica de CPE em UC em
Area Urbana

Percentual do prego
Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 16 até 23 20
De 24 até 30 40

Prazo para Alteracéo de Localizacédo Fisica de CPE em UP em
Area Urbana

Percentual do preco

Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 31 até 45 20

De 46 até 60 4

m ‘ | 0
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Prazo para Alteragao de Localizagéo Fisica de CPE em UC em
Area Rural

Percentual do prego
Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 23 até 34 20
De 35 até 45 40
Prazo para Alteragao de Localizagdo Fisica de CPE em UP em
Area Rural
Percentual do preco
Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 46 até 69 20
De 70 até 90 40

17.5.12.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicdo da
penalidade.

1751211 Mesmo que ndo tenha ocorrido o
encerramento da solicitagcdo, decorrido
prazo superior ao valor maximo
estipulado, este serad considerado para
definicdo da penalidade.

17.5.12.1.2 Vencido o prazo maximo de atendimento
a solicitagdo, -a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador
de SLA, até que a respectiva obrigacao
seja cumprida.

Prazo para Alteragao de Dados Cadastrais
17.5.13 O valor do indicador referente ao prazo para Alteracdo de Dados

Cadastrais, apurado conforme previsto no SLA, enseja a
aplicacao de multa em acordo com a tabela abaixo.

Prazo para Alteragao de Dados Cadastrais
Percentual do preco
Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 11 até 15 20
De 16 até 20 40

L . ‘”
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17.5.13.1 "Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicdo da
penalidade.

17.5.13.1.1 Mesmo que nao tenha ocorrido o
encerramento da solicitacdo, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicao da penalidade.

17.5.13.1.2 Vencido o prazo maximo de atendimento
a solicitagdo, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do indicador
de SLA, até que a respectiva obrigacao
seja cumprida.

Prazo para Alteragao de Titularidade do ID
17.6.14 O valor do indicador referente ao prazo para Alteragido de

Titularidade do ID, apurado conforme previsto no SLA, enseja a
aplicagcao de multa em acordo com a tabela abaixo.

Prazo para Alterag¢ao de Titularidade do ID
Percentual do prego
Valor apurado (dias corridos) mensal do SCM
para a Unidade (%)
De 11 até 15 20
De 16 até 20 40

17.56.14.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicdo da
penalidade.

17.5.14.1.1 Mesmo que nao tenha ocorrido o
encerramento da solicitagdo, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicao da penalidade.

17.5.14.1.2 Vencido o prazo maximo de atendimento
a solicitagdo, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do
indicador de SLA, até que a respectiva
obrigacao seja cumprida.
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Frequéncia de Faturas Contestadas Procedentes

17.5.15 O wvalor do indicador Frequéncia de Faturas Contestadas
Procedentes, apurado conforme previsto no SLA, enseja a
aplicagédo de multa em acordo com a tabela abaixo.

Frequéncia de Faturas Contestadas Procedentes
Percentual do
Valor apurado (%) faturamento mensal
total do contrato (%)
De 3,01 até 4,50 0,1
De 4,51 até 6,00 0,2
Acima de 6,00 0,5

Prazo para Bloqueio ou Desbloqueio de Enderecos IP

17.5.16 O valor do indicador referente ao prazo para Blogueio ou
Desbloqueio de Enderegos IP, apurado conforme previsto no SLA,
enseja a aplicagao de multa em acordo com a tabela abaixo.

Prazo para Bloqueio ou Desbloqueio de Enderecos IP
Percentual do preco
Valor apurado (minutos) mensal do SCM
para a Unidade (%)
De 61 até 90 20
De 91 até 120 40

17.5.16.1 Quando o valor apurado for superior ao valor maximo
estipulado, este serd considerado para definicdo da
penalidade.

17.5.16.1.1 Mesmo que ndo tenha ocorrido o
encerramento da solicitagdo, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicao da penalidade.

17.5.16.1.2 Vencido o prazo maximo de atendimento
a solicitagdo, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do
indicador de SLA, até que a respectwa
obrigacao seja cumprida. e

36/44 /
Rua Agueda Gongalves, 240 - Tabo&o da Serra — SP - CEP 06760-800 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br




L, PRO.00.6563

» T
4 PRODESP

Tecnologia da Informacio
Prazo para Alteragao de Configuragiao da Estrutura da UPI

17.5.17 O valor dos indicadores referentes ao prazo para Alteragao de
Configuragao da Estrutura da UPI, apurado conforme previsto no
SLA, enseja a aplicagdo de multa em acordo com a tabela abaixo.

Prazo para Alteracdo de Configuragao da Estrutura da UPI
Percentual do
Valor apurado (horas) faturamento mensal

total do SAI (%)
De 4h01’ até 8h00’ 0,25
De 8h01* até 12h00’ 0,50
De 12h01’ até 16h00’ 0,75
De 16h01’ até 20h00’ 1,00

17.5.17.1 Quando o valor apurado for superior ao valor maximo
estipulado, este sera considerado para definicdo da
penalidade.

17.5.17.11 Mesmo que nao tenha ocorrido o
encerramento da solicitagdo, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicdo da penalidade.

17.5.17.1.2 Vencido o prazo maximo de atendimento
a solicitagao, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do
indicador de SLA, até que a respectiva
obrigacao seja cumprida.

Prazo para Reacgao e Mitigagao de Ataques
17.5.18 O valor do indicador referente ao prazo para Reagao e Mitigagcao

de Ataques, apurado conforme previsto no SLA, enseja a
aplicacao de multa em acordo com as tabelas abaixo.

Prazo para Reacao e Mitigacdo de Ataques ao OES
Percentual do preco
Valor apurado (minutos) mensal do STl para
a Unidade (%)
De 31 até 60 20
De 61 até 90 40
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Prazo para Reacgao e Mitigagcao de Ataques ao AS GESP

Percentual do prego
Valor apurado (minutos) mensal total do STI
(%)
De 31 até 60 0,25
De 61 até 90 0,50
De 91 até 120 0,75
De 121 até 150 1,00

17.5.18.1

Quando o valor apurado for superior ao valor maximo

estipulado, este sera considerado para definicido da

penalidade.

17.5.18.1.1

17.5.18.1.2

Mesmo que nao tenha ocorrido o
encerramento do incidente, decorrido
prazo superior ao valor maximo
estipulado, este sera considerado para
definicdo da penalidade.

Vencido o prazo maximo de atendimento
a solicitagao, a multa correspondente ao
descumprimento sera reaplicada a cada
periodo equivalente ao prazo do
indicador de SLA, até que a respectiva
obrigacao seja cumprida.

Indisponibilidade do SCM quando da Alteragdao/Adequacgao do Servigo

17.5.19

O valor do indicador referente a Indisponibilidade do SCM quando

da Alteragdo/Adequagéao do Servigo, apurado conforme previsto
no SLA, enseja a aplicacdo de multa em acordo com a tabela

abaixo.

Indisponibilidade do SCM quando da Alteragdo/Adequacao

do Servigo

Valor apurado (horas)

Percentual do pregco
mensal do SCM
para a Unidade (%)

De 2h01’ até 3h00’

20

De 3h01°‘ até 4h00’

40

penalidade.
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17.5.19.11 Mesmo que ndo tenha ocorrido o
encerramento da alteragao/adequacgao,
décorrido prazo superior ao valor

maximo estipulado, este sera
considerado para definicao da
penalidade.

1751912 Vencido o prazo maximo da
alteragao/adequacéo, a multa
correspondente ao descumprimento sera
reaplicada a cada periodo equivalente
ao prazo do indicador de SLA, até que a
respectiva obrigacao seja cumprida.

Prazo para entrega de relatorios

17.5.20 Caso a CONTRATADA nao faga a entrega completa de todos os
relatorios previstos no contrato, deixando de entregar quaiquer um
deles, dentro do prazo previsto no SLA, fica sujeita a aplicagéao de
multa em acordo com a tabela abaixo.

Prazo para entrega de relatérios

Percentual do
faturamento mensal
total do contrato (%)
Pelo menos 1 0,25

Relatério ndo entregue ou entregue apés o
prazo

17.6  As multas supra referidas sao aplicadas pela PRODESP, por sua propria
iniciativa ou por solicitacao de quaisquer dos OES.

17.7 A PRODESP pode executar as multas, acima cominadas, ap6s observancia
do devido processo legal, mediante a deducado do valor da(s) multa(s)
efetivamente aplicada(s) do pagamento relativo as faturas vincendas.

17.8 A PRODESP autoriza, desde ja, aos OES prejudicados a procederem a
deducao do valor da multa efetivamente aplicada dos pagamentos a serem
realizados relativos as faturas vincendas devida a CONTRATADA.

17.9 Se o valor da multa a ser descontada for superior ao valor da fatura
apresentada pela CONTRATADA a PRODESP ou a quaisquer OES
prejudicados, ou se tratar de multa relativa a toda a Rede IP Multisservigos,
o valor correspondente a multa deve ser descontado integralmente do valor
da fatura do més seguinte.

17.10 Se a multa tiver sido imposta em decorréncia de infragdo contratual que
envolva toda a Rede IP Multisservicos ou o0s recursos agregados, a
CONTRATADA deve depositar o respectivo valor em favor da PRODESP

em conta corrente que a época for indicada por esta Gltima. /
2845-6381
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17.11 As muitas acima referidas podem ser aplicadas, a critério da PRODESP,
sucessiva e cumulativamente, caso a CONTRATADA nio cumpra com o
disposto no capitulo VI — Acordo de Niveis de Servico (SLA) das
Especificagdes Técnicas, Anexo | deste contrato, ou com quaisquer outras
obrigacdes previstas neste instrumento e em seus Anexos e seu valor sera
calculado com base no valor vigente do presente contrato no més da
ocorréncia.

17.12 Em qualquer hipétese, é sempre imposta 8 CONTRATADA a obrigacdo de
ressarcir a PRODESP ou os OES prejudicados pelos prejuizos resultantes
dos atos que praticar ao amparo deste contrato e seus Anexos, antes ou
depois de decorrido o prazo da sangao aplicada com base nesta clausula.

17.13 As penalidades sédo aplicadas sem prejuizo das multas previstas no ato
convocatério, apés ter sido garantido o exercicio do direito de defesa e

registradas no Cadastro Unificado de Fornecedores - CAUFESP,
obedecendo-se, também, as disposi¢des do Decreto Estadual n.° 48.999 de
29/09/04.

17.14 A PRODESP pode rescindir o presente contrato, a qualquer tempo,
mediante concordancia da outra Parte, apés notificagdo com antecedéncia
minima de 180 (cento e oitenta) dias corridos, observados os itens 17.15 e
17.16.

17.15 A rescisdo do presente contrato, independente do motivo, impde a
CONTRATADA a obrigagdo de formular um Plano de Transicdo, a ser
adotado de forma a permitir que os SERVICOS, que até entdo eram de
responsabilidade da CONTRATADA, passem a ser prestados pela empresa
que vier a ser contratada pela PRODESP.

17.16 Na hipotese de rescisdo deste contrato, independentemente do motivo, a
CONTRATADA se obriga a continuar a prestar os SERVICOS, na forma e
pelo prazo necessarios a que a empresa que vier a substitui-la na prestagao
dos mesmos esteja efetivamente capacitada a presta-los.

XVIil - DISPOSICOES FINAIS

18.1 As Partes ficarao sujeitas as normas dispostas na Lei Federal n.° 10.520 de
17/07/02, Decreto Estadual n.° 47.297 de 06/11/02 e alteragdes posteriores,
Regulamento de Licitagdo na Modalidade de Pregao da PRODESP,
publicado no D.O.E de 12/03/03, republicado no D.O.E. em 23/10/03,
Decreto Estadual n.° 49.722 de 24/06/05, Decreto Estadual n.° 51.469 de
02/01/07, Lei Estadual n.° 6.544, de 22/11/89 e suas alteragbes e Lei
Federal n.° 8.666, de 21/06/93 e alteragdes posteriores, bem como as
disposicdes do Decreto Estadual n.° 48.999/04. NG
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18.2 O presente contrato, a execugéo de seu objeto, produtos e/ou servigos nao
poderao ser cedidos ou transferidos total ou parcialmente, pela
CONTRATADA, a terceiros estranhos a esta contratacgéo.

18.3  As relagdes entre o pessoal e CONTRATADA, o da PRODESP e dos OES
que integram e/ou vierem a integrar a Rede INTRAGOV serao consideradas
como independentes e sem nenhum vinculo entre esse pessoal, a
PRODESP nem com quaisquer dos OES. Todas as pessoas empenhadas
em levar a cabo quaisquer obrigacées assumidas pela CONTRATADA
neste contrato ndo serdo consideradas, como efetivamente ndo o séo,
representantes nem empregados da PRODESP nem de quaisquer dos
OES, sendo assim de exclusiva responsabilidade da CONTRATADA o
cumprimento de todas as obrigagdes de natureza fiscal, trabalhista, de
beneficios, de FGTS, previdenciaria, acidentaria e civil em relagao a esse
pessoal.

18.4  Todos os tributos decorrentes do presente contrato correrdo por conta da
CONTRATADA.

18.5 A CONTRATADA obriga-se a anuir na cessao ou na transferéncia parcial
deste contrato da PRODESP para quaisquer de seus clientes e/ou entes da
Administracdo Publica em geral, mantidas as mesmas condigées nele
estabelecidas.

18.6 A PRODESP podera, sem a necessidade de anuéncia da CONTRATADA,
utilizar os produtos e/ou servigos adquiridos por meio deste contrato para a
prestacdo de servicos a seus CLIENTES (6rgaos ou entidades publicas da
Administragdo Direta e Indireta das trés esferas da Federacao).

18.7 O cumprimento, durante a execucdo dos servicos, das leis federais,
estaduais e municipais vigentes, correrdao por conta da CONTRATADA,
sendo esta a Unica e exclusiva responsavel pelas infragdes que houver.

18.8  Qualquer omissao ou toleréncia das Partes no exigir o estrito cumprimento
das clausulas e condigbes deste contrato ou no exercer uma prerrogativa
dele decorrente, ndao constituira renuncia e nem afetara o direito da Parte
contratante em exercé-lo a qualquer tempo.

18.9  As clausulas deste contrato prevalecerdao sempre em relacao a qualquer
acordo verbal ou escrito, ajustado anterior ou posteriormente a data de sua
assinatura, bem como em relacdo as disposigbes eventualmente
conflitantes com o edital da licitagdo que o originou, a menos que sejam
expressamente revogadas pelas Partes, através de termo de retificacdo a
este contrato.

18.10 O disposto neste contrato ndo podera ser alterado ou emendado pelas
Partes, salvo por meio de Termo Aditivo.
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18.11 Com antecedéncia de pelo menos 12 (doze) meses, em relagédo a data de
encerramento da vigéncia deste contrato, as Partes devem dar inicio ao
processo de transferéncia dos SERVICOS para a futura Prestadora de
Servicos de Telecomunicagdes que vier a ser contratada pela PRODESP,
em substituicdo 8 CONTRATADA, de forma a evitar que haja solucédo de
continuidade nos mesmos.

18.12 Ocorrida a transferéncia da execugdo dos SERVIGOS para a nova empresa
Prestadora de Servigos, conforme o disposto no item acima, as Partes
devem assinar Termo de Encerramento de contrato em que consideram
extintas as obrigagdes previstas neste instrumento, quando, entdo, é
liberada a garantia prestada pela CONTRATADA, conforme o disposto na
clausula XVI — Garantia de Execucgao Contratual.

XIX - CLAUSULA SOCIAL

19.1 A CONTRATADA se obriga, durante o periodo de vigéncia deste contrato, a
prestar, gratuitamente, SERVICOS a Unidades Clientes, distribuidos
anualmente, de forma a atender aos programas sociais desenvolvidos pelo
Governo do Estado de Sao Paulo, especialmente ao Programa de Inclusao
Digital da Populagao, do seguinte modo:

19.1.1 12 ano: 1.200 SCM;
19.1.2 2° ano: 1.400 SCM;
19.1.3 3° ano: 1.600 SCM;
19.1.4 4° ano: 1.800 SCM;
19.1.5 5° ano: 2.000 SCM.

19.2  Os servigos prestados as UC sdo o SCM e, a critério da UC, o SAl ou o STI,
devendo o SCM para a UC ser instalado, sem redundéancia, na capacidade
de 512 Kbps, 1 Mbps, 2 Mbps, 4 Mbps ou 8 Mbps.

19.3 Todas as UC para as quais forem prestados o SCM e o STl devem
pertencer a VPN AS GESP.

19.4 Cabe a PRODESP coordenar a emissdo das Solicitagbes de Ativagdo de
Servico de modo que o atendimento as UC nao ultrapasse os limites anuais
de SCM estabelecidos nesta clausula;

19.5 As Unidades somente poderao utilizar-se dos SERVICOS prestados a titulo
gratuito para o fim exclusivo dos Programas de Inclusdo Digital e outros
programas sociais que vierem a ser desenvolvidos pelo Governo do Estado
de Sao Paulo.

19.6 A Unidade que fizer uso dos SERVICOS de forma adversa daquela prevista
nesta clausula ficara obrigada a pagar a CONTRATADA os precos previstos
neste contrato para a prestagdo dos mesmos. 2
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19.7 A prestacdo dos servicos sob esta clausula sujeita a CONTRATADA as
penalidades dispostas neste contrato.

19.7.1 O calculo do valor das penalidades que lhe sdo impostas pelo
nao cumprimento aos termos do Acordo de Nivel dos Servigos
(SLA — Service Level Agreement) deve considerar os precos
previstos neste contrato relativos aos servigos prestados a UC.

19.7.2 A CONTRATADA deve depositar o valor das multas em favor da

PRODESP em conta corrente que a época for indicada por esta
ultima.

XX - ANEXOS

20.1  Integram o presente contrato, os seguintes anexos:

ANEXO | Especificagdes Técnicas (Anexo Xl ao Edital)

ANEXO 1l Proposta de Precos da CONTRATADA (Anexo IX ao Edital)

ANEXO Il Termo de Ciéncia e de Notificagdo — Tribunal de Contas do
Estado de Sao Paulo

ANEXO IV Termo de Encerramento e Outras Avencgas - Modelo

XXI - FORO

21.1  As Partes elegem o foro da Comarca de Taboao da Serra, Estado de Sao
Paulo, como Unico competente para conhecer e dirimir quaisquer questdes
oriundas do presente CONTRATO, com expressa renuncia de qualquer
outro foro, que tenham ou venham a ter, por mais privilegiado que seja.
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Estando, assim, justas e acordadas, assinam as Partes o presente contrato, em
duas vias, de igual teor e forma, na presenca das testemunhas abaixo qualificadas.

W N— Mdrio Maurfcio Korody
0 des
CELIO FERNAN | BOZOLA Diretor de Operag
Diretor-Presidente

COMPANHIA DE PROCESSAMENTO DE DAD®S DO
ESTADO DE SAO PAULO - PRODESP

N ' Qsar .
® A X Pado L e0
TELEFONICA BRASIL S.A.
Silvio Antunes

Diretor Executivo
Telefonicas/Vivo

TESTEMUNHAS:

e

-

Carlos Eduardo C.Spedo

Gerente Comercial
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ANEXO |

ESPECIFICAGOES TECNICAS

ESPECIFICAGOES TECNICAS PARA A PRESTACAO DO SERVIGO DE
COMUNICACAO MULTIMIDIA, DO SERVICO DE COMUNICAGAO DE VOZ, DO
SERVICO DE ACESSO A INTERNET E DO SERVIGO DE TRANSITO INTERNET,
PARA O ACORDO DE NIVEIS DE SERVIGOS (SLA), PARA O GERENCIAMENTO
DA REDE IP MULTISSERVICOS E DE RECURSOS AGREGADOS, PARA O
MONITORAMENTO DA REDE IP MULTISSERVICOS E DE RECURSOS
AGREGADOS E PARA O FORNECIMENTO DE INFORMAGCOES RELATIVAS A
PRESTAGAO DOS SERVIGOS.
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1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

I. INTRODUGAO

As Especificagdes Técnicas que constam no presente documento constituem
o Anexo | do Contrato e devem ser atendidas para sua execucdo pela
CONTRATADA, pela PRODESP, referida como solicitante ou como
Administradora da Rede, pelos Orgdos/Entidades Signatarios, denominados
OES, que integram ou vierem a integrar a Rede Intragov, referidos como
solicitantes, e pelas Unidades indicadas.

Os recursos utilizados para a prestacao dos servicos em acordo com o objeto
do Contrato fazem parte da Rede Intragov, rede de telecomunicacées
constituida para propiciar a integragdo entre os recursos de tecnologia de
informagao e comunicagao das Unidades, bem como sua conectividade com
a Internet e com outras redes privativas para navegacao e acessibilidade ao
conteldo de bases de dados de interesse publico.

1.2.1. A Rede Intragov deve apresentar condi¢cdes técnicas para ser
integrada a outras redes de telecomunicagées que venham a ser
contratadas para a prestacao de outros servigos aos OES.

A PRODESP exerce as fungdes de administracdo da Rede Intragov, sendo
neste caso referida como Administradora da Rede.

Os servicos a serem prestados sdo o Servico de Comunicagdo Multimidia
(SCM), o Servigo de Acesso a Internet (SAl), o Servico de Transito Internet
(STI) e o Servigo de Comunicagao de Voz (SCV).

1.4.1. O Servico de Comunicacao Multimidia deve ser prestado através
de Rede IP Multisservigos.

1.4.2. O Servigo de Acesso a Internet, o Servigo de Transito Internet e o
Servico de Comunicacdo de Voz devem ser prestados com a
agregacao de recursos a Rede IP Multisservigos.

A CONTRATADA deve manter a tecnologia sempre atualizada para atender
aos requisitos de disponibilidade, de confiabilidade, de integridade, de
segurancga e de qualidade definidos para a prestagao dos servigos.

1.5.1. Eventuais substituicbes e/ou atualizacdes das RFC (Request for
Comments) constantes neste documento de especificagao técnica
devem ser observadas pela CONTRATADA visando a manutengéo
desses requisitos e a continuidade na prestag@o dos servicos.

A prestacdo dos servicos pode vir a ser objeto de avaliag@o visando garantir a
manutencdo dos requisitos e a continuidade na prestagao dos servigos",\gm
consonancia com os critérios e condi¢des descritas a seguir:

3 ~,
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1.6.1. A avaliacdo sera feita pela Administradora da Rede em conjunto
com a CONTRATADA, a qualquer tempo, de forma remota ou nas
dependéncias da CONTRATADA, por iniciativa da Administradora
da Rede ou de quaiquer OES que a solicite;

1.6.2. A decisdao de efetuar a avaliagio deve ser comunicada a
CONTRATADA, via correspondéncia oficial, com antecedéncia de
5 (cinco) dias corridos, na qual devem constar o motivo e o objeto
da avaliacao;

1.6.3. A CONTRATADA deve disponibilizar todas as informacgées e os
meios necessarios, bem como cooperar para o bom andamento
das atividades inerentes a esta avaliagao;

1.6.4. No decorrer da avaliagdo, serdo realizados diagnésticos e
estabelecidas agdes com prazos para a solugdo das questbes
levantadas;

1.6.5. A divulgacdo dos resultados deve ser feita através de relatério
validado pelos avaliadores, pelo Administrador da Rede e pelo
Gestor da Rede.

1.7.  Os servicos devem ser prestados em todos os municipios do territério do
Estado de Sao Paulo e em Brasilia-DF.

1.8.  Os servicos devem ser prestados em conformidade com as especificagbes
técnicas e operacionais que constam dos capitulos Il — Descrigdo do Servigo
de Comunica¢ao Multimidia, lll — Descricdo do Servigo de Acesso a Internet,
IV — Descrigao do Servigo de Transito Internet e V - Descricdo do Servigco de
Comunicacéo de Voz, deste documento.

1.9. Os servigos devem ser prestados em conformidade com os parametros
associados as especificagcbes técnicas e operacionais que constam do
capitulo VI - Acordo de Niveis de Servigos (SLA), deste documento.

1.10. A Rede |P Multisservicos e os recursos a ela agregados devem ser
gerenciados em conformidade com as especificacdes técnicas e operacionais
que constam do capitulo Vil — Gerenciamento da Rede IP Multisservigos e de
Recursos Agregados, deste documento.

1.11. A Rede IP Multisservicos e os recursos a ela agregados sdo objeto de
monitoramento, por parte da Administradora da Rede, em conformidade com
as especificagbes tecnicas e operacionais que constam do capitulo VIII —
Monitoramento da Rede IP Multisservicos e de Recursos Agregados, deste
documento.

M\
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1.12. A CONTRATADA deve fornecer as informacées relativas a prestagéo dos
servicos especificados neste documento, em conformidade com as
especificagbes técnicas e operacionais que constam do capitulo IX —
Fornecimento de Informagdes, deste documento.

1.13. O Acordo Operacional, firmado entre a CONTRATADA e a PRODESP nos
termos do capitulo IV do Contrato, estabelece os procedimentos operacionais
e administrativos associados a prestagdo dos servigcos a serem observados
pela CONTRATADA, pela PRODESP, pelos OES e pelas Unidades
indicadas, com o suporte do Sistema de Apoio Operacional e Gestio
(SAOG), da PRODESP, e dos sistemas internos da CONTRATADA.

1.14. A CONTRATADA deve atender as solicitagbes sobre incidente na prestacéo
dos servigos, conforme disposto no Acordo Operacional, através de telefone
com numero 0800, disponivel durante as 24 (vinte e quatro) horas do dia, nos
7 (sete) dias da semana, no periodo de vigéncia contratual.

Relacionamento entre a CONTRATADA, OES e Administradora da Rede

1.15. Para a execugcdao dos procedimentos operacionais e administrativos
associados a prestacdo dos servicos a CONTRATADA, a Administradora da
Rede e os OES devem utilizar o Sistema de Apoio Operacional e Gestdo
(SAOG), ferramenta desenvolvida pela PRODESP.

1.16. O SAOG sera utilizado para suporte aos seguintes processos:

1.16.1. Atendimento a Solicitagdes de Servigos;
1.16.2. Registro de Incidentes;
1.16.3. Gestao do Faturamento;
1.16.4. Gestao de Qualidade;
1.16.5. Gestao de Conectividade na Rede.
1.16.6. Monitoramento da Rede;
1.16.7. Desempenho dos ID.
1.17. As informacdes relativas aos processos de Atendimento a Solicitacées de

Servigos, Registro de Incidentes, Gestdo do Faturamento e Gestdo de

Conectividade na Rede devem ser as mesmas, tanto para o SAOG qu to‘\
h\
Y

para os sistemas internos da CONTRATADA.

1,47.1. O detalhamento dos processos que devem ser integrados entre s 3_\
sistemas internos da CONTRATADA e o SAOG encontra-s%p A

Acordo Operacional. ! %
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1.18. As informagdes oriundas dos sistemas internos da CONTRATADA devem ser

1.19.

1.20.

1.21.

1.22.

1.23.

fornecidas para o SAOG de forma automatica.

O SAOG enviara informagdes relativas a prestacdo dos servicos para os
sistemas internos da CONTRATADA de forma automatica.

Cabe a Administradora da Rede a apuragéo dos indicadores de SLA previstos
no Contrato, com base nas informacdes do SAOG.

No processo de Atendimento a Solicitagdes de Servicos, definido no Acordo
Operacional, as informagdes referentes aos enderecos utilizados nas
Solicitagbes emitidas pelo SAOG devem seguir o padrdo do Coédigo de
Enderecamento Postal (CEP) dos Correios.

1.21.1.  Os enderegos de uma Unidade (UP ou UC) que nao constarem no
cadastro dos Correios serdo definidos pela Administradora da
Rede.

Para que haja a troca de forma automatica das informacbes, a
CONTRATADA deve instalar, operar e manter, roteadores e circuito digital
com capacidade nominal de 8 Mbps (oito megabits por segundo), dedicado,
ponto a ponto, com redundancia, com indisponibilidade mensal de, no
maximo, 30 (trinta) minutos, com a finalidade de interligar diretamente seus
sistemas internos ao SAOG, localizado na PRODESP em Tabo&o da Serra —
SP.

1.22.1. Os recursos devem estar disponiveis no prazo de 90 (noventa) dias
a contar da data de assinatura do Contrato.

1.22.2. A CONTRATADA deve providenciar a ampliagao do circuito digital
sempre que a sua media mével trimestral de utilizagédo, no horario
comercial, ultrapassar 50% de sua capacidade nominal ou quando
o valor do 95° Percentil mensal, no horario comercial, atingir ou
ultrapassar 90% da sua capacidade nominal, o que ocorrer
primeiro.

1.22.3. Durante a vigéncia do Contrato, as ampliagdes e as readequacoées
nos roteadores e no circuito digital devem estar disponiveis no
prazo de 60 (sessenta) dias a contar da data de ocorréncia do
evento que lhe der causa, conforme critérios dispostos acima.

A troca de mensagens entre o SAOG e os sistemas internos da
CONTRATADA deve se basear no padrao JMS (Java Message Service), no
protocolo de comunicagcdo SOAP (Simple Object Access Protocol) e no
protocolo de rede HTTP (Hypertext Transfer Profocol), para o transporte de
informacdo em XML (Extensible Markup Language), atendendo a formataca
e validacdo do XSD (XML Schema Definition).

~
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1.24. A CONTRATADA tem o prazo de 6 (seis) meses, a contar da data da

assinatura do Contrato, para promover a integragéo entre os seus sistemas
internos e o SAOG.

1.24.1. Enquanto a integragdo nao for concluida, a CONTRATADA deve
utilizar o SAOG como interface para o relacionamento com os OES
e com a Administradora da Rede.

1.25. Os arquivos XSD referentes a cada fila dos processos necessarios a
integragéo serao fornecidos 8 CONTRATADA apés a assinatura do Contrato
e os esclarecimentos dos mesmos serdo realizados conforme disposto no
Plano de Transigao.

1.25.1. Os procedimentos descritos no Acordo Operacional nao
caracterizam, para fins de integracio, especificacdo de requisitos
para a analise e o desenvolvimento desta integracdo, devendo a
CONTRATADA apenas utiliza-los como referéncia para a
interpretagao dos arquivos XSD.
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DESCRIGAO DO SERVIGO DE COMUNICAGAO MULTIMIDIA

Prestacao do Servigo de Comunicagao Multimidia

2.1. O Servigo de Comunicagdo Multimidia (SCM) consiste na oferta de
capacidade de transmissdo, emissao e recepcdo, de modo simétrico, de
informacgdes multimidia, na forma de pacotes IP, na modalidade unicast, na
modalidade multicast e na modalidade anycast, atendendo os requisitos das
classes de servigo, entre as Unidades, tanto Cliente (UC) quanto Provedora
(UP), participantes da Rede Intragov, ou entre essas Unidades e a Internet.

2.1.1. Entende-se por Unidade o ambiente de rede local (LAN), tnica ou
segmentada, com recursos de tecnologia de informacdo e
comunicacgéo.

2.1.2. Entende-se por Unidade Cliente (UC) a Unidade em que prevalece
o interesse de buscar informagao na Rede Intragov ou fora dela.

2.1.3. Entende-se por Unidade Provedora (UP) a Unidade em que
prevalece o interesse de oferecer informagéo para a Rede Intragov
ou para terceiros.

2.2 O SCM deve ser prestado em conformidade com a regulamentacio
aplicavel, aprovada pela ANATEL, e o previsto no Contrato, em especial
atendendo as metas de qualidade da prestacado dos servicos relacionadas
aos indicadores de desempenho técnico-operacional do Acordo de Niveis de
Servigos (SLA).

2.3. A prestagéo do SCM deve ser feita em protocolo IP da porta LAN, inclusive,
do CPE da unidade de origem até a porta LAN, inclusive, do CPE da
unidade de destino do trafego, ha modalidade fim a fim entre Unidades, tanto
UC quanto UP, através da Rede IP Multisservigos.

24. O SCM deve ser prestado com isolamento de trafego IP entre as redes
locais das Unidades (UC ou UP) de forma segura, com uso da técnica de
tunelamento, através da configuragdo de multiplas VPN (Rede Virtual
Privada) sobre a plataforma IP-MPLS do backbone da Rede IP
Multisservigos.

2.4.1.  Nao existe limite para inclusdo de VPN na Rede IP Multisservicos.

2.5. A prestagdo do SCM na modalidade unicast consiste na transmisséo de
pacotes IP por uma unidade de origem (UP ou UC) e em sua recepgéao pela
unidade de destino (UP ou UC).

2.6. A prestacdo do SCM nas modalidades unicast e multicast deve permitir

trafego baseado no Internet Protocol, tanto na versdo 4 (IPv4) quanto na ‘u
versdo 6 (IPv6). A prestagdo do SCM na modalidade anycast deve permitir o ‘f\‘\
trafego baseado no /Internet Protocol versao 6 (IPv6).

-~
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2.7. O SCM deve dar suporte ao encaminhamento de trafego unicast destinado a
uma UP principal para a sua respectiva UP redundante, no modelo de site
backup, visando atender as necessidades de alta disponibilidade.

2.7.1. No backbone da Rede IP Multisservicos devem ser definidas
prioridades nas divulgacdes das rotas IPv4 de modo que a
prioridade maior seja da UP principal e a menor da UP redundante.

2.7.2. Na eventual indisponibilidade do SCM da UP principal, o trafego
destinado a ela deve ser comutado automaticamente para o SCM
da UP redundante, devendo retornar para o SCM da UP principal,
também de forma automatica, quando do seu restabelecimento.

2.7.3. No caso do IPv6, o backbone da Rede IP Multisservigos deve
suportar o recurso anycast para o modelo de site backup.

2.7.4. Cabe a Administradora da Rede definir as UP que devem ser
configuradas como principal e como redundante, conforme disposto
no Acordo Operacional.

2.8. A prestacdo do SCM na modalidade multicast consiste na transmissdo de
pacotes IP por uma Unidade (UP ou UC) geradora, decorrente de uma
requisigéo feita por uma Unidade (UP ou UC) receptora, e na multiplicagéo e
distribuicdo dos pacotes IP pela Rede IP Multisservicos para todas as
Unidades (UP ou UC) receptoras, pertencentes a uma mesma VPN.

2.9. A prestagao do SCM na modalidade multicast deve ser feita de modo que
qualquer host multicast possa estabelecer uma sessao mullicast com
qualquer outro host multicast, cujas Unidades participam da mesma VPN.

2.91. Entende-se por host multicast a estagdo de geragao ou recepgao
instalada na rede local da Unidade (UC ou UP) e habilitada a
estabelecer, controlar e a encerrar uma sessao multicast.

2.9.2. Entende-se por sessdo multicast a conexdo légica entre hosts
multicast estabelecida na Rede IP Multisservigos.

2.10. A prestagdo do SCM na modalidade multicast deve permitir a alternancia da
funcdo de geracao entre os hosts multicast participantes de uma mesma
sessao multicast.

2.11. A prestacdo do SCM na modalidade multicast deve permitir que distintos
hosts multicast instalados em uma Unidade (UC ou UP) possam estabglecer
diferentes sessdes multicast concomitantemente.

U
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2.12. A prestacdo do SCM na modalidade anycast consiste na transmissido de
pacotes IPv6 por uma Unidade de origem (UP ou UC) e em sua recepcao
por uma unica UP de destino participante de um grupo de potenciais UP
receptoras, as quais sao identificadas pelo mesmo endereco IPv6 de
destino, sendo, neste caso, Unidades de origem e destino pertencentes a
uma mesma VPN.

2.13. O SCM deve dar suporte ao modelo de conectividade full-mesh e ao modelo
de conectividade hub-spoke.

2.13.1. Entende-se por full-mesh o modelo do tipo multiponto-multiponto
em que qualquer Unidade (UC ou UP) associada a VPN tem
conectividade com qualquer outra Unidade (UC ou UP) da mesma
VPN.

2.13.2. Entende-se por hub-spoke 0 modelo do tipo multiponto-ponto em
que qualquer UC associada a VPN sé possui conectividade com a
UP da mesma VPN.

2.14. O modelo de conectividade full-mesh pode ser utilizado para a prestagéo do
SCM nas modalidades multicast, anycast ou unicast, € o modelo hub-spoke
somente para a prestagao do SCM na modalidade unicast.

10/97
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2.15. O SCM deve ser prestado em conformidade com 5 (cinco) classes de
servico (CoS), cujas caracteristicas sdo apresentadas na tabela a seguir:

CLASSES DE SERVICO (CoS) CARACTERISTICAS

Trafego de aplicagdo de voz interativa,
sensivel a retardo (delay) e a variagbes
TEMPO REAL - VOZ de retardo da rede (jitter) que requer
priorizagdo de pacotes e reserva de
banda.

Trafego de aplicagédo de video interativo
e videomonitoramento, sensivel a
TEMPO REAL - VIDEO retardo (c{glay), a variacbes de retardo
da rede (jitter) e perda de pacotes, que
requer priorizagao de pacotes e reserva
de banda.

Trafego de aplicagdes interativas, de
carater critico para o negécio, e de
MISSAO CRITICA sinalizagdo de voz e video, sensivel a
retardo (delay) e perda de pacotes e que
requer priorizacdo de pacotes e reserva
de banda.

Trafego de aplicagbes nao interativas,
importante para o atendimento ao
SUPORTE A NEGOCIO negoécio, que requer entrega garantida,
priorizacdo de pacotes e reserva de
banda.

Trafego de aplicagbes diversas com

X menor garantia de entrega, que n&o
PADRAO requer priorizagcdo de pacotes nem
reserva de banda.
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2.16. A prestagdo do SCM deve ser feita atendendo aos pardametros de Qualidade
de Servico (QoS) correspondentes a cada classe de servico que constam na
tabela a seguir:

CLASSES DE
SERVICO (CoS)

PARAMETROS DE QoS

TEMPO REAL - VOZ

Laténcia < = 70 ms (terrestre)
Laténcia < = 370 ms (satélite)

Jitter < = 30 ms (terrestre)

Jitter < = 30 ms (satélite)

Perda de pacotes < = 0,1 % (terrestre)
Perda de pacotes < = 1,0 % (satélite)

TEMPO REAL - VIDEO | Jitter < =30 ms

Laténcia <= 80 ms

Perda de pacotes <=0,1%

MISSAO CRITICA

Laténcia < =100 ms

Laténcia < = 400 ms (somente para
sinalizagao de voz por satélite)
Perda de pacotes <=0,5%

Laténcia <= 150 ms

SUPORTE A NEGOCIO Perda de pacotes <=1,0 %
. Laténcia < = 300 ms (terrestre)
PADRAO Laténcia < = 600 ms (satélite)
Perda de pacotes <=2,0%
2.16.1. Entende-se por laténcia o periodo de tempo, expresso em

2.16.2.

2.16.3.

2.16.4.

Rua Agueda Gongalves, 240 - Taboao da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX:%11) 2845.6

milissegundos, para transportar um pacote IP entre a porta LAN de
um CPE de origem e a porta LAN do CPE de destino na Rede IP
Multisservicos.

Entende-se por jitter ou variagdo do atraso, expresso em
milissegundos, a variagdo maxima de retardo entre pacotes IP de
um fluxo de pacotes transportados pela Rede IP Multisservigos
entre a porta LAN do CPE de origem e a porta LAN do CPE de
destino.

Entende-se por perda de pacotes, expresso em percentagem, a
quantidade de pacotes IP nao recebidos na porta LAN do CPE de
destino em relacdo ao total de pacotes enviados pela porta LAN do
CPE de origem.

Os valores dos parametros de QoS que constam na tabela se

referem a medida realizada em um Unico sentido na comunicagao
fim a fim entre duas Unidades.
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Configuragao das Redes Virtuais Privadas (VPN)

2.17. Cada VPN configurada no backbone da Rede IP Multisservigos se constitui
no elemento de conectividade de um conjunto de UC e, normaimente, uma
UP ou, excepcionalmente, mais de uma UP.

2.18. Uma Unidade pode estar associada a apenas uma VPN ou a mais de uma
VPN, nesse ultimo caso a Unidade pode se interligar ao backbone da Rede
IP Multisservicos por um ou mais SCM.

2.18.1. A conectividade IP entre as atuais VPN da Rede IP Multisservicos
€ apresentada na tabela a seguir, podendo sofrer alteragées
durante o periodo de vigéncia do Contrato:

up
participantes

PRODESP
FAZENDA
FAZENDA
PRODESP
CEETPS
CEETPS PRODESP
FAZENDA
METROPOLITANO
METROPOLITANO | PRODESP
FAZENDA
CPTM
CPTM PRODESP
FAZENDA

VPN

INTRAGOV

FAZENDA

Requisitos Operacionais e Técnicos da Rede IP Muitisservigcos

2.19. A Rede IP Multisservicos deve ser constituida por backbone e por redes de
acessos que, em conjunto, oferecem conectividade [P fim a fim entre os
ambientes de redes locais (LAN) das Unidades (UC ou UP).

2.20. A rede de acesso da Rede IP Multisservicos € o segmento de rede de
telecomunicagdes que interliga a rede local de uma Unidade (UC ou UP) ao
backbone da Rede IP Multisservicos.

2.20.1. A rede de acesso é constituida por CPE (Customer Pre Isgs
Equipment) e por enlaces de comunicagao projetados para atender,
aos requisitos técnicos da prestacao dos servigos para a Uni ade\
(UC ou UP).

2.21. O backbone da Rede I[P Multisservicos &€ o segmento de red de

telecomunicacdes responsavel pela conectividade IP entre as redgs
o\‘"i‘foo acesso com aplicacao da tecnologia MPLS. )
"~
R
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2.22.

2.23.

2.24

2.25.
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2.21.1. O backbone é constituido por equipamentos e por enlaces de
comunicacgao projetados para atender as necessidades técnicas da
prestagao dos servigos pela Rede IP Multisservigos.

2.21.2. Os pontos de presenga (PoP) do backbone utilizados para
agregacao da rede de acesso ao backbone sao denominados de
PE (Provider Edge).

2.21.3. O backbone da Rede IP Multisservicos deve ser autorredundante,
sendo cada PE interligado a pelo menos dois outros PE.

Devido ao alto grau de complexidade das redes locais da UP PRODESP em
Tabo&do da Serra/SP e da UP SEFAZ em Sao Paulo/SP, devem ser
instalados PE do backbone da Rede IP Multisservicos nos respectivos sites
dessas UP, com dupla abordagem na interligagcdo com os outros PoP do
backbone e com exclusividade de uso por essas UP, sendo a interligagéo
com o CPE do SCM da UP instalada com cabo interno.

2.22.1. Os projetos de interligacéo fisica e légica da UP PRODESP e da
UP SEFAZ a Rede IP Multisservicos devem ser feitos atendendo
ao disposto no Plano de Transicao.

A Rede IP Multisservigos deve ser mantida em operacéo ininterrupta durante
as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo
de vigéncia contratual.

Deve ser atribuido a cada SCM e ao backbone da Rede IP Multisservigcos
um coédigo de identificagdo (ID) a ser utilizado para se referir ao SCM nos
procedimentos estabelecidos no Acordo Operacional.

A Rede IP Multisservicos deve ser dimensionada, anualmente, para a
prestagdo do SCM na modalidade multicast conforme disposto nos subitens
que seguem.

2.25.1. Permitir a participagdo de hosts multicast dentro do limite
estabelecido na tabela a seguir:

ANO 1° 2° 3° 4° 5°
HOSTS MULTICAST | 4000 | 5000 | 6000 | 7000 | 8000

2.25.2. Atender, no minimo, por VPN, a quantidade de sessbes multicast
simultaneas estabelecidas na tabela a seguir:

ANO 1 20 30 40 50
SESSOES MULTICAST
SIMULTANEAS POR VPN 6 | 7 | 81910

14/97
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2.26. A Rede IP Multisservigos deve dar suporte para roteamento e transporte de
pacotes IP em endereco IP privado ou endereco IP publico, na versao IPv4 e
na versao IPv6, conforme recomendagdes das RFC 791 (Internet Protocol
Version 4 Specification), RFC 6890 (Special-Use IP Address Registries),
RFC 2460 (Internet Protocol Version 6 Specification), RFC 4291 (Internet
Protocol Version 6 Addressing Architecture) e definigbes complementares da
IANA (Internet Assigned Numbers Authority).

2.26.1. Para a prestacdo do SCM devem ser utilizados enderecgos IP
privado e enderecos IP publico dos planos de enderegamento IP do
Governo do Estado de Sdo Paulo, sendo que o controle da
distribuicao dos referidos enderecos IP é de responsabilidade da
Administradora da Rede.

2.26.2. Caso seja necessaria a utilizacdo de ambos os enderecgos para
uma Unidade (UC ou UP), devem ser instalados dois SCM
distintos, sendo um deles configurado enderego IP privado e o
outro configurado com endereco IP publico.

2.26.3. A Rede IP Multisservicos deve dar suporte para o roteamento e
para o transporte de pacotes IP gerados pela Unidade (UC ou UP)
na versao IPv6, sob demanda limitada a quantidade maxima do
percentual do total de SCM ativos anualmente na Rede [P
Multisservigos conforme a tabela a seguir:

ANO 1° 2° 3° 4° 50
Acessos ativos com IPv6 em
relacéo ao total de SCM
ativos na Rede IP
Multisservicos

10% | 20% | 50% | 80% | 100%

2.26.4. A Rede IP Multisservicos deve dar suporte para o roteamento e
para o transporte de pacotes |IPv6, gerados pela Unidade (UC ou
UP), de forma nativa, em que o CPE da unidade de origem recebe
o pacote IPv6 da rede local e o encaminha sem encapsulamento
IPv4, através do backbone, até o CPE de destino, o qual o
encaminha para a rede local.

2.26.5. Os PE da Rede IP Multisservigcos devem dar suporte ao servigo de
VPN IP MPLS para SCM em IPv6 por meio da solucado 6VPE, de

acordo com a RFC 4659 (BGP-MPLS IP Virtual Private Network
(VPN) Extension for IPv6 VPN).

DE
YO V=
G %
[~}
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2.27.

2.28.

2.29.

2.30.

2.31.
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2.26.6. Quando justificado pela Administradora da Rede, a Rede IP
Multisservicos deve dar suporte para o roteamento e para o
transporte de pacotes IP gerados pela Unidade (UC ou UP) com a
implantacdo da técnica descrita na RFC 4241 (A Model of
IPv6/IPv4 Dual Stack Internet Access Service), em que a
conectividade entre o CPE da unidade de origem e o CPE da
unidade de destino é feita através de uma conexao fim a fim em
IPv6 ou em IPv4.

2.26.7. A Rede IP Multisservigos deve ser suportada por servigos de rede
habilitados para IPv6, necessarios para a plena operagao da rede,
tais como gerenciamento, monitoramento e seguranca.

A Rede IP Multisservigos deve ser isolada logicamente de outras redes de
telecomunicagdes, privadas ou publicas, que tenham recursos fisicos
compartilhados com a Rede IP Multisservigos, de forma a manter a
confidencialidade e a integridade das informacées quando do transporte dos
pacotes IP, durante o trajeto entre a origem e o destino.

A Rede IP Multisservigos deve ser dotada de funcionalidades do tipo “Port
Security e Broadcast/Multicast Storm Control’ consistente com o alto grau de
disponibilidade requerido.

A Rede IP Multisservicos deve utilizar a tecnologia IP VPN MPLS conforme
definido nas RFC 4364 (BGP/MPLS VPNs), RFC 2983 (Differentiated
Services and Tunnels), RFC 3031 (Multiprotocol Label Switching
Architecture), visando a gestao da engenharia de trafego para atendimento
aos requisitos técnicos definidos para a prestagao dos Servicos.

A Rede IP Multisservigos deve ser dotada de mecanismos para controle de
trafego, inibicdo de congestionamento e técnicas de enfileiramento para
atendimento aos parametros de QoS correspondentes a cada classe de
servico, conforme disposto nas recomendagées RFC 3550 (RTP - A
Transport Protocol for Real-Time Applications), RFC 2212 (Specification of
Guaranteed Quality of Service), RFC 2474 (Definition of the Differentiated
Services Field in the IPv4 and IPv6 Headers), RFC 2475 (An Architecture for
Differentiated Services), RFC 3270 (Multi-Protocol Label Switching Support
of Differentiated Services), RFC 3564 (Requirements for Support of
Differentiated Services-aware MPLS Traffic Engineering), RFC 3754 (IP
Multicast in Differentiated Services Networks).

A Rede IP Multisservigos deve implementar trafego multicast sobre VPN IP
MPLS.
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2.32. Para a prestagdo do SCM na modalidade multicast, a Rede IP Multisservigos
deve atender ao disposto nas recomendagdes RFC 1112 (Host extensions
for IP multicasting), RFC 2730 (Multicast Address Dynamic Client Allocation
Protocol), RFC 3550 (RTP: A Transport Protocol for Real-Time Applications),
RFC 3551 (RTP Profile for Audio and Video Conferences with Minimal
Control).

2.33. A Rede IP Multisservigos deve fazer uso do protocolo IGMPv3 (Internet
Group Management Protocol versdo 3), definido pela RFC 3376, para a
gestdo da dindmica de alternancia da fungdo de geragdo entre os hosts
multicast participantes de uma mesma sessao multicast, para o protocolo
IPv4.

2.34. A Rede IP Multisservigos deve fazer uso do protocolo MLDv2 (Multicast
Listener Discovery versdo 2), definido pela RFC 3810, para a gestdo da
dindmica de alternancia da fungdo de geragdo entre os hosts multicast
participantes de uma mesma sessao multicast, para o protocolo IPv6.

2.35. A Rede IP Multisservicos deve fazer uso do protocolo PIM-SM (Protocol
Independent Multicast - Sparse Mode), definido pela RFC 4601 para criar e
otimizar o roteamento dos pacotes IP (v4 e v6) entre os hosts multicast
participantes de uma mesma sessdo multicast.

2.36. A Rede IP Multisservigos deve permitir o transporte de pacotes IP em caso
de aplicacbes que utilizem o protocolo SIP (Session Initiation Protocol) ou
qualquer protocolo do padrdo H.323, tanto na modalidade unicast quanto na
modalidade multicast da prestagao do SCM.

2.37. A rede de acesso da Rede IP Multisservigos deve oferecer como padrao de
SCM as alternativas de SCM sem redundancia e de SCM com redundancia.

2.37.1. O SCM sem redundancia é constituido por um conjunto
CPE/enlace conectado a um unico PE do backbone da Rede IP
Multisservicos.

2.37.2. O SCM com redundancia € constituido por dois conjuntos
CPE/enlace implantados com dupla abordagem, em que cada
conjunto é construido com recursos de transmissdo distintos e
conectado a um PE distinto do backbone da Rede I[P
Multisservigos.

2.38. O SCM com redundancia deve ser dotado de protocolo dindmico que
permita a comutacdo automatica do fluxo de trafego entre a Unidade e o
backbone da Rede I[P Multisservicos, no periodo maximo 01
(um) minuto, em caso de falha de um dos elementos de rede do ¢
CPE/enlace em operacéo.
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2.39. O SCM deve permitir a conectividade de uma Unidade (UC ou UP) com uso
de enderecamento IP privado simultaneamente para a prestagcéo do servigo
na modalidade unicast e na modalidade multicast.

2.40. A instalacdo de equipamentos e a ativagdo dos servicos para uma UC
devem ser feitas sem interrupgdo da conectividade das demais UC com a
UP a que estas estiverem associadas.

2.41. Em casos previamente aprovados pela Administradora da Rede, a ativagao
do SCM de uma UP pode ser feita com a participagdo conjunta da
CONTRATADA e do OES, cabendo a CONTRATADA a instalacdo do enlace
e ao OES a instalacéo do CPE.

2.41.1. Os parametros de QoS especificados para a prestacdo do servico
sao validos a partir da interface WAN do CPE instalado pelo OES.

241.2. O OES é responsavel pela instalagdo de CPE que atenda aos
requisitos técnicos e funcionais especificados neste documento, em
conformidade com os servigos a serem prestados para a UP.

2.41.3. Cabe ao OES, além da instalagdo, a execugéo das atividades de
configuragao, operagdo, manutencgao e gerenciamento do CPE.

2.42. O CPE do SCM de uma Unidade (UC ou UP) deve executar os mecanismos
de QoS especificados para as classes de servigo.

2421. O CPE do SCM da UC é responsavel por executar a regra de
condicionamento da entrada do trafego IP na rede, executando a
classificagdo e a marcacao do trafego oriundo da rede local da UC,
cujo destino € a UP da VPN a que a UC esta associada, cabendo
aos demais elementos da Rede IP Multisservicos utilizar a
marcacao para manter a correta classificacdo, enfileiramento e
descarte dos pacotes |IP, de modo a atender aos parametros do
QoS.

2422. O CPE do SCM da UP é responsavel por aplicar a mesma
classificacao e marcagéo ao trafego que retorna da UP, decorrente
da requisigao feita pela UC, cabendo aos demais elementos da
Rede IP Multisservicos manter a correta classificacao,
enfileiramento e descarte dos pacotes IP para atender aos
parametros do QoS.

2.43. Na execugcdo dos mecanismos de QoS deve ser aplicada no CPE a
combinacgao de critérios de classificagdo dos pacotes IP pela interpretacao
dos campos de enderecamento [P de origem ou de destino, pela associagéo
da porta utilizada pela aplicagdo com o seu protocolo de transporte (TCP ou
UDP) e pelo reconhecimento da interface fisica ou légica utilizada para a
entrada ou para a saida do trafego.
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2.43.1. A combinagdo dos critérios de classificacdo dos pacotes IP é

definida por VPN, sendo aplicada a todos os CPE dos SCM das
Unidades que participam da VPN.

2.44. A regra de atribuigdo de prioridade ao trafego IP executada no CPE deve
permitir a escolha de 6 (seis) diferentes codigos de marcagéo de prioridade
para o modelo DSCP (Differentiated Service Code Point), cabendo a
operadora a escolha do valor para a varidvel x, y, e z conforme especificado
na tabela a seguir:

CLASSES DE SERVICO (CoS) MARCAGAO DSCP
TEMPO REAL - VOZ EF
TEMPO REAL - VIDEO AF4x
CS5
MISSAO CRITICA AF3y
CS3
SUPORTE A NEGOCIO AF2z
PADRAO SEM MARCAGAO

2.441. A classe TEMPO REAL - VOZ deve ser tratada com a politica de
enfileiramento de Prioridade Estrita (PQ — Priority Queuing).

2.44.2. Para o trafego de videoconferéncia deve ser utilizada a classe de
servico TEMPO REAL - VIDEO com marcagao AF4x.

2.44.3. Para o trafego de videomonitoramento deve ser utilizada a classe
de servico TEMPO REAL - VIDEO com marcagao CS5.

2.44.4. Para o trafego de streaming de multimidia deve ser utilizada a
classe de servico MISSAO CRITICA com marcacao AF3y.

2.44.5. Para a sinalizagdo de voz e video e para o trafego de geréncia
deve ser utilizada a marcagdo CS3 sem o descarte seletivo (WRED
— Weighted Random Early Discard).

2.45. O CPE deve permitir a alocagao dindmica de banda respeitando a prioridade
do trafego IP de cada uma das classes de servigo. \ Q

Y
}
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2.46.

2.47.

2.48.

2.49.

2.50.

2.51.

2.52.

2.53.

apresentadas na tabela a seguir: ,
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Em situacdo de congestionamento na interfface WAN do CPE, deve ser
garantida a alocagdo de banda associada a cada classe de servigo,
conforme a banda util solicitada, por classe de servigo, para o SCM, sendo o
trafego excedente de qualquer das quatro primeiras classes alocado na
classe PADRAOQ para preservar o atendimento aos parametros de QoS das
demais classes.

O CPE deve permitir, quando solicitado, a implantacdo de ACL (Access
Control List) para fins de controle de acesso a rede local da Unidade (UC ou
UP) ou a configuracdo de NAT (Nefwork Address Translation) com a
finalidade de compatibilizar a rede local da Unidade (UC ou UP) com a VPN
da qual participa.

O CPE, conforme solicitacao, deve ser instalado com uma ou mais interfaces
LAN padrao Ethernet, com capacidade nominal de 10 Mbps, 100 Mbps, 1
Gbps, 10 Gbps ou 40 Gbps, até o limite de oito interfaces.

O CPE deve permitir, quando solicitado, a implantacdo do protocolo IEEE
802.1Q (VLAN) em sua interface LAN para fins de roteamento entre redes
locais virtuais da Unidade (UC ou UP).

O CPE deve permitir, quando solicitado, o isolamento do trafego das
diversas sub-redes locais da Unidade (UC ou UP) nas VPN associadas,
utilizando o protocolo IEEE 802.1Q.

Todas as informag¢des necessarias para a configuragao do CPE, tais como a
faixa de enderegcamento IP (IP privado ou IP publico), interesse de trafego
com as demais UP de outras VPN, dentre outras, devem ser fornecidas pelo
OES quando da solicitagdo dos servicos.

O CPE deve permitr a coleta de informagbes gerenciais de sua
Management Information Base (MIB) por plataforma de gerenciamento,
através de protocolo SNMP (Simple Network Management Protocol) versao
v2c e v3, bem como permitir acesso as informagdes de configuracdo e do
status de seus componentes, através de protocolo de terminal virtual Telnet
(Teletype Network) ou SSH (Security Shell), com privilégios de leitura para a
Administradora da Rede.

O SCM de uma Unidade (UC ou UP) deve ser instalado com capacidade
nominal de transmissdo simétrica correspondente a um dos seguintes
valores padrao de mercado: 64 Kbps, 128 Kbps, 256 Kbps, 512 Kbps, 1
Mbps, 2 Mbps, 4 Mbps, 8 Mbps, 10 Mbps, 16 Mbps, 34 Mbps, 100 Mbps,
155 Mbps, 300 Mbps, 622 Mbps, 1 Gbps, 2,5 Gbps, 5 Gbps, 10 Gbps e 40
Gbps.

2.53.1. A Rede IP Multisservicos deve dar suporte a quantidade média
anual de SCM ativos para Unidades (UC ou UP), com capacidade
nominal dentre os valores acima, conforme estimativa
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ANO 10 2° 3° 4° 50
Estimativa da

quantidade média de 15.012 | 15.312 | 15618 | 15.931 | 16.249
SCM ativos

2.53.1.1. Alem das quantidades apresentadas na tabela acima, a
Rede IP Multisservicos deve dar suporte a quantidade
anual de SCM ativos para Unidades Cliente, conforme
distribuicdo apresentada na tabela a seguir, cujos
servicos devem ser prestados a titulo gratuito e com
capacidade dentre os valores definidos na Clausula
Social do Contrato:

ANO 1° 2° 3° 4° 5°
Distribui¢cdo anual de

SCM ativos na Clausula| 1.200 1.400 1.600 1.800 2.000
Social

2.54. A aplicacdo dos critérios de dimensionamento da capacidade nominal de
transmissao do SCM é de responsabilidade do OES.

2.55. Ao definir a capacidade nominal do SCM de uma Unidade (UC ou UP), o
OES deve atender ao critério de dimensionamento levando em consideragao
a soma das banda uteis alocadas a cada classe de servico e a banda Util
alocada ao gerenciamento do SCM.

2.55.1.  No dimensionamento da capacidade nominal do SCM a banda util
alocada a classe de servico PADRAO deve ser no minimo 30% da
capacidade nominal do SCM.

2.56. Nos casos de SCM com redundancia cujos links facam uso de tecnologia
multilink, o CPE deve ser configurado para gerar automaticamente um
alarme sempre que uma interface logica sofrer degradagdo motivada pela
queda de um ou mais dos enlaces fisicos que compdem o multilink. Neste
caso, devera haver a comutagao para o enlace de redundancia.

2.57. Quando um SCM com capacidade nominal de até 8 Mbps, inclusive, for
instalado com tecnologia multilink, os respectivos CPE e PE devem utilizar a
técnica de fragmentacao e intercalacéo de pacotes (LF/ - Link Fragmentation
and Interleaving).

atendidos com tecnologia multilink. :

A
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2.59. A utilizacdo de satélite no enlace do SCM de uma Unidade ao backbone da
Rede I[P Multisservicos é permitida para a prestagido de servicos
exclusivamente nas classes de servigo Tempo Real — Voz e Padrao, em
SCM com capacidade nominal instalada de até 2 Mbps, restrito a um salto
por enlace.

2.60. A transmissdo no enlace via satélite pode ser feita no modo assimétrico,
desde que sejam garantidas taxa de transmissdo de 50% (cinquenta por
cento) da capacidade nominal do SCM para o trafego originado na Unidade
(upload) e taxa de transmissdo de 100% (cem por cento) da capacidade
nominal do SCM para o trafego destinado a Unidade (download).

Infraestrutura para a Prestagao do Servico de Comunicagao Multimidia

2.61. Cabe ao OES a definicao do local de instalagdo do CPE e do trajeto, desde
o ponto de terminagéo da rede externa até o local de instalacdo do CPE, a
ser seguido pela CONTRATADA para a instalagao do enlace.

262. A CONTRATADA deve prover os materiais e acessoérios adequados as
condigbes da infraestrutura disponivel no local de instalacdo do CPE e no
trajeto indicado pelo solicitante para a instalagao do enlace.

2.62.1. A instalagdo do enlace deve ser feita em infraestrutura aparente,
cabendo a CONTRATADA fornecer e instalar:

2.62.1.1. Cabos, fibras épticas e demais meios de transmissao;

2.62.1.2. Conectores, amarradores, elementos de fixagdo com
todas as partes e pegas necessarias;

2.62.1.3. Materiais de encaminhamento (eletrodutos, jungbes e
fixadores) até o local de instalagdo do CPE, exceto se
houver disponibilidade no local e autorizagdo do OES
para o uso da sua infraestrutura interna de
encaminhamento aparente.

2.62.2. Na execucdo de infraestrutura aparente, a CONTRATADA deve
observar e seguir os padrdes adotados pelo OES no local de
instalacao.

262.3. Cabe ao OES a execugdo de obras civis internas que
eventualmente forem necessarias para a execugao de
infraestrutura aparente pela CONTRATADA.

S

=
22/97
Rua Agueda Gongalves, 240 - Tabo&o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX: (11) 2845.8381 y
INTERNET: www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br W/ .


mailto:www.prodesP.sp.gov.br-prodesp@prodesp.sp.gov.br

.

PRO.00.XXXX

ﬁagDESP

Tecnologia da Informacao
262.4. Caso haja infraestrutura embutida com dutos disponiveis e
adequados, e desde que autorizado pelo OES, a CONTRATADA
pode fazer o uso da mesma para a instalacdo do enlace, cabendo-
Ihe fornecer e instalar cabos, fibras dpticas e conectores com todas
as partes e pec¢as necessarias.

2.62.5. Se ainstalagdo do enlace tiver que ser feita parte em infraestrutura
aparente e parte embutida, aplicam-se concomitantemente, no que
couber, as regras definidas em todos os subitens acima.

2.63. A CONTRATADA deve construir base para instalacido de antena de
radioenlace ou satélite, em concreto, alvenaria ou qualquer outro material,

bem como instalar para-raios, caso a instalagdo do enlace requeira tal
infraestrutura.

2.64. Para a acomodacgédo dos equipamentos que compdem a rede de acesso nas
dependéncias dos OES, tais como modems, equipamentos de transmissao,
roteadores, equipamento de aceleragdo, dentre outros, a CONTRATADA
deve fornecer e instalar o rack padrao 19" no tamanho necessario para
abrigar todos os equipamentos.

2.64.1. Desde que autorizada, a CONTRATADA pode acomodar os
equipamentos no rack cedido pelo OES.

2.65. O OES deve fornecer as tomadas elétricas adequadas, na quantidade a ser
definida pela CONTRATADA, condigbes ambientais, espaco e guarda
apropriados para a instalagao dos equipamentos da CONTRATADA.

2.66. O OES deve fornecer e instalar os cabos de interligagdo do(s) CPE aos
equipamentos da sua rede local.

Aceleragao de trafego para o SCM em enlaces satélite

2.67. Para a prestacdo do SCM através de enlace satélite a CONTRATADA deve
prover, adicionalmente, 0s recursos necessarios para a aceleragdo de
trafego.

2.68. A solugdo deve ser baseada em elementos que operem aos pares
(centralizado e remoto), em que um elemento comprime, acelera o trafego
WAN e o envia para o outro elemento, que o descomprime. A func¢do de
aceleracao deve estar ativa em ambos os sentidos da comunicagao.

,

~ . ~ Y
2.69. A solugdo de aceleragdo deve fazer o uso simultdneo das seguintes
técnicas:

2.69.1. Otimizacao dos protocolos TCP, DNS, HTTP e FTP;
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2.69.1.1. No caso do protocolo TCP, a otimizagdo deve ser feita
através de, no minimo, as seguintes técnicas:
aumento/diminuicdo do tamanho da janela inicial de
transmisséo; aumento da janela de transmissao para
além do limite padrao de 64 KB; e retransmisséo seletiva
de segmentos em caso de perda de dados.

2.69.2. Aceleragdo do fluxo de pacotes de forma totaimente transparente e
automatica, eliminando os dados redundantes e realizando
compressao de dados, sem a alteragao dos cabegalhos.

2.70. A capacidade de aceleracdo do elemento remoto deve ser suficiente para
suportar toda a capacidade nominal contratada para o SCM.

2.71. A solugdo deve garantir que nao haja interrupgdo no trafego do SCM em
caso de falha no elemento de aceleragao (técnica conhecida como bypass).

2.72. O dispositivo de aceleragao instalado nas unidades remotas pode ser:
2.72.1. Embarcado no sistema operacional do CPE (em software);
2.72.2. Um moédulo de aceleragao WAN adicionado ao CPE;
2.72.3. Um equipamento (appliance) dedicado externo ao CPE.

2.73. O elemento concentrador da solugdo de aceleragdo de trafego deve ser
instalado nas dependéncias da CONTRATADA.

2.74. A CONTRATADA deve disponibilizar para a Administradora da Rede, via
SEG, relatoérios de otimiza¢ao do trafego, conforme procedimentos definidos
no Acordo Operacional.

2.75. A falha da funcionalidade de aceleragdo do trafego é tratada como incidente

de degradacdo do SCM, desde que nédo cause interrupgao total na prestacao
desse servico.

g
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Topologia da Rede IP Multisservigos

2.76. Para fins de referéncia, a figura a seguir ilustra a topologia da Rede P
Multisservigos para a prestagdo do SCM.

Unidade da Rede - Y
SCM sem
_‘R‘f:dun&énrcia

Unidade da Rede - X Unidade da Reds - Y Unidade da Rede - X PE — Provider Edge
SCM com Redundancia R T SCM sem CE - Customer Edge
Redundancia

SCM com Redundncia
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ll. DESCRIGCAO DO SERVIGO DE ACESSO A INTERNET

Prestagao do Servigo de Acesso a Internet

3.1.

3.2.

3.3.

34.

3.5.

O Servico de Acesso a Internet & prestado a Unidade (UC ou UP) que o
tenha contratado e consiste na oferta de acesso a Internet, associado a
funcionalidades, para a Unidade (UC ou UP) a que for prestado o Servigco de
Comunicag¢ao Multimidia com a utilizagdo de enderego IPv4 ou IPv6, ambos
do plano de enderecamento do Governo do Estado de Sao Paulo.

3.1.1. A prestacdo do Servigo de Acesso a Internet a Unidade (UC ou UP)
pressupde a prestacdo do SCM para essa Unidade.

A prestacdo do Servico de Acesso a Internet deve ser feita através de uma
Unidade Provedora de Internet (UPI) dotada de recursos técnicos para
executar as fungdes de controle dos enderegos IP (v4 e v6) a partir dos
quais o acesso a Internet pode ser feito, tradugdo dos enderegos [P privados
para enderecos IP publicos, resolugdo de nomes, controle de acesso a
conteudos, blogueio de tentativas indevidas de acesso a Internet oriundas
das Unidades (UP e UC) e bloqueio de tentativas de intrusdo as Unidades
(UP e UC) provenientes da Internet.

O Servigo de Acesso a Internet deve ser prestado em conformidade com o
previsto no Contrato, em especial atendendo as metas de qualidade da
prestacdo dos servicos relacionadas aos indicadores de desempenho
técnico-operacional do Acordo de Niveis de Servigos (SLA).

3.3.1.  Os indicadores de desempenho técnico-operacional do Acordo de
Niveis de Servicos devem ser atendidos ainda que a Unidade
Provedora Internet esteja sob a ocorréncia de tentativas indevidas
de acesso a Internet, oriundas das Unidades (UP e UC), ou de
tentativas de intrusdo as Unidades (UP e UC) provenientes da
Internet.

O Servigo de Acesso a Internet deve ser provido somente para os endere¢os
IP da rede local da Unidade informados dentre as alternativas possiveis, que
abrangem a totalidade dos enderegos [P da rede local, blocos de enderecos
IP, enderecos IP individuais ou combinagdes das duas ultimas opc¢des.

3.41. O Servico de Acesso a Internet deve ser provido sem a
necessidade de autenticagdo de usuario e sem a necessidade de
execuc¢ao de comandos de desconexao.

A traducdo dos enderegos [P privados aptos de cada Unidade deve ser
executada para um endereco [P publico da CONTRATADA (NAT), de uso
exclusivo e permanente vinculado a cada Unidade a que for prestado o
Servigo de Acesso a Internet.
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3.5.1. Em caso de recebimento de notificagdo judicial sobre o uso
indevido da Internet através de endereco P publico do SAl, a
CONTRATADA deve identificar o ID da Unidade vinculada e
comunicar, por escrito, ao OES responsavel para as providéncias
cabiveis, com copia para a Administradora da Rede, anexando
copia da respectiva notificagao.

3.6. Quando a Unidade fizer o uso de enderego IPv6, a UPI devera encaminhar o
trafego para o AS GESP.

3.7. A fungao de resolugdo de nomes do Servigo de Acesso a Internet deve ser
executada por servidores de DNS que suportem FQDN (Fully Qualified
Domain Name) e o encaminhamento de pesquisas de nomes (DNS forward
queries), provenientes de servidores DNS das Unidades.

3.7.1. Os servidores de DNS devem ser dedicados e atender aos
requisitos de extensao para resolucdo de nomes DNSSEC (Domain
Name System Security Extensions), definido pelas RFC 4033, RFC
4034 e RFC 4035, de modo a garantir a autenticidade e a
integridade das respostas na interagdo com os demais servidores
de DNS.

3.8. A fungéo de controle de acesso a contelidos do Servigo de Acesso a Internet
deve ser configurada na estrutura da UP!| através da implantagao de filtros
com base em um perfil Unico.

3.8.1. A configuragdo dos filtros de controle de acesso a contetudos na
UPI deve ser feita pela CONTRATADA de acordo com as
informagdes fornecidas pela Administradora da Rede, conforme
previsto no Plano de Transicao.

3.8.2.  Alteragbes na configuragdo dos filtros de controle de acesso a
contetdos na UPI devem ser feitas pela CONTRATADA em
conformidade com as informacdes fornecidas pela Administradora
da Rede ao longo do periodo de vigéncia do Contrato.

3.9. A funcao de bloqueio de tentativas indevidas de acesso a Internet oriundas
das Unidades (UP e UC) compreende a utilizagdo de mecanismos de
seguranca que efetuem a filtragem de pacotes na camada de rede, no
conceito de inspecdo stafeful, permitam o acesso controlado das redes
internas a Internet, sendo este controle implantado por meio de regras
baseadas em controle de aplicagbes, permitam a implantacdo de regras
especificas para tratamento de excecdes (white lists) de enderecos [P e
URL, gerem alarme em caso de potencial violagdo da seg \nfa e \‘

registrem, em log, as informagdes pertinentes. .\

- ‘.., \
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3.10. A funcéo de bloqueio de tentativas de intrusdo as Unidades (UC e UP)
provenientes da Internet deve ser feita com a utilizacdo de mecanismos de
seguranga para a detecc¢éo de atividades suspeitas, a geragao de alarme em
caso de potencial violagdo da segurangca e o registro, em log, das
informagées pertinentes, de modo a dar protecao as redes internas contra
acessos nao autorizados originados na Internet.

3.11. A UPI deve participar de todas as VPN da Rede IP Multisservicos em que
participam Unidades que tenham contratado a prestacdo do Servico de
Acesso a Internet, para as quais deve ser configurada rota default para a
UPL

3.12. Na prestagdo do Servico de Acesso a Internet deve ser feito roteamento
direto do trafego destinado aos sifes das Unidades participantes do AS
GESP pelo backbone da Rede IP Multisservicos, de modo a otimizar o
trafego entre a VPN AS GESP e as demais VPN.

Infraestrutura para a Presta¢ao do Servigo de Acesso a Internet

3.13. A UPI deve ser instalada, operada e mantida pela CONTRATADA em suas
dependéncias.

3.14. A operagao da UP| é monitorada pela Administradora da Rede.

3.15. A UPI deve ser dotada de mecanismo para o controle dos enderecos IP (v4
e vb) a partir dos quais 0 acesso a Internet pode ser feito, de servidores de
resolucdo de nomes (DNS), de servidores de filtros de conteudo, de
servidores de firewall, de servidores de IDS/IPS e de roteadores e ser
interconectada a Internet, ao backbone da Rede IP Multisservicos e a VPN
AS GESP da Rede IP Multisservigos.

3.16. Todos os componentes de hardware e de software da estrutura da UPI
devem ser duplicados de forma que, no caso de falha do elemento principal,
o elemento secundario tenha capacidade suficiente para atendimento pleno
a toda carga de processamento.

3.17. Caso o licenciamento do software da estrutura da UPI seja condicionado a
quantidade de usuarios, a CONTRATADA deve considerar quantidade
ilimitada de usuarios.

3.18. A estimativa para o dimensionamento inicial dos componentes da estrutura
da UPI deve considerar os requisitos de volume de processamento que
constam na tabela a seguir, referente a valores de sua utilizagcdo na HMM

em dias Uteis.
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PARAMETROS VALORES
Numero de dominios acessados 100.000
Numero de requisigées por segundo 50.000
Numero de sessbes concorrentes 1.500.000

3.19. O filtro de contelido da estrutura da UPI deve ser dimensionado levando em
consideracéo que o Servigo de Acesso a Internet é prestado com perfil Gnico
de acesso a contetidos.

3.20. A estrutura da UPI deve ser interconectada a Internet através de 2 (dois)
PoP do AS da CONTRATADA.

3.21. Para fins de log, a estrutura da UPI deve ser dimensionada para atender a
um volume de 600.000.000 (seiscentos milhdes) de requisigdes por dia.

3.22. Cada uma das conexdes da UPI a Internet deve ter banda util inicial de 4
Gbps.

3.23. A estrutura da UPI deve ser interligada a dois PE do backbone da Rede IP
Multisservigcos, através de conexdes, locais ou remotas, com banda util
inicialmente definida em 4 Gbps, adequada a vazao do trafego das Unidades
que contratam a prestacao do Servigo de Acesso a Internet.

3.24. A estrutura da UPI deve ser interligada a dois PE do backbone da Rede IP
Multisservigos, através de conexdes, locais ou remotas, com banda (util

inicialmente definida em 2 Gbps, adequada a vazao do trafego entre a UPl e
a VPN AS GESP.

3.25. A implantagao da estrutura da UPI ou sua adequacgao deve estar concluida
no prazo de 90 (noventa) dias ou de 60 (sessenta) dias, respectivamente, a
contar da data de assinatura do Contrato, conforme conste no Plano de
Transicao.

3.26. A estrutura da UPI deve ser ampliada a fim de acompanhar o crescimento da
utilizagao do servigco ao longo do periodo de execugéo contratual.

3.27. A CONTRATADA deve providenciar a ampliagao da estrutura da UPI ou de
suas conexdes sempre que a média moével trimestral no horario comercial de
utilizacdo de qualquer um desses recursos ultrapassar 50% de sua
capacidade nominal ou quando o valor do 95° Percentil mensal, no horario
comercial, de qualquer um desses recursos atingir ou ultrapassar 90% da
sua capacidade nominal, o que ocorrer primeiro.

3.28. Durante a vigéncia do Contrato, as ampliagdes dos recursos da e truturé\da i
UPI devem estar disponiveis no prazo de 60 (sessenta) dias a contar da data
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3.29. O nao cumprimento dos prazos de implantacdo, adequagdo ou ampliacéo
dos recursos da estrutura da UPlI ou de suas conexdes sujeita a
CONTRATADA a aplicagao de penalidade por descumprimento contratual.

Requisitos Operacionais para a Prestagao do Servigo de Acesso a Internet

3.30. A UPI deve ser mantida em operac¢ao ininterrupta durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.

3.31. Deve ser atribuido aos recursos da estrutura da UPl e suas conexdes
cédigos de identificacao (ID) a ser utilizado para se referir a esses elementos
nos procedimentos estabelecidos no Acordo Operacional.

3.32. A estrutura da UPI e suas conexbes devem ser gerenciadas pela
CONTRATADA para a prestacdo do servico e para o planejamento da
capacidade nominal desses recursos.

3.33. A CONTRATADA é responsavel pela operagdo e manutengao, corretiva ou
preventiva, de todos os recursos da estrutura da UPI e de suas conexbes.

3.34. Na prestacao do Servico de Acesso a Internet todos os acessos realizados e
todos os bloqueios executados devem ser registrados em log contendo as
informacgdes relacionadas nos subitens que seguem.

3.34.1. Os registros gerados pelo servidor de DNS devem conter, dentre
outras, as seguintes informagdes: data-hora do acesso, endereco
de origem (IPv4 e IPv6), endereco de destino (IPv4 e IPv6), URL, e
o tipo de apontamento gerado.

3.34.2. Os registros gerados pelo servidor de filtro de conteudo devem
conter, dentre outras, as seguintes informag¢des: data-hora do
acesso, endereco de origem (IPv4 e IPv6), endereco de destino
(IPv4 e IPv6), URL, porta de destino, categoria e a agao tomada.

3.34.3. Os registros gerados pelo servidor de firewall devem conter, dentre
outras, as seguintes informacdes: data e hora do acesso, enderego
de origem (IPv4 e IPvB), enderego de destino (IPv4 e IPv6), porta
de origem, porta de destino, protocolo e o tipo de agao tomada.

3.34.4. Os registros gerados pelo servidor de IDS/IPS devem conter,
dentre outras, as seguintes informagdes: data-hora do acesso,
assinatura, endereco de origem (IPv4 e IPv6), enderego de destino
(iPv4 e IPvB), porta de origem, porta de destino, protocolo, URL e 0
tipo de status do evento.
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3.35. A CONTRATADA deve gerar relatorios gerenciais da prestacdo do Servico
de Acesso a Internet, de modo a permitir a analise do histérico e do
desempenho da estrutura da UPI e fornecé-los @ Administradora da Rede,
atendendo as especificagdes, quanto a forma, conteido e periodicidade,
definidas no Acordo Operacional.

3.36. A CONTRATADA deve gerar relatérios de utilizagdo do Servigo de Acesso a
Internet destinada as Unidades a que o servico € prestado, atendendo as
especificagcdes, quanto a forma, conteido e periodicidade, definidas no
Acordo Operacional.
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IV. DESCRIGCAO DO SERVICO DE TRANSITO INTERNET

Prestagao do Servigo de Transito Internet

41.

42.

43.

44.

4.5.

O Servigo de Transito Internet é prestado a Unidade (UC ou UP) que o tenha
contratado e consiste no provimento de Transito Internet por dois AS da
CONTRATADA para o AS GESP e para outros AS de governo que
estiverem conectados a este.

41.1. A prestagdo do Servigo de Transito Internet para as Unidades (UC
ou UP) que participam da VPN AS GESP pressupbe a prestacao
do SCM com o enderego IP publico para essas Unidades.

4.1.2. Quando justificado pela Administradora da Rede, a Rede I[P
Multisservicos deve dar suporte para o roteamento e para o
transporte de pacotes IP gerados pelas UP participantes da VPN
AS GESP com a implantagédo da técnica descrita na RFC 4241 (A
Model of IPv6/IPv4 Dual Stack Internet Access Service), em que a
conectividade entre o CPE da UP e a Internet & feita através de
uma conexao fim a fim em IPv6 ou em IPv4.

O Servigo de Transito Internet deve ser prestado em conformidade com o
previsto no Contrato, em especial atendendo as metas de qualidade da
prestacdo dos servicos relacionadas aos indicadores de desempenho
técnico-operacional do Acordo de Niveis de Servigos (SLA).

Para a prestacdo do Servico de Transito Internet os dois AS providos pela
CONTRATADA devem anunciar os blocos CIDR (Classless Inter-Domain
Routing) e ASN (Autonomous System Number) divulgados pelo AS GESP
para os AS nacionais e AS internacionais participantes da Internet, tanto em
IPv4 quanto em IPv6.

Para a prestacdo do Servigco de Transito Internet os dois AS providos pela
CONTRATADA devem divulgar para o AS GESP todas as tabelas de
roteamento da Internet por eles conhecidas (full routing).

44.1. No caso de divulgacdo parcial das rotas da Internet conhecidas
(partial routing) pelos AS da CONTRATADA, devido a alguma
anormalidade, a Administradora da Rede pode solicitar que os AS
da CONTRATADA passem a divulgar uma rota default (next hop)
para o AS GESP até a normalizagao do servigo.

Na prestacdo do Servico de Transito Internet os dois AS providos pela

CONTRATADA devem fazer uso do protocolo de roteamento BGP-4 (Border
Gateway Protocol version 4) com extensdes para o IPv6.
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Para a prestagéo do Servigo de Transito Internet a CONTRATADA pode
fazer uso de dois AS proéprios, de um AS préprio e de um AS de terceiro
subcontratado ou de um AS préprio € de um AS de terceiro consorciado,
denominados AS1 e AS2.

46.1. Cada um dos AS (AS1 e AS2) deve ter estrutura dualizada de
Roteadores BGP, implantada em enderegos distintos ou em um
mesmo enderego, para fins de conexdo com o AS GESP.

46.2. O AS1 deve ser interligado a dois outros AS distintos (AS11 e
AS12) e o AS2 deve ser interligado a dois outros AS distintos dos
primeiros (AS21 e AS22).

Infraestrutura para a Prestagido do Servico de Transito Internet

4.7. A banda util inicial de Transito Internet para o0 AS GESP deve ser de 8 Gbps,
simétrica, distribuida dinamicamente entre o AS1 e o0 AS2.

4.8. A estrutura de roteamento BGP de cada AS deve ser dimensionada com
capacidade nominal de Transito Internet para dar vazao plena ao trafego do
AS GESP com a Internet, incluindo o transito pelo AS ANSP e o trafego
trocado no PTTMetro-SP.

4.9. A implantagdo da estrutura do AS GESP ou sua adequacgao deve estar
concluida no prazo de 120 (cento e vinte) dias ou de 60 (sessenta) dias,
respectivamente, a contar da data de assinatura do Contrato, conforme
conste no Plano de Transigéo.

4.10. A CONTRATADA deve providenciar a ampliacdo da estrutura do AS GESP
ou de suas conexdes sempre que a média movel trimestral no horario
comercial de utilizagao de qualquer um desses recursos uitrapassar 50% de
sua capacidade nominal ou quando o valor do 95° Percentil mensal, no
horario comercial, de qualquer um desses recursos atingir ou ultrapassar
90% da sua capacidade nominal, o que ocorrer primeiro.

4.11. Durante a vigéncia do Contrato, as ampliagées dos recursos da estrutura do
AS GESP devem estar disponiveis no prazo de 60 (sessenta) dias a contar
da data de ocorréncia do evento que Ihe der causa, conforme critérios no
item anterior.

4.12. O nado cumprimento dos prazos de implantagdo, adequagdo ou ampliaga
dos recursos da estrutura do AS GESP ou de suas conexdes sujeita a
CONTRATADA a aplicacao de penalidade por descumprimento contratua

4.13. Como parte da prestacdo do Servico de Transito Internet, a CONTRAT.

PoP USP do AS GESP.
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4.14.

4.15.

4.16.

4.17.

A localizagdo dos trés pontos de presenga do AS GESP corresponde a
ambientes indicados, respectivamente, nos enderecos PoP PRODESP do
AS GESP na Rua Agueda Gongalves, n° 240, Taboao da Serra — SP, PoP
SEFAZ do AS GESP na Secretaria da Fazenda, na Av. Rangel Pestana, n°
300, Sao Paulo — SP, e PoP USP do AS GESP no CCE (Centro de
Computacado Eletronica) da Universidade do Estado de Sao Paulo, devendo
este PoP ser dividido em dois prédios do CCE localizados na Cidade
Universitaria, sendo um na Av. Prof. Luciano Gualberto, Travessa 3, n° 71, e
o outro na Rua da Praga do Relégio, 531, Sdo Paulo — SP.

4.14.1. A CONTRATADA devera efetuar site survey para verificar as
limitagbes fisicas da area disponivel nos ambientes para a
instalagcao de no maximo 3 (trés) racks padrao 19", devendo se
ajustar as condi¢des e exigéncias de cada PoP.

Como parte da prestagéo do Servigo de Transito Internet, a CONTRATADA
deve prover recursos para a interface de roteamento BGP do AS GESP,
denominada de Borda BGP do AS GESP.

A Borda BGP do AS GESP deve ser localizada nos PoP PRODESP do AS
GESP, PoP SEFAZ do AS GESP e PoP USP do AS GESP.

Os 3 (trés) PoP do AS GESP devem ser dotados de 2 (dois) equipamentos,
cada PoP, com funcionalidades de comutagéo e de roteamento, denominado
Roteador BGP, cada um deles com a configuragdo minima de portas,
conforme consta nas tabelas a seguir:

4.17.1. Equipamentos do PoP PRODESP do AS GESP:
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. Quantidade | Capacidade

Finalidade de Portas |de cada Porta
Interligacdo ao PoP SEFAZ e ao PoP .
USP do AS GESP 20) 10 Gbps
Interligacdo a um dos roteadores BGP
do AS1 1 10 Gbps
Interligacado ao PoP PRODESP do
backbone da Rede IP Multisservigos 1 10 Gbps
Conexao local com roteador BGP
redundante 1 10 Gbps
Conex&@o em ambito local (LAN) 24 (Y (™) 1 Gbps
Ampliagao de capacidade ou N
redundancia 20) 10 Gbps

(*) Portas devem estar distribuidas em dois médulos distintos e independentes.
(**) 12 portas SFP 1000 Base-T e 12 portas SFP 1000 Base-SX

4.17.2. Equipamentos do PoP SEFAZ do AS GESP:

N Quantidade | Capacidade

Finalidade de Portas |de cada Porta
Interligacdo ao PoP PRODESP e ao .
PoP USP do AS GESP 20) 10 Gbps
Interligagdo a um dos roteadores BGP
do AS? 1 10 Gbps
Interligacao ao PoP SEFAZ do
backbone da Rede IP Multisservicos L 10 Gbps
Conexéao local com roteador BGP 1 10 Gbps
redundante
Conexao de ambito local (LAN) 24 () (™) 1 Gbps
Ampliacao de capacidade ou 2 (")
redundancia

(*) Portas devem estar distribuidas em dois médulos distintos e independentes.
(**) 12 portas SFP 1000 Base-T e 12 portas SFP 1000 Base-SX
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4.17.3. Equipamento do POP USP do AS GESP:
. Capacidade
Finalidade Qdueagg(:;:e de cada
Porta

Interligagao ao PoP PRODESP e ao .
PoP SEFAZ do AS GESP 20) 10 Gbps
Interliga¢ao ao switch do PTTMetro-SP .
e ao roteador (RA) do AS ANSP 2() 10 Gbps
Conexao local com roteador BGP 1 10 Gbps
redundante
Conexéao de ambito local (LAN) 24 (*) (™) 1 Gbps
Ampllagéo_de capacidade ou 2 (%) 10 Gbps
redundancia

(*) Portas devem estar distribuidas em dois médulos distintos e independentes.

(**) 12 portas SFP 1000 Base-T e 12 portas SFP 1000 Base-SX.

4.18. Para fins de referéncia, a figura a seguir ilustra a topologia do AS GESP para
a prestacao do STI.

— 10GHE é L

- GbE @ Rede IP/MPLS . @ =

e (commmm); |
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4.19. Os Roteadores BGP devem ser idénticos em termos de marca, modelo e
configuragdo minima de hardware e de sistema operacional em sua versio
mais atualizada, e devem atender, no minimo, aos requisitos técnicos
especificados nos subitens que seguem:

4.19.1.

4.19.2.

4.19.3.

4.19.4.

4.19.5.

4.19.6.

4.19.7.

4.19.8.

4.19.90.

4.19.10.

4.19.11.

Rua Agueda Gongalves, 240 - Tabo&o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX: (11) 2845.6381

Dar suporte aos protocolos IPv4 e IPv6;

Dar suporte aos protocolos BGP-4 (Border Gateway Protocol
Version 4), OSPFv3 (Open Shortest Path First version 3) e VRRP
(Virtual Router Redundancy Protocol), com extensées para o IPv6;

Ter capacidade de realizar roteamento pleno BGP-4 (full routing)
com até cinco provedores de Transito Internet, além do roteamento
entre os proprios Roteadores BGP do AS GESP;

Dar suporte a Link Aggregation (IEEE 802.3ad/802.1AX), através
das portas GigabitEthernet, possibilitando configuracdo de 8 (oito)
grupos de até 8 (oito) portas agregadas por grupo;

O equipamento deve possuir arquitetura ndo bloqueante, tendo
capacidade de encaminhamento wire-speed nas camadas 2 e 3
para frames a partir de 64 bytes de tamanho, de forma a suportar
capacidade de encaminhamento de 100% (cem por cento) do
nuamero de interfaces, com capacidade de agregacdo minima de
comutacao (throughput) de 94/188 Gbps (half duplex / full duplex);

Dar suporte ao encaminhamento de Jumbo Frames (frames de
9.018 bytes) nas portas Gigabit Ethernet;

Dar suporte as funcionalidades descritas nos padroes IEEE 802.3x
(Flow Control), IEEE 802.1d (Spanning Tree), IEEE 802.1w (Rapid
Spanning Tree), IEEE 802.1s (Multiple Spanning Tree), IEEE
802.1p (priorizagdo de trafego), IEEE 802.1Q (VLAN) e IEEE
802.1X (controle de acesso por porta);

Dar suporte aos protocolos IGMPv3 (Internet Group Manageme
Protocol, Version 3), DHCP (Dynamic Host Configuration Profoc

l)

snooping, DHCP Server, DHCP Relay e ao espethamento (P rt\

Mirroring) do trafego de entrada e saida de multiplas portas do
switch em uma unica porta;

Ter 4 (quatro) Gigabytes de meméria RAM,;

Dar suporte ao protocolo de gerenciamento SNMP (versdo v2C e
v3) e MIB;

Ter dimensdes padronizadas para montagem em armario (rack) de

19”;
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4.19.12. Possuir moédulos de processamento, controle e fontes de
alimentagéo redundantes (1+1) com tensao de alimentagdo de 100
a 127 VAC/60 Hz ou de 200 a 240 VAC/60 Hz, sendo que cada
uma das fontes deve ter poténcia suficiente para suportar toda a
carga do chassi em sua configuragdo maxima,

4.19.13. Permitir a substituicdo de moddulos de processamento, controle,
interfface e fonte de alimentagdo sem a necessidade de
desligamento do equipamento (hot swap).

4.20. Os 3 (trés) PoP do AS GESP devem ser interligados, dois a dois, através de
6 (seis) circuitos digitais dedicados, ponto a ponto, atendendo as
especificagdes técnicas do ITU-T.

4.20.1. Cada dois circuitos digitais entre dois PoP do AS GESP devem ser
instalados em dupla abordagem.

4.20.1.1. Entende-se por dupla abordagem a utilizagdo de meios
fisicos e elementos de infraestrutura distintos em todo o
percurso externo ao endere¢co do PoP, nao sendo
permitido o compartihamento de dutos, postes,
radioenlace, cabos de fibra éptica, dentre outros, entre
0s seis circuitos.

420.1.2. Devem ser instalados meios fisicos distintos no
percurso interno ao enderego do PoP, desde a entrada
até o local de instalagdo da terminagdo dos circuitos,
fazendo uso da infraestrutura disponivel nesse trajeto.

4.20.2. Cada circuito digital deve ser instalado com capacidade nominal
adequada ao Transito Internet, utilizando-se de equipamento
terminal distinto, devendo ser ajustado de forma consistente com a
alteracao da banda util do Transito Internet.

4.20.3. Cada equipamento terminal deve ser interligado pela
CONTRATADA a uma porta do Roteador BGP nos PoP PRODESP
do AS GESP, PoP SEFAZ do AS GESP e PoP USP do AS GESP,
destinadas a essa finalidade.

4.20.4. Os circuitos digitais devem ser transparentes a coédigos e a
protocolos, configurados na modalidade ponto a ponto permanente
e de uso exclusivo para a prestacdo do Servigo de Trénsito
Internet.

4.21. A Borda do AS GESP deve dar conectividade as Unidades que compdem o
AS GESP através das interligacdes descritas a seguir:

4211, A UP PRODESP deve ser interligada em ambito local aos dois,
Roteadores BGP do PoP PRODESP do AS GESP;
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4.21.2. A UP SEFAZ deve ser interligada em ambito local aos dois
Roteadores BGP do PoP SEFAZ do AS GESP;

4.21.3. Excepcionalmente, outras Unidades podem ser interligadas em
ambito local aos dois Roteadores BGP do PoP PRODESP do AS
GESP, do PoP SEFAZ do AS GESP ou do PoP USP do AS GESP,
atendendo a eventuais solicitagdes para a prestagédo do Servigo de
Transito Internet sem o SCM;

4.21.4. Cada um dos Roteadores BGP do PoP PRODESP do AS GESP
deve ser interligado em ambito local a cada um dos PE do PoP do
backbone da Rede IP Multisservicos para permitir a conectividade
das demais Unidades do AS GESP que participam da VPN AS
GESP;

4.21.5. Cada um dos Roteadores BGP do PoP SEFAZ do AS GESP deve
ser interligado em ambito local a cada um dos PE do PoP do
backbone da Rede IP Multisservigos para permitir a conectividade
das demais Unidades do AS GESP que participam da VPN AS
GESP.

4.22. A borda do AS GESP deve ser interligada aos AS que proveem transito ao
AS GESP com IPv4 e com IPv6.

4221. O PoP PRODESP do AS GESP deve ser interligado ao AS1
provido pela CONTRATADA, sendo cada um dos Roteadores
BGP interligado a cada um dos roteadores BGP do AS1, atraves
de um circuito digital dedicado, ponto a ponto.

4221.1. Os dois circuitos devem ser instalados em dupla
abordagem.

4222. O PoP SEFAZ do AS GESP deve ser interligado ao AS2 provido
pela CONTRATADA, sendo cada um dos Roteadores BGP
interligado a cada um dos roteadores BGP do AS2, através de um
circuito digital dedicado, ponto a ponto.

422.2.1. Os dois circuitos devem ser instalados em dupla
abordagem.

4.22.3. Cada circuito digital deve ser instalado com capacidade nomina
adequada ao Transito Internet, utilizando-se de equipamento
terminal distinto, devendo ser ajustado de forma consistente com
a alteracao da banda util do Transito Internet.

Cada equipamento terminal deve ser interligado pela
CONTRATADA a uma porta do Roteador BGP do PoP do AS
GESP destinada a essa finalidade. /
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4.23.

4.24.

4.25.

4.22.5.

4.22.6.

422.7.

Os circuitos digitais devem ser transparentes a coédigos e a
protocolos, configurados na modalidade ponto a ponto
permanente e de uso exclusivo para a prestacdo do Servigo de
Transito Internet.

O PoP USP do AS GESP deve ser interligado, pela
CONTRATADA, ao AS ANSP, em ambito local, sendo cada um
dos Roteadores BGP interligado ao PoP do AS ANSP localizado
no CCE da USP.

O PoP USP do AS GESP deve ser interligado, pela
CONTRATADA, ao PTTMetro-SP, em ambito local, sendo cada
um dos Roteadores BGP interligado ao PIX USP do PTTMetro-SP
localizado no CCE da USP.

Para o provimento dos circuitos digitais dedicados ponto a ponto em dupla
abordagem, a solugao deve contemplar a protecdo de circuito através de
equipamentos distintos, tais como multiplexadores, demultiplexadores,
amplificadores 6pticos e fransponders utilizados em solugdes DWDM.

No caso da interligacéo entre os 3 (trés) PoP do AS GESP e da interligagéo
da borda do AS GESP aos AS que proveem Transito, o caminho da protecao
de um circuito entre 2 (dois) PoP nao podera passar pelo terceiro PoP
(técnica também conhecida como bypass).

Para fins de referéncia, a figura a seguir ilustra o circuito digital de uma das
interligagdes do AS GESP, em que nao ha intersegdo entre a rota principal e
a rota backup:

Chave dptica /
Splitter*

Pop
SEFAZ

*Suporte a comutagdo por taxa

de etro

21:;»%\
.,
e,

T,
"~

Pop
PRODESE
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4.26. Cabe a CONTRATADA o fornecimento de todos os cabos e conectores nas
dimensoGes e caracteristicas adequadas para a interconex@o dos Roteadores
BGP do PoP do AS GESP com as terminagdes dos circuitos digitais, bem
como adqueles necessarios a interconexdao de &ambito local nos
equipamentos.

Requisitos Operacionais para a Prestagao do Servico de Transito Internet

4.27. Os recursos utilizados para a prestagdo do Servico de Transito Internet
devem ser mantidos em operacéo ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.

4.28. Deve ser atribuido a cada porta do Roteador BGP dos PoP do AS GESP, a
cada um dos circuitos digitais, bem como aos AS1 e AS2, um codigo de
identificacdo (ID) a ser utilizado para se referir a esses elementos nos
procedimentos estabelecidos no Acordo Operacional.

4.29. Os Roteadores BGP dos PoP do AS GESP devem ser instalados e
configurados pela CONTRATADA e operados pela PRODESP com
assisténcia da CONTRATADA durante o periodo inicial de 30 (trinta) dias da
operacéo, sendo de responsabilidade da CONTRATADA a manutencgdo dos
equipamentos.

429.1. Nesse periodo a CONTRATADA deve manter um especialista
com qualificagdo técnica em BGP na PRODESP em horario
comercial, das 8:00 as 17:00 horas, em dias uteis, responsavel
por dar assisténcia a equipe da PRODESP na operagdo dos
Roteadores BGP da infraestrutura de suporte ao Servico de
Transito Internet.

4.29.2. Fora do horario comercial, a CONTRATADA deve manter um
especialista com qualificacdo técnica em BGP em regime de
sobreaviso para ser acionado no caso de ocorréncia de
anormalidades dos Roteadores BGP da infraestrutura de suporte
ao Servigco de Transito Internet.

4293. Nesse mesmo periodo os especialistas técnicos da
CONTRATADA devem repassar conhecimentos na operagao dos
Roteadores BGP como aperfeicoamento a capacitagdo da equipel '
da PRODESP.

4.30. A CONTRATADA deve manter o suporte técnico a equipe da PRODESP na
operacdo dos Roteadores BGP da infraestrutura de suporte ao Servigo de
Transito Internet durante a vigéncia do Contrato, abrangendo os protocolos
BGP-4, OSPFv3 e VRRP.
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4.31.

4.32.

4.33.

4.34.

4.35.
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4.30.1. O suporte técnico deve ser dado por especialista certificado,
através de atendimento telefénico em horario comercial, sem
limitacdo de chamadas, e de atendimento in loco, caso
necessario, em horario comercial no préoximo dia util apés a
solicitagao feita pela PRODESP.

4.30.2. Fora do horario comercial, a CONTRATADA deve manter um
especialista com qualificagdo técnica em BGP em regime de
sobreaviso para ser acionado no caso de ocorréncia de
anormalidades dos Roteadores BGP da infraestrutura de suporte
ao Servigo de Transito Internet.

A CONTRATADA deve apresentar projeto executivo contendo a topologia
fisica dos 6 (seis) circuitos digitais utilizados para a interligagdo dos PoP do
AS GESP entre si e dos circuitos digitais utilizados para a interligacdo da
Borda do AS GESP com os AS1 e AS2, com a finalidade de demonstrar a
conformidade com as especificagdes técnicas requeridas para a prestagéo
do Servigo de Transito Internet, em especial quanto a dupla abordagem.

O projeto executivo contendo a topologia fisica dos circuitos digitais deve ser
apresentado a Administradora da Rede no prazo estabelecido no Plano de
Transicao, conforme disposto no Contrato.

Cabe a Administradora da Rede efetuar a analise do projeto e aprova-lo,
sendo-lhe facultada a realiza¢do de diligéncias para a comprovacao do pleno
atendimento aos requisitos contratuais.

A configuragéao inicial dos Roteadores BGP dos PoP do AS GESP deve ser
feita pela CONTRATADA em conformidade com as informagées fornecidas
pela PRODESP conforme previsto no Plano de Transigéo.

4.34.1. A CONTRATADA deve configurar o AS1 e o AS2 com base
nessas informacdes fornecidas pela PRODESP.

4.34.2. Apbs a conclusdao da configuragao inicial dos Roteadores BGP
dos PoP do AS GESP, bem como do AS1 e AS2, a
CONTRATADA deve efetuar, juntamente com a PRODESP,
testes de conectividade, interoperabilidade e redundancia
automatica entre a Borda do AS GESP e 0os AS1 e AS2.

A CONTRATADA deve realizar treinamento referente aos Roteadores BGP e
aos protocolos inerentes a solugcao do ST, atendendo ao disposto no Plano
de Transicao.
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Funcionalidade de Monitoramento, Detecgio e Mitigagdo de Ataques

4.36. Na prestacao do Servico de Transito Internet a CONTRATADA deve prover
solugdo para o monitoramento, a detecgdo e a mitigacdo de ataques, em
tempo real, de anomalias na rede causadas por ataques de varias naturezas
oriundos da Internet e com destino ao AS GESP.

4.37. A solugdo deve implementar mecanismos capazes de detectar e mitigar
todos e quaisquer ataques que fagam o uso n&o autorizado de recursos de
rede, tanto para IPv4 como para IPv6, incluindo, mas nao se restringindo aos
seguintes:

4.37.1. Ataques de negagdo de servico (DoS — Denial of Service) e
ataques distribuidos de negacgao de servico (DDoS - Distributed
Denial of Service);

4.37.2. Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP
e ICMP;

4.37.3. Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques
de RST e FIN, SYN Flood e TCP Idle Resets;

4.37.4. Ataques que utilizam Fragmentacéo de pacotes, incluindo pacotes
IP, TCP e UDP;

4.37.5. Ataques de Botnets, Worms e ataques que utilizam falsificacédo de
enderecos IP origem (/P Spoofing);

4.37.6. Ataques a camada de aplicagdo, incluindo protocolos HTTP e
DNS.

4.38. A solugao deve implementar multiplas técnicas de deteccdo de ataques,
incluindo analise de mal uso de protocolos, verificagdo de assinaturas de
ataques, analise de comportamento do trafego comparado com linhas de
base historicas, validacao de sessées TCP, dentre outras.

4.39. A solugdo deve suportar a mitigagdo automatica de ataques, utilizando
multiplas técnicas como White Lists, Black Lists, limitagdo de taxa, técnicas
desafio-resposta, descarte de pacotes mal formados, técnicas de mitigacao
de ataques aos protocolos HTTP e DNS, bloqueio por localizagdo geografica
de enderecos IP, dentre outras.

4.40. A solugdo deve possuir a capacidade de criar e analisar a reput@céo de
enderegos IP, possuindo base de informagdes propria, gerada ddrante a
fitragem de ataques, e interligada com os principais centros mundiais de

avaliacao de reputacdo de enderecos IP. \
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441. A solugao deve possuir tecnologia com capacidade de bloqueio e
gerenciamento de grandes blocos de IP, considerando tabelas com mais de
2 (dois) milhdes de blocos IP.

(2l

442. O sistema deve ser capaz de detectar anomalias de trafego, pacotes ou
protocolo, tanto para entidades previamente definidas (objetos gerenciados)
quanto para nao previamente definidas, como também ser capaz de criar
uma baseline (linha de base) para cada entidade monitorada, de forma que
possa aprender e relatar dinamicamente eventuais mudangas nos
comportamentos de trafego.

4.43. A solugdo deve manter uma lista dindmica de enderecgos IP bloqueados,
retirando dessa lista os enderegcos que ndo enviarem mais requisicoes
maliciosas ap6s um periodo de tempo considerado seguro pela
CONTRATADA.

443.1. Por solicitagdo da Administradora da Rede ou do OES, a
CONTRATADA deve inserir ou excluir enderecos IP em até 30
minutos apds o registro do incidente, conforme disposto no
Acordo Operacional.

4.44. Caso sejam utilizados dois AS proprios na prestagado do Servigo de Transito
Internet, a solugéo de monitoramento, detecgdo e mitigacao de ataques deve
ser implementada internamente aos AS da CONTRATADA.

4.441. Caso seja utilizado um AS préprio e um AS de terceiro, a solugao
de monitoramento, deteccdo e mitigagdo de ataques deve ser
implementada internamente ao AS préprio e quanto ao AS de
terceiro, internamente a este AS ou de forma dedicada no PoP do
AS GESP.

4.45. Deve ser implementada solugdo dedicada de monitoramento, deteccdo e
mitigacado de ataques no PoP USP do AS GESP de modo a detectar os
ataques provenientes das conexdes ao AS ANSP e ao PTTMetro-SP.

4.46. A solugao a ser utilizada para mitigagdo de ataques deve utilizar o modelo
“‘clean pipe”, no qual ha somente o descarte de trafego malicioso, sem afetar
o trafego valido, de modo que o trafego seja entregue limpo ao AS GESP.

4.46.1. O trafego malicioso deve ser descartado internamente ao AS ou
nos equipamentos de mitigacao instalados nos PoP do AS GESP,
conforme for o caso.

447. A figura a seguir demonstra a solucdo de monitoramento, deteccdo e
mitigagdo de ataques, na qual o AS GESP somente recebe trafego valido fx
proveniente da Internet, através das seguintes opc¢des de deteccdo e \
mitigacao:

}
447.1. Solugdo a ser implementada no AS proprio; / e
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4472

Solugcdo a ser implementada no AS de terceiro ou de forma
dedicada no AS GESP;

4.47.3.

Solugdo dedicada a ser implementada no PoP USP do AS GESP
para protegcéao das conexdes ao AS ANSP e ao PTTMetro-SP.

&
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4.48.

A solugcdo de monitoramento, detecgdo e mitigacdo de ataques provida
através dos AS proprios ou de um AS préprio e um AS de terceiro deve
suportar ataques de até 40 Gbps, entregando um canal limpo de 10 Gbps
(clean pipe) para o AS GESP, inclusive no caso de trafego com pacotes de
64 bytes.

448.1. A capacidade de mitigacdo de ataques deve ser escalavel,
correspondendo a, pelo menos, 4 (quatro) vezes a capacidade

nominal das conexdes do AS GESP, sempre garantindo a entrega
de canal limpo com a banda util dessas conexdes.

449. No caso de AS de terceiro com a solu¢do de monitoramento, deteggéo e
mitigacdo de ataques implementada de forma dedicada no PoP [do

AS Y
GESP, a solugdo deve suportar inicialmente ataques de 10\ Gbps,

entregando um canal limpo equivalente a banda util da conexado o
GESP com o AS de terceiro.
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449.1. A capacidade de mitigagdo de ataques deve ser escalavel,
sempre garantindo a entrega de canal limpo equivalente a banda
atil da conexao do AS GESP com o AS de terceiro.

4.50. A solugdo de monitoramento, deteccdo e mitigacdo dedicada a ser
implementada no PoP USP do AS GESP deve suportar inicialmente a
capacidade de mitigacdo de ataques de 10 Gbps, entregando um canal
limpo equivalente a banda Gtil das conexdes do AS GESP com o0 AS ANSP e
com o PTTMetro-SP.

4.50.1. A capacidade de mitigacdo de ataques deve ser escaiavel,
sempre garantindo a entrega de canal limpo equivalente a banda
utii das conexées do AS GESP com o AS ANSP e com o
PTTMetro-SP.

4.51. As solugdes de mitigagdo devem suportar as capacidades especificadas,
sendo que nao deve ser considerada como opg¢do o desligamento de
qualquer uma das conexdes para a contengcao desses ataques.

4.52. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagao
especificadas ou sature as conexdes do AS GESP devem ser tomadas
contramedidas tais como aquelas que permitam o bloqueio seletivo por
blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando
técnicas como Remote Triggered Black Hole, conforme detathado na RFC
5635.

452.1. Adicionalmente, caso a solugdo de monitoramento, detec¢édo e
mitigacao para o AS de terceiro seja implementada no PoP do AS
GESP, pode ser realizado, a critério da Administradora da Rede, o
desvio do trafego do ataque que esteja ocorrendo através desse
AS para mitigacao pelo AS da CONTRATADA através de
manipulagao de rotas no protocolo BGP do AS GESP.

4522. A proposta de contramedidas a serem tomadas pela
CONTRATADA deve ser previamente submetida a validagcdo por
parte da Administradora da Rede.

4.53. O trafego tratado pela solugdo de mitigacao e identificado como valido deve
ser encaminhado ao AS GESP, mantendo-se a visibilidade do IP de origem
(trafego limpo sem modificagao).

4.54. As solugbes de detecgdo e mitigacdo devem possuir servigo de atualizacao
de assinaturas de ataques.
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4.55. A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca
(ou SOC — Security Operations Center) no Brasil, com equipe especializada
em monitoramento, deteccdo e mitigagdo de ataques, com opcdo de
atendimento através de telefone 0800, correio eletrénico, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual.

4.56. O monitoramento para detecgéo de ataques nao deve inserir pontos de falha
a rede, devendo ser baseado em tecnologias que utilizam informacgdes de
fluxos enviadas pelos roteadores (p.ex.: IPFIX), espelhamento através de
cabos Y, espelhamento com bypass (em caso de falha de hardware) ou em
tecnologias equivalentes.

4.57. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o
desvio de trafego suspeito comandado pelo equipamento de monitoramento,
por meio de alteragées do plano de roteamento.

4.57.1. A critério da CONTRATADA, a mitigacado de ataques pode ser
baseada em arquitetura na qual os equipamentos da solugdo sdo
instalados em linha com o AS GESP, desde que esses
equipamentos possuam a funcionalidade de bypass em caso de
falha de hardware ou na alimentagéo elétrica.

4.58. Para a mitigagéo dos ataques nao sera permitido o modelo Proxy, o qual é
baseado em redirecionamento de FQDN (Fully Qualified Domain Name)
através da alteracdo de enderego(s) IP de host(s) no servico de DNS
(Domain Name System), nem o modelo roteado baseado em tuneis IP ou
GRE (Generic Routing Encapsulation).

4.59. Para a mitigacdo dos ataques nao sera permitidoc o encaminhamento do
trafego do AS GESP para limpeza fora do territério brasileiro.

4.60. A implantagdo e ativacdo das solugbes de monitoramento, deteccdo e
mitigagéo de ataques deve estar concluida no prazo de 120 (cento e vinte)
dias a contar da data de assinatura do Contrato.

4.61. As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques
devem ser mantidas em operagao ininterrupta durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual.

4.62. A CONTRATADA deve disponibilizar nos consoles do SEG, instalados na
UPG e na PRODESP, as ferramentas necessarias ao monitoramento da
solugao e ao acompanhamento das atividades do SOC. \

462.1. As ferramentas devem permitir a visualizacdo do trafego \nternet,
relatérios, alertas e informacgdes sobre atagues.
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4.62.2. Os relatérios tém a finalidade de dar subsidios para a analise do
interesse de trafego do AS GESP e fornecer informagdes sobre
aplicagbes por porta/protocolo, roteador e interface.

4.63. A CONTRATADA deve realizar treinamento referente ao monitoramento
inerente a solugdo, atendendo ao disposto no Plano de Transicao.

464. A CONTRATADA deve prover a funcionalidade de monitoramento, detecgéao
e mitigacdo de ataques atendendo aos parametros de SLA especificados.

4.65. A CONTRATADA deve disponibilizar um portal web que permita ao OES ter
acesso a informacdes sobre os ataques relacionados a seus blocos IP
utilizados na prestacao do STI.

466. A CONTRATADA deve apresentar projeto executivo contendo a topologia
completa da solugdo para monitoramento, detecgao e mitigacdo de ataques,
com a finalidade de demonstrar a conformidade com as especificacbes
técnicas requeridas para esta solugao.

4.66.1. O projeto executivo deve ser apresentado a Administradora da
Rede no prazo estabelecido no Plano de Transigao.

4.67. Cabe a Administradora da Rede efetuar a andlise do projeto e aprova-lo,
sendo-lhe facultada a realizagdo de testes de ataques simulados visando
validar o pleno atendimento aos requisitos contratuais.

467.1. Quando da realizagdo dos testes de ataques simulados, a
Administradora da Rede comunicara a CONTRATADA para o
devido planejamento, acompanhamento, cooperacdo e analise
dos resultados, nos termos estabelecidos no Acordo Operacional.

4.67.2. Os testes de ataques podem ser realizados tanto para fins de

aceite da implantacdo da solugdo como para verificacdo do
atendimento aos requisitos no decorrer da vigéncia do Contrato.

[
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DESCRIGAO DO SERVIGO DE COMUNICAGAO DE VOZ

Prestacao do Servigo de Comunicacao de Voz

5.1.

5.2.

5.3.

54.

5.5.

5.6.

5.7.

5.8.

" _Kua Agueda Gongalves, 240 - Tabo3o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX: (11) 2845.6381

O Servico de Comunicagdo de Voz (SCV) é prestado a Unidade que o
contratar e consiste no suporte ao estabelecimento de chamadas telefénicas
através da Rede Intragov entre as Unidades de um OES e entre diferentes
OES.

O SCV deve ser prestado através do protocolo SIP (RFC 3261) para o uso
de VolIP (Voice over IP).

O SCV deve suportar os modelos de conectividade total (full-mesh) ou
parcial (hub-spoke) entre as Unidades (UC e UP) participantes de um
mesmo OES ou entre diferentes OES.

O SCV deve ser prestado em conformidade com o parametro MOS - Mean
Opinion Score (ITU-T Rec. P.800), medidos pela CONTRATADA através da
tecnica E-Model (ITU-T Rec. G.107), quando da ativagao do servico, visando
aferir a qualidade da comunicagdo de voz (chamada VolP) entre as
Unidades (UC ou UP) que contratarem o SCV.

5.4.1. O valor minimo do MOS deve ser de 3,7 para enlace terrestre e 2,6
para enlace satélite.

A CONTRATADA deve disponibilizar um servidor SIP com capacidade para
executar as funcdes de sinalizagdo e para a conexao do trafego IP em todas
as chamadas de voz (conceito sfateful), com base no Plano de Numeracgéao
corporativo do Governo do Estado de Sao Paulo.

O servidor SIP deve ter capacidade para dar suporte, inicialmente, a 1.000
(mil) chamadas simultdneas e 4.000 (quatro mil) registros SIP, com
possibilidade de expansdo de acordo com a demanda dos OES, visando
manter o nivel de qualidade do Servigo durante todo o periodo de vigéncia
do Contrato.

O servidor SIP deve ter capacidade para dar suporte, inicialmente, a 100
(cem) troncos SIP, de modo a permitir o entroncamento com a solugéao de
telefonia IP do OES.

As interfaces de voz instaladas nos CPE devem atender, no minimo, aos
seguintes requisitos:

5.8.1.  Possuir conector RJ-11 (FXS e FXO);

5.8.2.  Possuir conector RJ-48C (E&M);
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5.9.

5.8.3. Possuir conector RJ-48C (120 ohms balanceado) ou BNC (75
ohms nao balanceado), com suporte a G.703/G.704, suporte a
sinalizacédo R2 e ISDN PRI (o tipo do conector da interface do CPE
deve ser do mesmo tipo que a interfface do PABX do OES) e
suportar 30 (trinta) conexdes de voz simultaneas (E1);

5.8.4.  Utilizar técnica de enfileiramento (buffer) para compensar atrasos e
perdas de pacotes;

5.8.5.  Utilizar os codecs, preferencialmente, na seguinte ordem: G.729A,
G.729 e G.711 (Lei A);

5.8.6.  Utilizar técnica de cancelamento de eco definidos pelos padrées do
ITU-T G.165 ou G.168;

5.8.7.  Utilizar técnica de Voice Activity Detection (VAD), para supressdo
de siléncio;

5.8.8.  Suportar a funcionalidade de Comfort Noise Generation (CNG).
Caso o licenciamento do software da interface Tronco SIP seja condicionado

a quantidade de chamadas, a CONTRATADA deve considerar quantidade
ilimitada de chamadas.

Infraestrutura para a Prestagdo do Servigo de Comunicagio de Voz

5.10.

5.11.

5.12.

O SCV deve ser prestado através da interconexdao do PABX ou terminai(is)
analogico(s) do OES ao CPE da CONTRATADA, por meio de interfaces de
voz instaladas neste CPE, ou através de entroncamento da solugédo de
telefonia IP do OES ao servidor SIP da CONTRATADA, por meio da
interface Tronco SIP.

Cabe ao OES a interligacdo do seu PABX ou terminal(is) analodgico(s) ao
CPE da CONTRATADA, incluindo o fornecimento do hardware, do
cabeamento e a configuragdo do PABX, e a configuragao da interface
Tronco SIP na sua solugao de telefonia IP.

Cabe 4 CONTRATADA a instalagdo e a configuragdo das interfaces de voz
no CPE e a configuracéo das interfaces Tronco SIP em seu servidor SIP.

5.12.1. As quantidades estimadas de interfaces constam na tabela a
sequir:
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INTERFACES DE VOZ
Tipo de interface Quantidade
FXS 1.000
FXO 500
E1 50
E&M 50
Tronco SIP 100

5.13. Em SCM com redundéncia as interfaces de voz devem ser instaladas
apenas no CPE principal.

Requisitos Operacionais para a Prestagdo do Servico de Comunicagido de Voz

5.14. Cabe a CONTRATADA a operagdao e o gerenciamento do Servico de
Comunicagéo de Voz entre as Unidades que fizerem a contratacdo deste
servigo.

5.15. Cabe a CONTRATADA atuar em conjunto com o OES na configuracdo do
CPE de modo a promover a interligagdo com o PABX ou com ofs)
terminal(is) analégico(s), bem como a interligagdo via entroncamento SIP,
visando garantir o perfeito funcionamento do Servico de Comunicacéao de
Voz.

5.16. Cabe 4 CONTRATADA a implementagao das facilidades de cadastramento,
alteragao, exclusao e localizagao dos terminais no servidor SIP.

5.17. O Plano de Numerac¢ao corporativo do Governo do Estado de Sao Paulo
deve ser configurado e administrado no servidor SIP da CONTRATADA, de
modo a refletir o conjunto das UC e UP interligadas ao backbone da Rede IP
Multisservicos.

5.18. A CONTRATADA deve disponibilizar aos OES as informagdes da base de
dados de cadastro de todas as Unidades com o SCV ativo.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

Rua Agueda Gongaives, 240 - Tabo&o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX: (11

ACORDO DE NiVEIS DE SERVIGOS (SLA)

O Acordo de Niveis de Servigos, ou Service Level Agreement (SLA), tem
como objetivo estabelecer as metas de qualidade da prestagéo dos servigos
relacionadas aos indicadores de desempenho técnico-operacional.

A CONTRATADA assume o compromisso de prestar os servicos atendendo
as metas de qualidade estabelecidas neste acordo, inclusive para aqueles
prestados sob as condigdes da Clausula Social do Contrato.

A CONTRATADA é responsavel pelo cumprimento das metas de qualidade
estabelecidas neste acordo, durante todo o prazo de prestacio dos servigos.

O n&o cumprimento aos indicadores de SLA sujeita a CONTRATADA as
penalidades estabelecidas no Contrato.

A CONTRATADA deve apurar mensalmente os indicadores do SLA com
base nas informagdes provenientes dos elementos gerenciados utilizados
para a prestagcdo dos servicos e dos procedimentos administrativos
aplicaveis na prestacao dos servigos.

A Administradora da Rede ira apurar mensalmente os indicadores do SLA
utilizando informacées de seus sistemas e de informacgbes recebidas da
CONTRATADA.

6.6.1. A notificagdo para aplicacdo de penalidades é feita com base nos
resultados da apuragdo mensal dos indicadores que constam nos
relatérios emitidos pelo SAOG.

As ocorréncias relacionadas no processo de gestdo da qualidade, descrito
no Acordo Operacional, podem ser consideradas como excludentes de
responsabilidade da CONTRATADA na apuragédo do SLA, desde que sejam
por ela comprovadas e recebam a anuéncia prévia da Administradora da
Rede.

Para fins das disposi¢cdes deste acordo, entende-se por “incidente” qualquer
ocorréncia que, devido a falha na entrega ou na prestacdo dos servigos,
afete a conectividade entre duas Unidades, desde a interface LAN do CPE
de uma Unidade até a interface LAN do CPE de outra Unidade, seja por
interrupgdo ou degradacdo da comunicagdo, ou qualquer ocorréncia na
prestagao do Servico de Acesso a Internet, do Servigo de Transito Internet
ou do Servico de Comunicagdo de Voz que, devido a falha nos recursos
agregados a Rede IP Multisservigos, afete a prestagdo desses servigos, ou
qualquer ocorréncia que afete a comunicagao entre o SAOG e os sistemas
internos da CONTRATADA.
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6.9. Em caso de mais de 2 (dois) incidentes associados a um mesmo ID,
ocorridos em periodo mével trimestral, a CONTRATADA deve entregar ao
respectivo OES e a Administradora da Rede um relatério de analise de
causa raiz com propostas de solugao.

6.10. As informagbes referentes a cada incidente devem ser agrupadas em um
registro denominado de Registro de Incidente, aberto quando da
identificacdo da ocorréncia e fechado quando do restabelecimento da
normalidade da prestagdo do servico.

6.11. Em cada Registro de Incidente deve constar a data (dd:mm:aa) e o horario
(hh:mm) de sua abertura e a data (dd:mm:aa) e o horario (hh:mm) de seu
fechamento, que delimitam o Periodo de Tratamento do Incidente (PTI).

6.12. Sempre que a CONTRATADA julgar que a responsabilidade por um
incidente recai sobre a Unidade (UC ou UP), cabe 8 CONTRATADA o énus
da prova, devendo apresentar testes comprobatérios e relatérios especificos.

Frequéncia de Registros de Incidente por ID

6.13. A Frequéncia de Registro de Incidentes por ID corresponde ao nimero total
de registros abertos de forma proativa ou de forma reativa, por més.

6.13.1. A apuragao do indicador deve ser feita com base nas informagdes
de abertura de registro de incidentes.

6.14. A Quantidade maxima de abertura de Registros de Incidentes por ID por
més esta descrita na tabela a seguir:

INDICADOR VALOR UNIDADE
Frequéncia de Registros de Incidente por ID 2 Registros

Frequéncia de Registros de Iincidente do SCM

6.15. A Frequéncia de Registros de Incidente do SCM, por cem ID, corresponde
ao numero total de Registros de Incidente relativos ao Servico de
Comunicagdo Multimidia, fechados no més, cuja causa ¢é de
responsabilidade da CONTRATADA, dividido pela quantidade de ID ativados
até o ultimo dia do més, multiplicado por cem.

6.15.1. A apuracao do indicador deve ser feita com base nas informa¢es
de abertura de registro de incidentes.

6.16. A frequéncia maxima de Registros de Incidente do SCM é a que co
tabela a seguir:
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INDICADOR VALOR UNIDADE
Frequéncia de Registros de Incidente do SCM 5 %

Prazo para Solugao de Incidente

6.17. O prazo para Solugdo de Incidente, cuja causa é de responsabilidade da
CONTRATADA, corresponde ao valor maximo admissivel do PTI relativo aos
servicos SCM, SAl, STl e SCV ou aos recursos da UPI, do AS GESP, do
servidor SIP e do backbone IP-MPLS.

6.18. O prazo para Solugéo de Incidentes € o que consta na tabela a seguir:

INDICADOR VALOR | UNIDADE
Prazo para Solugéo de Incidentes em Servigos ou 240 Minutos
€m recursos

6.18.1. O prazo para Solugéo de Incidente no SCM para um ID deve ser
multiplicado pelo fator de 1,5 (um e meio) quando a Unidade estiver
localizada na area rural do municipio, conforme definido no plano
diretor vigente.

Indisponibilidade de Servigo

6.19. A Indisponibilidade de Servico corresponde ao periodo de tempo total no
més, em que cada um dos servigos contratados permanece indisponivel
para ser utilizado pela Unidade (UP ou UC) que o contratou.

6.20. A apuracéo da Indisponibilidade de Servico deve considerar os incidentes
cuja causa é de responsabilidade da CONTRATADA.

6.21. Para o calculo da Indisponibilidade do Servigo, deve ser considerado o PTI
referente ao incidente em que houve interrupgao da prestacao do servigo, de
cada Registro de Incidente fechado no més calendario.

Indisponibilidade dos Servigos SCM, SAl, STi, SCV por Unidade

6.22. A Indisponibilidade do SCM, por Unidade, se desdobra em Indisponibilidade
do SCM com redundancia e Indisponibilidade do SCM sem redundancia.

6.22.1. A Indisponibilidade do SCM com redundancia corresponde ao
periodo de tempo total no més, por Unidade, em que ambos os
conjuntos CPE/enlace da rede de acesso ou o backbone da Rede . Ay
IP Multisservicos ndo se encontram aptos, fisica ou logicamente, ™~~__
para a prestacao do SCM.
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6.22.1.1. A prestacdo do SCM com redundancia pressupde a
comutacao automatica do roteamento de um conjunto
CPE/enlace para o outro em caso de falha de um dos
elementos de rede do conjunto em operagdo, sem
causar interrup¢do na prestacdo do servico além do
limite disposto na especificagdo técnica do SCM;

6.22.1.2. A interrupcdo na prestacdo do SCM que ultrapasse o
limite estabelecido é considerada incidente e passivel de

registro para que conste na apuracao desse indicador de
SLA.

6.22.2. A Indisponibilidade do SCM sem redundancia corresponde ao
. periodo de tempo total no més, por Unidade, em que o conjunto
CPE/enlace da rede de acesso ou o backbone da Rede IP
Multisservigos ndo se encontram aptos, fisica ou logicamente, para
a prestacdo do SCM.

6.23. A Indisponibilidade do SAI corresponde ao periodo de tempo total no més,
por Unidade, em que nao ha oferta de acesso a Internet com as
funcionalidades da estrutura da UPI, para a Unidade que contratou o SAI.

6.23.1. A Indisponibilidade do SAIl decorrente da interrupgao na prestacgao
do SCM para a Unidade ndo deve ser considerada na apuragéo da
Indisponibilidade do SAIl para o ID a que for prestado o SAl e o
SCM.

6.24. A Indisponibilidade do STI corresponde ao periodo de tempo total no més,
por Unidade, em que nédo ha oferta de acesso a Internet para a Unidade que
contratou o STI.

6.24.1. A Indisponibilidade do STI decorrente de interrupgao na prestacao
do SCM para a Unidade nao deve ser considerada na apuragao da
Indisponibilidade do STl para o ID a que for prestado o STl e o
SCM.

6.25. A Indisponibilidade do SCV corresponde ao periodo de tempo total no més,
por Unidade, em que ndo ha oferta de suporte ao estabelecimento de
chamadas de voz, através do servidor SIP, para a Unidade que contratou o
SCV.

6.25.1. A Indisponibilidade do SCV decorrente de interrup¢ao na prestacao
do SCM para a Unidade nao deve ser considerada na apuracéo da
Indisponibilidade do SCV para o ID a que for prestado o SC
SCM.

6.26. A Indisponibilidade do SCM é expressa em horas através da seguipte-
formula: 7

o .
Q \ /.
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Indisponibilidade do SCM (horas) = ISCM / 60

Em que:

ISCM — periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrupgéo na prestagdo do SCM, por Unidade, no més,
de responsabilidade da CONTRATADA.

6.27. A Indisponibilidade do SAl é expressa em horas através da seguinte férmula:
Indisponibilidade do SAI (horas) = ISAI /60
Em que:

ISAl — periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrupgao na prestacao do Servigo SAl, por Unidade, no
més, de responsabilidade da CONTRATADA, sem considerar aqueles
decorrentes de interrupgcdo na prestacdo do SCM, no caso das Unidades
que contratam o SAl e o SCM.

6.28. A Indisponibilidade do STl é expressa em horas através da seguinte formula:
Indisponibilidade do STl (horas) = ISTI /60
Em que:

ISTI — periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrupcéo na prestagéo do Servigo STI, por Unidade, no
més, de responsabilidade da CONTRATADA, sem considerar aqueles
decorrentes de interrupgao na prestacdo do SCM, no caso das Unidades
gue contratam o STl e o SCM.

6.29. A Indisponibilidade do SCV é expressa em horas através da seguinte
férmula:

Indisponibilidade do SCV (horas) = ISCV /60
Em que:

ISCV - periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrup¢ao na prestagéo do Servigo SCV, por Unidade, no
més, de responsabilidade da CONTRATADA, sem considerar aqueles
decorrentes de interrupcdo na prestacdo do SCM, no caso das Unidades
gue contratam o SCV e o0 SCM.

6.30. A indisponibilidade de Servigo, por més, € a que consta na tabela a seguir:

<
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INDICADOR VALOR | UNIDADE

Indisponibilidade do SCM sem redundancia, por
Unidade 8 Horas
Indisponibilidade do SCM com redundancia, por
Unidade

, - 0,5 Hora
Indisponibilidade do SAl, STl e SCV, por
Unidade

Indisponibilidade de recursos da UPI, do AS GESP, do servidor SIP ou do
backbone IP-MPLS

6.31. A indisponibilidade de recursos da UPI, do AS GESP, do servidor SIP ou do
backbone IP-MPLS corresponde ao periodo de tempo total no més, em que
ha interrupgéo da prestagdo do servigo correlacionado ao recurso para a
totalidade das Unidades que o contrataram.

6.32. A apuragdo da indisponibilidade de recursos da UPI, do AS GESP, do
servidor SIP ou do backbone IP-MPLS deve considerar os incidentes cuja
causa é de responsabilidade da CONTRATADA.

6.33. Para o calculo da indisponibilidade de recursos da UPI, do AS GESP, do
servidor SIP ou do backbone IP-MPLS, deve ser considerado o PTI referente
ao incidente associado ao ID do recurso, de cada Registro de Incidente
fechado no més calendario.

6.34. A indisponibilidade de recursos da UPI & expressa em horas através da
seguinte féormula:

Indisponibilidade de recursos da UPI (horas) = IUPI / 60
Em que:

IUPI — periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrupg¢do na prestacdo do SAIl simultaneamente para
todas as Unidades que a contrataram, no més, de responsabilidade da
CONTRATADA.

6.35. A indisponibilidade de recursos do AS GESP é expressa em horas atraves
da seguinte férmula:

Indisponibilidade de recursos do AS GESP (horas) = IASG / 60
Em que:

IASG — periodo de tempo total, expresso em minutos, correspondente
soma dos PTI de interrupgdo na prestagdo do STl simultaneament par:\
todas as Unidades que a contrataram, no més, de responsabilidade. da

CONTRATADA. 7
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6.36. A indisponibilidade de recursos do servidor SIP é expressa em horas através
da seguinte formula:

Indisponibilidade de recursos do servidor SIP (horas) = ISIP / 60
Em que:

ISIP — periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrupgao na prestacao do SCV simultaneamente para
todas as Unidades que a contrataram, no més, de responsabilidade da
CONTRATADA.

6.37. A indisponibilidade de recursos do backbone IP-MPLS é expressa em horas
através da seguinte formula:

Indisponibilidade de recursos do backbone IP-MPLS (horas) = IBIP/ 60
Em que:

IBIP — periodo de tempo total, expresso em minutos, correspondente a
soma dos PTI de interrupgao na prestagdo do SCM simultaneamente para
todas as Unidades que a contrataram, no més, de responsabilidade da
CONTRATADA.

6.38. A indisponibilidade de recursos da UPI, do AS GESP, do servidor SIP ou do
backbone |IP-MPLS, por més, é o que consta na tabela a seguir:

INDICADOR VALOR | UNIDADE
Indisponibilidade da UPI

Indisponibilidade do AS GESP
Indisponibilidade do servidor SIP
Indisponibilidade do backbone |P-MPLS

0,5 Hora

6.39. Para fins de aplicacao de sanc¢ao, a indisponibilidade de recursos da UPI, do
AS GESP, do servidor SIP ou do backbone IP-MPLS prevalece,
respectivamente, em relagdo a Indisponibilidade do SAl, do STI, do SCV ou
do SCM, por Unidade.

6.39.1. Os eventuais registros de incidentes abertos para cada Unidade,
associados a interrupgéo da prestacdo de um servigo cuja causa €
a mesma falha identificada através do registro de incidente aberto
para o recurso correlacionado a este servico, devem ser
desconsiderados na apuragéo do SLA.
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Nivel da Qualidade do SCM

6.40. O Nivel da Qualidade do Servigo de Comunicagdo Multimidia corresponde
ao percentual de SCM em conformidade com os pardmetros de QoS
avaliados com a aplicagéo de testes de conformidade, pela CONTRATADA,
em uma amostra de ID selecionados periodicamente pela Administradora da
Rede.

6.41. A apuragéo deste indicador é feita com a aplicacao da seguinte formula:

NQSCM = [(TTA-TTF)/TTA}*100

Em que:

NQSCM — Nivel da Qualidade do Servigo de Comunicagéo Multimidia:
TTA — Total de ID da amostra;

TTF — Total de ID da amostra com resultado de teste de conformidade fora
dos limites em pelo menos um dos parametros de QoS.

6.42. O valor minimo do Nivel da Qualidade do Servico de Comunicacéo
Multimidia é o que consta na tabela abaixo.

INDICADOR VALOR | UNIDADE

Nivel de Qualidade do SCM 93 %

6.43. O ID em que um ou mais testes de conformidade ndo atender aos
parametros de QoS especificados é considerado como fora dos limites para
fins de apuragao do indicador.

6.44. A quantidade de ID da amostra consta no Acordo Operacional.

6.45. Os testes de conformidade a serem aplicados nos ID selecionados que
compdem a amostra, se referem aos pardmetros de QoS de laténcia, jitter e
perda de pacotes, especificados nos itens que seguem.

6.45.1. Deverdo ser realizadas medidas usando as foérmulas dos
parédmetros para cada uma das classes de servico definidas na
descricao do Servico de Comunicagdo Multimidia deste
documento.

6.45.2. Os valores maximos dos parametros, a serem considerados, sao v
os que constam, por classe de servigo, na descricdo do Servigo de\ \ %
Comunicagao Multimidia deste documento. )
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Laténcia

6.46. A laténcia corresponde ao periodo de tempo expresso em milissegundos
para transportar um pacote IP entre a porta LAN de um CPE de origem e a
porta LAN do CPE de destino na Rede IP Multisservicos, sendo para o seu
calculo adotada a seguinte férmula:

L =(RTT/2)
Em que:
L — Laténcia, em milissegundos (ms);
RTT — Round Trip Time, periodo de tempo entre a ida e a volta de
um pacote, em milissegundos (ms).
Jitter

6.47. O jitter ou variagcao do atraso, expresso em milissegundos, corresponde a
variagcdo maxima de retardo entre pacotes IP de um fluxo de pacotes IP
transportados pela Rede IP Multisservicos entre a porta LAN do CPE de
origem e a porta LAN do CPE de destino, sendo para o seu calculo adotada
a seguinte formula:

J = Dn - D(n-1)

Onde:
J — Jitter entre dois CPE, em milissegundos (ms) :
Dn - atraso total do “enésimo” pacote (em milissegundos - ms)
Dn-1 - atraso total do “enésimo menos 1° pacote (em
milissegundos - ms)

6.47.1. Como o jitter € um parametro de QoS exigido apenas para a
Classe de Servico TEMPO REAL - VOZ e TEMPO REAL - VIDEO,
sua apuracdo se restringe a acessos em que ocorre a prestagcao de
servicos que demandam essa Classe de Servico.

Perda de Pacotes

6.48. A perda de pacotes, expresso em porcentagem, corresponde a quantidade
de pacotes IP nao recebidos na porta LAN do CPE de destino em relagéo ao
total de pacotes IP enviados pela porta LAN do CPE de origem, sendo para
0 seu calculo adotada a seguinte férmula:

PP (%) = [(NP origem — NP destino) / NP origem]*100
Em que: .
PP — Perda de Pacotes (%);

=
NP origem — N° de pacotes na origem; %

NP destino — N° de pacotes no destino.
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Prazo para atendimento a Solicitagdo de Ativagio de Servigos

6.49. O prazo para atendimento a Solicitagago de Ativacdo de Servigos
corresponde ao periodo de tempo, expresso em dias corridos, entre a data
do recebimento da solicitacdo pela CONTRATADA e a data do envio dos
resultados dos testes de ativagéo do ID realizados por ela, desde que tenha
sido dado o aceite pelo OES.

6.50. Quando de ocorréncias em que a execucdo de atividades, pela
CONTRATADA, no local de instalagago do ID, for condicionada a
agendamento definido junto ao OES, em decorréncia de seus critérios
operacionais e de seguranga, o tempo de interrupcao das atividades da
CONTRATADA nao deve ser considerado para efeito de calculo do
indicador.

6.51. O prazo para atendimento & Solicitagdo de Ativacdo de Servicos consta na
tabela a seguir:

INDICADOR VALOR | UNIDADE
Prazo para Ativagao de Servicos em Area Urbana 90 Dias
com ou sem Redundancia corridos
Prazo para Ativagao de Servicos em Area Rural 135 Dias
com ou sem Redundancia corridos

6.51.1. Se a ativagado dos servigos ocorrer em até 45 (quarenta e cinco)
dias corridos em Area Urbana ou em até 68 (sessenta e oito) dias
corridos em Area Rural, a CONTRATADA fara jus ao dobro do
valor de remuneracdo eventual de ativagdo de servicos em até
90/135 dias, desde que no momento da solicitacago o OES
contratante concorde com a bonificagéo referente ao menor prazo.

Prazo para atendimento a Solicitacao de Alteracao da Prestacao de Servigcos

6.62. O prazo para atendimento a uma Solicitacdo de Alteragdo da Prestacdo de
Servigos corresponde ao periodo de tempo, expresso em dias corridos, entre
a data do recebimento da solicitagdo pela CONTRATADA e a data do aceite
pelo OES.

6.53. A apuragdo do indicador deve ser feita com base nas informagﬁés\?o
protocolo da Solicitagdo na CONTRATADA e no aceite pelo 6rgéo, Vja
SAOG. '

o
6.54. O atendimento, pela CONTRATADA, a Solicitagdo de Altera[g\o
Prestagcdo de Servicos deve ser realizado no prazo maximo descrito

tabela a seguir: [
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INDICADOR
Prazo para Alteragao da Prestacéo de Servigos VALOR UNIDADE
Sem alteragcéo da capacidade nominal do SCM 30 Dias corridos
Com alteragéo da capacidade nominal do SCM em 90 Dias corridos
Area Urbana
Com alteragéo da capacidade nominal do SCM em 135 Dias corridos
Area Rural

6.54.1. Se a alteragao da capacidade nominal do SCM ocorrer em até 45
(quarenta e cinco) dias corridos em Area Urbana ou em até 68
(sessenta e oito) dias corridos em Area Rural, a CONTRATADA
fara jus ao dobro do valor de remuneracao eventual de alteracao
da prestacdo de servicos em até 90/135 dias, desde que no
momento da solicitagdo o OES concorde com a bonificagéo
referente ao menor prazo.

Prazo para Atendimento a Solicitagao de Alteracao de Padrao de SCM

6.55. O prazo para atendimento a uma Solicitagdo de Alteracdo de Padrao de
SCM corresponde ao periodo de tempo, expresso em dias corridos, entre a
data do recebimento da solicitagdo pela CONTRATADA e a data do aceite

pelo OES.

6.56. A apuracdo do indicador deve ser feita com base nas informagdes do
protocolo na CONTRATADA e no aceite da solicitacdo no SAOG.

6.57. O atendimento, pela CONTRATADA, a Solicitagdo de Alteracdo de Padrao
de SCM deve ser realizado no prazo maximo descrito na tabela a seguir:

INDICADOR
Prazo para Alteracdo de Padrdao de SCM VALOR | UNIDADE
De sem redundancia para com redundéncia em 90 Dias
Area Urbana corridos
De sem redundancia para com redundancia em 135 Dias
Area Rural corridos
De com redundancia para sem redundancia em 30 Dias AW
area Urbana ou Rural corridos \\
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6.57.1. Se a alteragédo de padrao do SCM, de sem redundancia para com
redundancia, ocorrer em até 45 (quarenta e cinco) dias corridos
em Area Urbana ou em até 68 (sessenta e oito) dias corridos em
Area Rural, a CONTRATADA fara jus ao dobro do valor de
remuneragéo eventual de alteracdo de padrdo de SCM em até
90/135 dias, desde que no momento da solicitagdo o OES
contratante concorde com a bonificagéo referente ao menor prazo.

6.58. Quando de ocorréncias em que a execugdo de atividades, pela
CONTRATADA, no local de instalagdo do [D, for condicionada a
agendamento definido junto ao OES, em decorréncia de seus critérios
operacionais e de seguranga, o tempo de interrupgdo das atividades da
CONTRATADA nao deve ser considerado para efeito de calculo do
indicador.

Prazo para atendimento a Solicitagédo de Alteragio de Configuragio de CPE

6.59. O prazo para atendimento a uma Solicitagdo de Alteragao de Configuracédo
de CPE corresponde ao periodo de tempo, expresso em horas, entre o
momento do recebimento da solicitagdo pela CONTRATADA e o aceite pelo
OES.

6.60. A apuragdo do indicador deve ser feita com base nas informacgbes do
protocolo na CONTRATADA e no aceite da solicitagdo no SAOG.

6.61. Quando de ocorréncias em que a execucdo de atividades, pela
CONTRATADA, for condicionada a agendamento definido junto ao OES, em
decorréncia de seus critérios operacionais e de segurang¢a, o tempo de
interrupcao das atividades da CONTRATADA néao deve ser considerado
para efeito de calculo do indicador.

6.62. O atendimento, pela CONTRATADA, a Solicitagdo de Alteragdo de
Configuracdo de CPE para UC ou UP deve ser realizado no prazo maximo
descrito na tabela a seguir:

INDICADOR VALOR UNIDADE

Prazo para Alteragao de Configuragdao de CPE 4 Horas

Prazo para atendimento a Solicitagcdo de Alteragao de Localizacdo Fisica\de
CPE A

6.63. O prazo para atendimento a Solicitacdo de Alteracdo de Localizagdo F/isnc
de CPE corresponde ao periodo de tempo, expresso em dias corridos, entr, .
a data do recebimento da solicitagdo pela CONTRATADA e a data do

dos resultados dos testes realizados por ela, desde que tenha havido ace

< \\} »
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6.64. Quando de ocorréncias em que a execugdo de atividades, pela
CONTRATADA, no local de instalagdo do ID, for condicionada a
agendamento definido junto ao OES, em decorréncia de seus critérios
operacionais e de seguranca, o tempo de interrupgdo das atividades da
CONTRATADA nao deve ser considerado para efeito de caiculo do
indicador.

6.65. O prazo para a aprovagao de GMUD nao deve ser considerado para efeito
de calculo do indicador.

6.66. O prazo para atendimento a Solicitacdo de Alteracdo de Localizacao Fisica
de CPE é o que consta na tabela a seguir:

INDICADOR VALOR UNIDADE
:rrlej)cpara Alteracao de Localizagao Fisica de CPE 15 Dias corridos
:r:?zlj)Ppara Alteracdo de Localizagao Fisica de CPE 30 Dias corridos

6.66.1. O valor do indicador “prazo para Alteragdo de Localizagado Fisica
de CPE em UC” e o valor do indicador “prazo para Alteracao de
Localizagao Fisica de CPE em UP” devem ser multiplicados pelo
fator de 1,5 (um e meio) quando o endereco da Unidade para
instalagao do ID estiver localizado na area rural do municipio,
conforme definido no plano diretor vigente.

Prazo para atendimento a Solicitagcao de Alteragao de Dados Cadastrais

6.67. O prazo para atendimento a Solicitacdo de Alteracdo de Dados Cadastrais
corresponde ao periodo de tempo, expresso em dias corridos, entre a data
do recebimento da solicitagdo pela CONTRATADA e a data da execuc¢ao da
alteracao pela mesma.

6.68. O prazo para atendimento a Solicitagcdo de Alteragdo de Dados Cadastrais é
o que consta na tabela a seguir:

INDICADOR VALOR UNIDADE

Prazo para Alteragéo de Dados Cadastrais 10 Dias corridos
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Prazo para atendimento a Solicitagdo de Alteracao de Titularidade do ID

6.69.

6.70.

O prazo para atendimento a Solicitagdo de Alteracdo de Titularidade do ID,
de UP ou de UC, corresponde ao periodo de tempo, expresso em dias
corridos, entre a data do recebimento da solicitagdo pela CONTRATADA e a
data da execug¢ao da alteracdo pela mesma.

O prazo para atendimento a Solicitagdo de Alteragéo de Titularidade do ID é
0 que consta na tabela a seguir:

INDICADOR VALOR UNIDADE

Prazo para Alteracéao de Titularidade do 1D 10 Dias corridos

Frequéncia de Faturas Contestadas Procedentes

6.71. A Frequéncia de Faturas Contestadas Procedentes corresponde ao
percentual das faturas contestadas procedentes em relagdo as faturas
emitidas, durante o periodo de um més, tendo como base as informacoes
dos registros de Solicitagdo de Contestacao de Faturas.

6.72. A apuracédo deste indicador é feita pela aplicagcao da seguinte formula:

FFCP (%) = (FCP / TFE)*100

Em que:

FFCP - Frequéncia de Faturas Contestadas Procedentes, no més
calendario;

FCP — Faturas Contestadas Procedentes, no més calendario;

TFE — Total de Faturas Emitidas, no més calendario.

6.73. O valor maximo para a Frequéncia de Faturas Contestadas Procedentes € o
gue consta na tabela a seguir:

INDICADOR VALOR | UNIDADE
Frequéncia de Faturas Contestadas Procedentes 3 %
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Prazo para atendimento a Solicitacao de Bloqueio ou Desbloqueio de
Enderecos IP

6.74. O prazo para atendimento a Solicitacdo de Bloqueio ou a Solicitagdo de
Desbloqueio de Enderegos IP, no SCM de UP ou UC, corresponde ao
periodo de tempo, expresso em minutos, entre a data e o horario do
recebimento da solicitagdo pela CONTRATADA e a data e o horario da
execugao do blogueio ou desbloqueio, desde que tenha havido aceite.

6.75. Fica a critéerio do OES agendar uma data e horario para a execucao do
bloqueio ou do desbloqueio, sendo neste caso, descontado o periodo de
tempo, expresso em minutos, entre a data e o horario de inicio de execugéo,
indicados na solicitagdo onde constar o agendamento pelo OES, e adatae o
horario de fim de execugdo informados pela CONTRATADA, desde que
tenha ocorrido o aceite.

6.76. O prazo para atendimento a Solicitacdo de Bloqueio e Desbloqueio de
Enderegos IP é o que consta na tabela a seguir:

INDICADOR VALOR | UNIDADE

Prazo para Bloqueio ou Desbloqueio de Enderecos IP 60 Minutos

Prazo para atendimento a Solicitagcdo de Alteragdo de Configuracido da
Estrutura da UPI

6.77. O prazo para atendimento a Solicitagcdo de Alteragdo de Configuragéo da
Estrutura da UPI corresponde ao periodo de tempo, expresso em horas,
entre a data e o horario do recebimento da solicitacdo pela CONTRATADA e
a data e o horario da execugéo da alteragdo da configuragéo da estrutura da
UPI, desde que tenha havido aceite.

6.78. O prazo para atendimento a Solicitagdo de Alteracdo de Configuragéo da
Estrutura da UPI é o que consta na tabela a seguir:

INDICADOR VALOR | UNIDADE
Br;\'zo para Alteragao de Configuragdo da Estrutura da 4 Horas
Prazo para Reagao e Mitigagcdo de Ataques \

6.79. O prazo para reacdo e mitigacado de ataques corresponde ao limite de tempo\
‘ traga resultado insatisfatorio. L~
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6.80. O indicador deve ser medido, por evento, entre o inicio da ocorréncia dos
ataques e o inicio da efetiva mitigacdo dos mesmos pela CONTRATADA.

6.81. Para fins de apuragdo do indicador, o evento de ataques deve ser
classificado como Ataque ao AS GESP ou Ataque ao OES.

6.81.1. O Ataque ao AS GESP corresponde ao evento de ataque cujo
destino seja um ou mais alvos dentro do recurso agregado utilizado
para a prestagéo do STI ou ao evento de ataque que indiretamente
afete as conexdes desse AS, devendo o incidente ser registrado
para o(s) ID do(s) recurso(s) afetado(s).

6.81.2. O Ataque ao OES corresponde ao evento de ataque cujo destino
seja um ou mais alvos dentro da estrutura de uma mesma Unidade
do OES, a qual tenha contratado o STI, devendo o incidente ser
registrado para o ID afetado.

6.81.3. Caso ocorra um ou mais eventos simultaneos de Ataque ao OES
que ocasione a saturacdo de qualquer uma das conexdes do AS
GESP, prevalecera, para fins de apuragéo, o incidente relacionado
com o Ataque ao AS GESP, independente de quantos incidentes
sejam registrados para os eventos de Ataques ao OES.

6.82. O valor maximo admitido para este indicador consta na tabela a seguir:

INDICADOR VALOR | UNIDADE

Prazo para Reagao e Mitigacdo de Ataques ao

OES, por evento
30 Minutos

Prazo para Reacao e Mitigagao de Ataques ao AS
GESP, por evento

67/97 /
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX: (11)2845.6381
INTERNET: www prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br %
Z



mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

JPRO.00.XXXX

7= : | 45
f/PRODESP

Tecnologia da Informacao
Indisponibilidade do SCM quando da Alteragido/Adequacao do Servigo

6.83. A Indisponibilidade do SCM quando da Alteragao/Adequacgao do Servigo é o
que consta na tabela seguir:

INDICADOR VALOR | UNIDADE

Indisponibilidade do SCM quando da

Alteracao/Adequagéo do Servigo 2 Horas

Prazo para entrega de relatérios

6.84. O prazo para entrega dos relatérios previstos neste Contrato, em meio
eletrénico, € o que consta na tabela abaixo.

INDICADOR VALOR UNIDADE

Prazo para entrega de relatérios
em meio eletrénico (no més
subsequente ao més da
apuragao)

15 Dias corridos

Resumo dos Indicadores do SLA

6.85. Os indicadores do SLA se encontram agrupados na tabela a seguir:
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INDICADOR VALOR UNIDADE
Frequéncia de Registros de Incidente por ID 2 Registros
Frequéncia de Registros de Incidente do SCM 5 %
Prazo para Solug¢éo de Incidentes em Servigos ou em
recursos da UPI, do AS GESP, do servidor SIP ou do 240 Minutos
backbone IP-MPLS
Indisponibilidade do SCM sem redundancia 8 Horas
Indisponibilidade do SCM com redundancia 0,5 Hora
Indisponibilidade do SAI, STl e SCV, por Unidade 0,5 Hora
Indisponibilidade de recursos da UPI, do AS GESP, do 05 Hora
servidor SIP ou do backbone IP-MPLS '
Nivel de Qualidade do SCM 93 %
Prazo para Ativag&o de Servicos em Area Urbana com . .
ou sem Redundancia 90 Dias corridos
Prazo para Ativagio de Servigos em Area Rural com ou . .
sem Redundancia 135 Dias corridos
Prazo para Alteracdo da Prestagéo de Servigos sem . .
alteracdo da capacidade nominal do acesso 30 Dias corridos
Prazo para Alteragédo da Prestagéo de Servigos com
alteragéo da capacidade nominal do SCM em Area 90 Dias corridos
Urbana
Prazo para Alteragado da Prestacdo de Servigos com
alteracdo da capacidade nominal do SCM em Area 135 Dias corridos
Rural
Prazo para Alteracdo de Padrdo de SCM de sem . .
redundéncia para com redundancia em Area Urbana 90 Dias corridos
Prazo para Alteragao de Padrgo qe SCM de sem 135 Dias corridos
redundéncia para com redundancia em Area Rural
Prazo para Alteragéo de Padréo de SCM de com
redundancia para sem redundancia em Area Urbana ou 30 Dias corridos
Rural
Prazo para Alteracdo da Configuragdo de CPE 4 Horas
LPjrézzo para Alteracéo de Localizagéo Fisica de CPE em 15 Dias corridos
Bgzo para Alteragado de Localizagao Fisica de CPE em 30 Dias corridos
Prazo para Alteracdo de Dados Cadastrais 10 Dias corridos
Prazo para Alteracéo de Titularidade do ID 10 Dias corridos
Frequéncia de Faturas Contestadas Procedentes 3 %
Prazo para Bloqueio ou Desblogueio de Enderecos IP 60 Minutos
Prazo para Alteracéo de Configuracédo da Estrutura da 4 Horas
UPI
Prazo para Reacéo e Mitigagdo de Ataques ao OES, 30 Minutos
por evento
Prazo para Reacéao e Mitigacdo de Ataques ao AS .
GESP, por evento 30 Minutos f\ .
Indisponibilidade do SCM quando da 5 Horas \ \ ‘t
Alteracdo/Adequacao do Servico X }
Prazo para entrega de relatorios em meio eletrnico 15 Dias corridos \ }
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7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Vil. GERENCIAMENTO DA REDE IP MULTISSERVICOS E DE RECURSOS

AGREGADOS

O gerenciamento da Rede IP Multisservicos e dos recursos de hardware e
software a esta agregados para a prestacdo dos servigos, referido neste
documento como Gerenciamento, consiste na execucdo das atividades
compreendidas nas areas funcionais da Geréncia de Configuragao, Geréncia
de Incidentes, Geréncia de Desempenho e Geréncia de Seguranca.

As unidades organizacionais Network Operation Center (NOC) e Unidade
Provedora de Gerenciamento (UPG), sob a coordenagdo da primeira, sédo
incumbidas da execucao das atividades compreendidas nas areas funcionais
da Geréncia de Configuragdo, Geréncia de Incidentes, Geréncia de
Desempenho e Geréncia de Seguranca.

O Gerenciamento tem como objetivo a continuidade da prestacdo dos
servicos dentro dos parametros de desempenho técnico-operacional
estabelecidos no Acordo de Nivel de Servigo (SLA).

As atividades de Gerenciamento devem ser executadas de forma proativa e
transparente para a prestacdo dos servigos, sem causar sua interrupcdo ou a
degradacéo de sua qualidade.

O Gerenciamento deve se apoiar na utilizagdo de recursos de hardware e
software, constituidos por plataformas de gerenciamento referidas neste
documento como Sistema Especialista de Gerenciamento (SEG), que da
suporte a formag¢ao da base de dados de gerenciamento.

A base de dados de gerenciamento deve ser Unica, compartilhada pelo NOC
e pela UPG, e conter, dentre outras, as informagdes de configuracédo de cada
elemento de rede, as informagées dos elementos gerenciados, o histérico de
alarmes, histérico de eventos, o histérico das agdes executadas e o histérico
dos indicadores de desempenho.

7.6.1. Deve ser praticada rotina de backup que possibilite recuperagéo
rapida, segura e consistente dessas informacgdes pelo periodo de
36 (trinta e seis) meses.

Sistema Especialista de Gerenciamento (SEG)

7.7.

O SEG deve efetuar a coleta e atualizagao das informagées disponiveis de
cada elemento gerenciado, dentro do intervalo maximo de 15 (quinze)
minutos.

.7.1.  Os elementos gerenciados da Rede IP Multisservicos sdo o P
(Provider) e o PE (Provider Edge), do backbone, e o CPE
(Customer Premises Equipment) da rede de acesso.
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7.7.2.  Os elementos gerenciados das estruturas agregadas a Rede IP
Multisservigos para a prestagdo do Servico de Acesso a Internet
(SAl) e do Servigo de Transito Internet (STI) sdo os equipamentos
de terminagéo dos circuitos digitais, roteadores, servidores da UPI,
portas Internet e dispositivos da solugdo de monitoramento,

detecgéo e mitigacdo de ataques instalados na UPI e nos PoP do
AS GESP.

7.7.3. Os elementos gerenciados do Servico de Comunicacdo de Voz
(SCV) séao o servidor SIP, as interfaces de Tronco SIP e as
interfaces de voz instaladas nos CPE.

7.7.4. Os elementos gerenciados da fungado de aceleracdo WAN s&o os
recursos responsaveis pela implementacao desta funcionalidade.

7.8. Cada elemento gerenciado deve transmitir para o SEG, de imediato, os
alarmes gerados em decorréncia de alteragGes nas condigdes de operagéo
dos elementos, como por exemplo, alteragdes do estado operacional do link
(link up/down), alarmes de desempenho de violagdo de utilizacdo de
processador, alarmes de desempenho de violagdo de limites de parametros
de QoS, entre outros, de tal forma que o SEG tome conhecimento dos
eventos mais significativos e consiga atuar de forma proativa que garanta o
SLA contratado.

7.9. A execugédo das atividades de Gerenciamento nao pode comprometer mais do
que 16 Kbps da capacidade nominal do SCM.

7.10. O SEG deve ser escalavel, flexivel e capaz de atender a expansao da
quantidade de elementos gerenciados, decorrentes da ampliacdo da
prestagéo dos servigos ao longo do periodo de vigéncia do Contrato.

7.11. E responsabilidade da CONTRATADA prover as plataformas de
Gerenciamento do SEG.

7.12. E responsabilidade da CONTRATADA, sempre que houver reconfiguracéo ou
substituicdo do elemento gerenciado, proceder, se necessario, com a
remodelagem desse elemento nas plataformas de Gerenciamento do SEG,
bem como comunicar de imediato a Administradora da Rede para que ela
possa também remodelar, se necessario, na sua plataforma ~de
monitoramento.

Areas Funcionais do Gerenciamento

7.13. A Geréncia de Configuracdo é responsavel por manter o controle quan e/
e qualitativo de cada um dos elementos gerenciados, por manter o controle-da
operacdo e da manutencédo desses elementos e por manter o histérico das :

udangas na estrutura fisica e légica da Rede IP Multisservicos e dos -

recursos agregados.
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7.14. A Geréncia de Configuragdo compreende, pelo menos, as fungdes
relacionadas nos subitens que seguem:

7.14.1. Modelagem na plataforma de gerenciamento (SEG) dos elementos
gerenciados e da conectividade entre eles;

7.14.2. Coleta de informagdes sobre a configuracdo dos dispositivos e
atribuicdo dos valores iniciais aos parametros dos elementos
gerenciados, conforme modelo da plataforma de gerenciamento;

7.14.3. Gestao da configuragao dos elementos gerenciados e associados a
prestacao dos servigos, com a aplicacdo de métodos e processos
para a identificacdo e registro das caracteristicas fisicas (estrutura
de interconexdo) e logicas (relacionamento) dos elementos
gerenciados, bem como das alteragbes dessas caracteristicas
(MAC — Moves, Adds and Changes);

7.14.4. Execucao de teste funcional para verificar a alcancabilidade dos
enderegos IP de destinos configurados no CPE do ID de modo a
confirmar a conectividade inerente a prestagao do SCM;

7.14.5. Coleta e geragdo de informacgbes para a emissdao de relatorios
gerenciais;

7.146. Geragdo e envio de informagbes para os sistemas internos da
CONTRATADA;

7.14.7. Acompanhamento da execugdo das agbes coordenadas por essa
geréncia.

7.15. A Geréncia de Incidentes €& responsavel pelo acompanhamento das
ocorréncias de alarmes, pela deteccao de falha na Rede IP Multisservicos e
nos recursos agregados, pelo isolamento da falha e pelas decisdes que
devem ser tomadas para o restabelecimento da normalidade de
funcionamento continuo em casos de degradagio, interrupgao parcial ou
interrupgao total na prestagéo dos servicos.

7.16. A Geréncia de Incidentes compreende, pelo menos, as fungdes relacionadas
nos subitens que seguem:

7.16.1. Controle do nivel de severidade de alarmes nos eiementos
gerenciados com funcionamento anormal, parcial ou fora de
operacao; ﬁ

7.16.2. Analise e diagnostico de incidentes, aplicacdo de técnicas de\

correlacdo de eventos e de testes funcionais nos elementos

gerenciados para localizacdo, identificacdo de causas e isolamento

de falhas; <
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7.16.3. Comparagao entre a configuragio corrente do elemento gerenciado
com as configuragbes armazenadas na base de dados de
gerenciamento, para detecgdo de divergéncias que possam dar
causa a fatha;

7.16.4. Intervencdo nos elementos gerenciados para ajustes em sua
configuragdo com a finalidade de isolamento ou de solugdo de
falha, inclusive efetuando, se for o caso, roll-back de configuracao:;

7.16.5. Acionamento das equipes de manutengido corretiva para solucdo
de falhas e acompanhamento das a¢des para o restabelecimento
da normalidade do funcionamento dos elementos que
apresentarem falhas;

7.16.6. Execucdo de testes funcionais para verificagdo das condicdes
normais de funcionamento dos recursos inerentes a prestagdo dos
servigos, inclusive quanto a alcangabilidade dos enderegos IP de
destinos configurados no CPE do ID de modo a confirmar a
conectividade inerente a prestagdo do SCM;

7.16.7. Registro e controle, em base de dados, das informacg6es de falhas
nos recursos inerentes a prestacdo dos servicos para permitir a
emissao de relatoérios gerenciais;

7.16.8. Geracdo e envio de informacdes de falhas para os sistemas
internos da CONTRATADA;

7.16.9. Acompanhamento da execugdo das agbes coordenadas por essa
geréncia.

7.17. Para a execugdo das fungdes da Geréncia de Incidentes, deve ser utilizado
um sistema de apoio para o Registro de Incidente que, dentre outras
facilidades, permita a abertura de Registro de Incidente detectado pelo SEG
ou comunicado pelo solicitante, o acompanhamento e o encerramento de
comunicagao associada ao Registro de Incidente, a consulta ao histoérico dos
incidentes para analise e solugdo de incidente e o escalonamento de Registro
de Incidente para equipe especializada na resolugao de falhas.

7.18. A Geréncia de Desempenho € responsavel pelo monitoramento {dos\
indicadores de desempenho especificados no SLA, pela avaliagédo desses ‘\
indicadores de desempenho, pela solucdo de deficiéncias de desempenh e —
planejamento de capacidade nominal dos recursos, conforme requisitos
prestagdo dos servigos.

7.19. A Geréncia de Desempenho compreende, pelo menos, as funco
_ relacionadas nos subitens que seguem: 7
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7.19.1.

7.19.2.

7.19.3.

7.19.4.

7.19.5.

7.19.6.

7.19.7.

7.19.8.

7.19.9.

Gestdo dos limiares para os parametros de monitoramento dos
elementos gerenciados, incluindo um intervalo de valores aceitavel
(threshold), um valor de alerta e um valor em que se remove a
situacdo de alerta, tendo por base o atendimento aos indicadores
definidos para a Qualidade dos Servigos (QoS) prestados;

Monitoramento continuo e em tempo real dos elementos
gerenciados para identificagcdo de taxas crescentes de utilizacéo,
taxas crescentes de erro, atrasos de transmissdo, dentre outras
anormalidades, visando evitar a ocorréncia de alarmes decorrentes
de valores dos parametros fora dos limites estabelecidos
(thresholds);

Execugao de testes entre dois acessos da Rede IP Multisservigos
para verificar o atendimento aos pardmetros de QoS associados
aos servicos prestados nesses acessos;

Andlise das tendéncias do desempenho dos elementos
gerenciados;

Gestéo da capacidade nominal dos recursos inerentes a prestacao
dos servigos;

Analise dos parametros de configuracdo, dos valores limites dos
pardmetros e do regime de coleta de informacgdes dos elementos
gerenciados;

Registro e controle, em base de dados, das informagdes de
desempenho dos elementos gerenciados para a emissdo de
relatérios gerenciais;

Geracao e envio de informagdes de desempenho para os sistemas
internos da CONTRATADA,;

Acompanhamento da execuc¢éo das ag¢des coordenadas por essa
geréncia.

7.20. A Geréncia de Seguranca é responsavel pela seguran¢a do transporte de
informagbes atraveés dos recursos utilizados para a prestacdo dos servigos,
pela deteccdo de qualquer evento adverso, confirmado ou sob suspeita, de
tentativa de violagdo dos recursos e pela geragdo de alarmes sempre que
ocorra evento dessa natureza.

7.21. A Geréncia de Seguranga compreende, pelo menos, as fungdes relacionadas

nos subitens que seguem:

7.211.
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7.21.2. Controle de Permissao de Acesso (Access Control) aos recursos
utilizados para a prestacao dos servigos;

7.21.3. Controle da confidencialidade das informacdes transportadas
(confidentiality);

7.21.4. Controle da integridade das informagdes transportadas (integrity);

7.21.5. Monitoramento e analise continuos dos recursos associados a
prestagcdo dos servigos, incluindo a supervisdo do status dos
alarmes de violagdo de seguranga, quanto aos riscos inerentes as
tentativas de acesso nao autorizado, aos ataques de negacio de
servico (DoS), de uso ou acesso nao autorizado ou de
modificagdes nos recursos sem o conhecimento ou consentimento
prévio do solicitante;

7.21.6. Blogueio e desbloqueio de seguranca de um enderecgo IP ou de um
bloco de enderecos IP, de origem ou de destino, no CPE da rede
de acesso da Rede IP Multisservigos, executado com a inclusao ou
com a exclusao do enderec¢o na lista de controle de acesso (ACL)
do CPE;

7.21.7. Geragdo de registro de incidente de seguranga, incluindo as
tentativas de acesso negadas e os ataques bem sucedidos, em
base de dados, contendo informagdées de data e horario da
ocorréncia, enderego IP de origem da atividade, protocolo utilizado
e portas envolvidas;

7.21.8. Analise dos registros de incidente de seguranc¢a para a emissao de
relatorios gerenciais;

7.21.9. Geragao e envio de informagdes de seguranga para os sistemas
internos da CONTRATADA,

7.21.10. Acompanhamento da execug¢do das ag¢des coordenadas por essa
geréncia.

Requisitos Operacionais para a Estrutura Organizacional do Gerenciamento

7.22. O NOC e a UPG devem assegurar a alta disponibilidade dos recursos
utilizados na prestacdo dos servigos, atuando com eficacia na idenftificacao
das causas de degradacao e de interrupgdo da prestagao dos servicos e\na . 7
execugdo das acgdes para restaurar as condicées de qualidade req isitadas \\q

para a prestagdo dos servigos.
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7.23.

7.24.

7.25.

7.26.

7.27.

7.28.

7.29.

7.30.

O NOC deve atuar, com exclusividade, sobre os elementos gerenciados do
backbone da Rede IP Multisservigos, P (Provider) e PE (Provider Edge), e no
CPE da rede de acesso, caso seja necessario complementar a atuacido da
UPG.

O NOC deve atuar, com exclusividade, sobre os elementos gerenciados das
estruturas agregadas a Rede IP Multisservicos para a prestagdao do Servigo
de Acesso a Internet e do Servigo de Transito Internet.

7.241. A Geréncia de Configuracdo e a Geréncia de Seguranca dos
roteadores da Borda BGP do AS GESP utilizados na prestacao do
STl sédo de responsabilidade da PRODESP.

O NOC deve atuar, com exclusividade, sobre os elementos gerenciados do
SCV.

A UPG deve atuar, com prioridade em relagcdo ao NOC, sobre os CPE
(Customer Premises Equipmenf) da rede de acesso da Rede IP
multisservicos.

A UPG deve monitorar os seguintes recursos:
7.27.1. Infraestrutura do SAl;
7.27.2. Infraestrutura do STI;
7.27.3. Infraestrutura do SCV,
7.27.4. Dispositivos de aceleracdo WAN;

7.27.5. Recursos da funcionalidade de monitoramento, deteccdo e
mitigacéo de ataques.

A UPG deve apresentar os relatérios referentes aos indicadores do Nivel de
Qualidade do Servico de Comunicagdo Multimidia (NQSCM), conforme
disposto no Acordo Operacional.

A CONTRATADA deve manter o SEG operacional e atualizado, propiciando
condi¢cdes necessarias para a execugdo do Gerenciamento pelo NOC e pela
UPG.

O NOC deve contar com equipe de técnicos especializados e operar em
regime de 24 (vinte e quatro) horas por dia nos 7 (sete) dias de todas as
semanas do ano, sendo de responsabilidade da CONTRATADA a instalagéo,
operagdo e manutencdo dos recursos de infraestrutura necessarios ao seu
ncionamento nas dependéncias da CONTRATADA.
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7.31. A UPG deve contar com equipe de técnicos especializados nas tecnologias
utilizadas na rede de acesso e operar em regime de 24 (vinte e quatro) horas
por dia nos 7 (sete) dias de todas as semanas do ano, nas dependéncias da
PRODESP no municipio de Tabodo da Serra — SP, para atendimento
exclusivo a Rede Intragov.

7.32. A equipe técnica da UPG deve ser composta por um gerente, um
coordenador e por atendentes, cuja qualificagao profissional deve atender aos
perfis que constam nos subitens que seguem:

7.32.1. Gerente — profissional com experiéncia em projetar, instalar,
configurar e operar redes de telecomunicagées de médio ou grande
porte e com conhecimento do CPE da rede de acesso da Rede IP
Multisservigos. O Gerente deve permanecer na UPG com a
frequéncia minima de uma vez por semana, em dia combinado
previamente com a ADMINISTRADORA, ou quando solicitado pelo
Administrador da Rede, em horario comercial;

7.32.2. Coordenador — profissional com experiéncia em coordenacido de
equipe de atendimento de redes de telecomunicagbes e com
certificagéo técnica para instalagao, configuracdo e operacdo em
redes que utilizem o CPE da rede de acesso da Rede IP
Multisservigos. O Coordenador deve executar atividades exclusivas
a UPG, comparecendo nesta unidade todos os dias uteis da
semana, em horario comercial;

7.32.3. Atendente — profissional com certificagdo técnica para instalagao,
configuracdo e operagdo em redes de telecomunicagbes que
utiizem o CPE da rede de acesso da Rede IP Multisservigos. A
equipe de atendentes deve permanecer na PRODESP em regime
de 24x7.

7.33. Na auséncia do Gerente ou do Coordenador, deve ser indicado, com no
minimo & (cinco) dias de antecedéncia, um substituto qualificado.

7.34. A equipe de técnicos da UPG deve ser constituida por empregados da
CONTRATADA, nao sendo admitida a subcontratacdo para o desempenho de
suas atribuicées.

7.35. A equipe de atendentes da UPG deve ser dimensionada, a critérjo~da
CONTRATADA, para a execucgdo de suas atribuicbes até o limite de 6 (sels)\
posicdes para consoles de operagdo a serem instaladas no ambiente (
pela PRODESP.

especializado.
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7.37. A equipe da UPG deve acionar o SOC quando necessario nos casos de

7.38.

7.39.

7.40.

7.41.

incidentes relacionados a ataques na infraestrutura do SAl e STI.

A equipe da UPG deve dispor de consoles de operacao integrada ao SEG,
em tempo real, instaladas, operadas e mantidas pela CONTRATADA, em
quantidade suficiente para o desempenho de suas atividades de
Gerenciamento.

A interligagdo dos consoles de operagdo da UPG ao SEG deve ser feita
através de um circuito digital redundante e dedicado com capacidade a ser
definida pela CONTRATADA, de modo a garantir o desempenho e a
disponibilidade mensal de 99,95% (noventa e nove por cento e noventa e
cinco centésimos).

7.39.1. A CONTRATADA deve providenciar a ampliacdo da capacidade
nominal do circuito digital sempre que a média moével trimestral no
horario comercial de utilizagao de qualquer um desses recursos
ultrapassar 50% de sua capacidade nominal ou quando o valor do
95° Percentil mensal, no horario comercial, de qualquer um desses
recursos atingir ou ultrapassar 90% da sua capacidade nominal, o
que ocorrer primeiro.

7.39.2. A implantagdo ou a adequagdo da estrutura necessaria para a
interligacdo dos consoles de operagao da UPG ao SEG deve estar
concluida no prazo de 90 (noventa) dias ou de 60 (sessenta) dias,
respectivamente, a contar da data de assinatura do Contrato,
conforme conste no Plano de Transig¢ao.

7.39.3. Durante a vigéncia do Contrato, as ampliagbes necessarias na
estrutura de interligagdo dos consoles de operagdo da UPG ao
SEG devem estar disponiveis no prazo de 60 (sessenta) dias a
contar da data de ocorréncia do evento que lhe der causa.

7.39.4. O ndo cumprimento dos prazos pode implicar na aplicagdo de
penalidade por descumprimento contratual.

Além dos consoles de operagdo, a CONTRATADA é responsavel pelas
licengas de softwares, pelos recursos de infraestrutura de rede local e
comunicagao e pelo fornecimento de bens de consumo, todos para a sua
utilizagdo, necessarios ao funcionamento da UPG nas dependéncias da
PRODESP.

A UPG deve ser implantada em area de acesso restrito, em condigbes
adequadas de iluminagéo e climatizacao, cedida pela PRODESP para uso da

CONTRATADA.
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7.42. Para o funcionamento da UPG, a PRODESP é responsavel pela cessdo de

7.43.

7.44.

7.45.

7.46.

area para instalagdo de até 8 (oito) consoles de operagéo, pelo mobiliario,
pelo fornecimento de energia elétrica, pela guarda e integridade dos
equipamentos instalados e pela permissdo de acesso dos profissionais
credenciados a area de acesso restrito.

Para a execugdo das funcdes da Geréncia de Desempenho e da Geréncia de
Incidentes, pela equipe da UPG, as informacgées relativas ao CPE devem ser
agrupadas e apresentadas no console de operacao, através de interface
grafica, sob visdo topoldgica da rede de acesso por PE, apresentando o CPE,
0 enlace e a respectiva interface do PE, e sob visdo geogréafica da rede de
acesso por localidade, apresentando os CPE instalados em cada localidade.

As informagdes relativas ao CPE que devem ser apresentadas nos consoles
de operagao s&o as que constam nos subitens que seguem:

7.44.1. Roteamento da VPN configurada no PE associado ao CPE;
7.44.2. Status do CPE da rede de acesso e de suas interfaces;

7.44.3. Alarmes e eventos ocorridos no CPE da rede de acesso, com
informagdes de data e hora de cada ocorréncia;

7.44.4. Trafego em curso, por interface do CPE da rede de acesso.
As informacgbes relativas ao Servico de Comunicacdo de Voz (SCV) que
devem ser apresentadas nos consoles de operagéo sdo as que constam nos
subitens que seguem:

7.45.1. Alarmes associados ao servidor SIP e respectivas interfaces;

7.45.2. Medidas de desempenho de recursos computacionais tais como
CPU e membria;

7.45.3. Chamadas em andamento com informac¢des sobre IP origem, IP
destino e codec;

7.45.4. ldentificagdo das interfaces de voz registradas.

As informagdes relativas ao recurso de aceleragdo WAN que deveém ser

apresentadas nos consoles de operagado sdo as que constam nos sybitens
que seguem:

7.46.1. Alarmes associados ao equipamento de aceleracao WAN,;

7.46.2. Medidas de desempenho de recursos computacionais tai v
CPU e memobria; /

7.46.3. Medicoes da eficiéncia do processo de aceleracao. .
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7.47.

7.48.

7.49.

7.50.

7.51.

7.52.

7.53.

As informagdes relativas a funcionalidade de monitoramento, detecgcao e
mitigagéo de ataques que devem ser apresentadas nos consoles de operagao
sao os alarmes associados aos dispositivos da solugao instalados nos PoP do
AS GESP.

A equipe da UPG deve atuar de forma preventiva, evitando a degradagao ou
a interrupcéo na prestagéo dos servigos ou minimizando seus efeitos, com
base nas informagdes relativas ao CPE, apresentadas nos consoles de
operagéo.

A equipe da UPG deve utilizar software de geracdo de trafego e coleta de
informagdes na execugdo de testes funcionais em um ID especifico da Rede
IP Multisservigos, com o objetivo de verificar os niveis da qualidade da
prestacdo dos servicos com base nos parametros de QoS associados aos
servigos prestados no SCM.

A equipe da UPG deve acompanhar a recuperacdo de falha detectada na
Rede |IP Multisservicos até que seja normalizada a prestacdo dos servigos,
mantendo a PRODESP informada sobre a evolugdo da recuperacgao,
conforme disposto no Acordo Operacional.

A equipe da UPG deve acompanhar a parada programada na rede de acesso
da Rede IP Multisservigos até que seja normalizada a prestagdo dos servigos,
mantendo a PRODESP informada sobre a execugdo da atividade de
manutencgao preventiva, conforme disposto no Acordo Operacional.

A unidade organizacional Security Operation Center (SOC) é incumbida da
execugao das atividades de monitoramento, detecgdo, reacdo e respostas a
eventos de seguranca em tempo real de ataques.

O SOC deve operar 24 (vinte e quatro) horas por dia nos 7 (sete) dias da
semana, sendo de responsabilidade da CONTRATADA a instalagao,
operacdo e manutencao dos recursos de infraestrutura necessarios ao seu
funcionamento em suas dependéncias.
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Viil. MONITORAMENTO DA REDE IP MULTISSERVICOS E DE RECURSOS
AGREGADOS

8.1. O monitoramento da Rede IP Multisservicos e dos recursos de hardware e
software a esta agregados para a prestagcdo dos servicos, referido neste
documento como Monitoramento, consiste na execucdo de atividades pela
PRODESP com a finalidade de verificar se o nivel de qualidade dos servigos
prestados atende aos parametros de desempenho técnico-operacional
estabelecidos no SLA.

8.2. O Monitoramento deve ser feito de forma transparente a prestacdo dos
servigos, ou seja, sem causar interrupgdo ou degradacdo de sua qualidade,
compreendendo também o acompanhamento da execucdo das acdes
operacionais preventivas e corretivas por parte da CONTRATADA.

8.3. A PRODESP ira monitorar, de forma on-line, os CPE da rede de acesso da
Rede IP Multisservigos, bem como os roteadores da borda BGP do AS GESP
utilizados para a prestagdo do Servigo de Transito Internet, fazendo uso do
Sistema de Geréncia de Infraestrutura de Rede da PRODESP (GIR).

8.3.1. A CONTRATADA deve configurar uma VPN com uso de endereco
IP fornecido pela PRODESP para que todos os CPE da rede de
acesso da Rede IP Multisservigos sejam acessiveis pelo GIR.

8.3.2. A CONTRATADA deve fornecer as informacdes das MIB do CPE
da rede de acesso da Rede IP Multisservicos, configurando a
comunidade (community) no CPE na modalidade somente leitura
(read only).

8.3.2.1. O valor da comunidade a ser configurada sera definido
pela PRODESP.

8.3.3. A CONTRATADA deve permitir coletas de informacdes disponiveis
na MIB dos CPE da Rede de Acesso da Rede IP Multisservigos
pelas plataformas de gerenciamento da prépria PRODESP e/ou de
outras que venham a ser autorizadas pela PRODESP, dentro do
intervalo maximo de 15 (quinze) minutos, com a utilizacdo do
Protocolo SNMP (Simple Network Management Protocol) versao
v2c e v3.

8.34. A CONTRATADA deve permitir o acesso as informacgbes de
configuracdo e do status dos componentes dos CPE, atraves de
protocolo de terminal virtual Telnet (Teletype Network) ou H

(Security Shell), com privilégios somente de leitura. /{
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8.4.

8.5.

8.6.

8.7.

8.3.5. A CONTRATADA deve fornecer a informacgédo de endereco IP que
identifica cada um dos elementos da Rede IP Multisservigos
utilizados no percurso (hops), desde a interface WAN do CPE de
origem até a interface WAN do CPE de destino, quando da
execugao do comando de determinagao de rota (traceroute).

8.3.6. A CONTRATADA deve fornecer as informag¢des de configuragao,
de estado e do desempenho dos recursos associados a prestagao
do Servigo de Acesso a Internet (SAl) e dos circuitos digitais
associados a prestagdo do Servico de Transito Internet (STI), para
acesso de forma on-line na modalidade somente leitura (read only).

8.3.7. A CONTRATADA deve coletar as informagcbes das MIB dos
roteadores da Borda BGP do AS GESP associados a prestacao do
Servico de Transito Internet (STI), através da comunidade
(community) a ser definida pela PRODESP, na modalidade
somente leitura (read only), disponibilizando estas informag¢des nos
consoles do SEG.

8.3.8. A CONTRATADA deve coletar as informagdes disponiveis na MIB
dos roteadores da Borda BGP do AS GESP, dentro do intervalo
maximo de 15 (quinze) minutos, com a utilizagcdo do Protocolo
SNMP (Simple Network Management Protocol) verséo v2c e v3.

A PRODESP ird monitorar, de forma on-line, os CPE da rede de acesso da
Rede IP Multisservicos, os roteadores da borda BGP do AS GESP e os
equipamentos de terminacao dos circuitos digitais utilizados para a prestagao
do Servigo de Transito Internet, os equipamentos e circuitos da UPI utilizados
para a prestacdo do Servico de Acesso a Internet e os equipamentos
utilizados para a prestagado do Servico de Comunica¢do de Voz, através de
consoles do SEG.

Os consoles para a execug¢do do Monitoramento devem estar disponiveis e
com acesso as informagdes durante as 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, em tempo real e agrupadas através de interface
grafica, sob visdo topolégica da Rede Intragov, durante todo o periodo de
vigéncia do Contrato.

A CONTRATADA devera prover inicialmente 4 (quatro) consoles do SEG
instalados para suportar as atividade de Monitoramento realizadas pela
PRODESP.

A CONTRATADA deve realizar treinamento referente a utilizacdo dos
consoles SEG, atendendo ao disposto no documento Plano de Transicao.
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8.8. A PRODESP executard testes funcionais para verificagdo das condi¢es
normais do funcionamento dos recursos utilizados na prestagéo dos servigos,
procedera a abertura de Registro de Incidente sempre que detectar falhas nos
elementos de rede monitorados e gerara informacgdes para a emissdo de
relatorios de monitoramento dos niveis de qualidade da prestacdo dos
servicos, nado eximindo a CONTRATADA de suas responsabilidades de
gerenciamento e controle sobre os servigos contratados.
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9.1.

9.2

9.3.

94.

9.5.

0.6.

9.7.

IX. FORNECIMENTO DE INFORMAGOES

A CONTRATADA deve fornecer as informagbes relativas a prestacéo dos
servicos especificados, para fins de acompanhamento e execugédo dos
procedimentos definidos neste Contrato e seus anexos.

Para fins de analise quanto ao desempenho das Unidades (UP e UC), a
CONTRATADA deve fornecer as informagdes sobre os niveis de ocupacéo de
banda de todos os ID ativos na Planta da Rede Intragov, através de relatérios
gerenciais de utilizacdo de capacidade, base mensal, semestral e anual, cujas
especificagdes, forma, conteldo e periodicidade de envio se encontram
dispostos no Acordo Operacional.

Para fins de gestdo da prestacdo do Servico de Acesso a Internet (SAl), os
registros dos logs devem ser gerados, permanecerem disponiveis, durante 15
(quinze) dias corridos, para acesso on-line nos consoles do SEG instaladas
na PRODESP e serem mantidos, pela CONTRATADA, em meio magnético
que assegure a integridade, confidencialidade e autenticidade das
informag¢des armazenadas, pelo prazo de 3 (trés) anos a contar da sua
geragao.

Para fins de gestao da prestacdo do Servigo de Acesso a Internet (SAl), os
registros dos logs gerados devem ser entregues pela CONTRATADA, no
prazo de 48 (quarenta e oito) horas a contar de sua solicitagdo pela
PRODESP, em local e na forma especificados no Acordo Operacional.

Para fins de gestdo da prestagdo dos servicos as informacdes eletronicas
relativas ao faturamento dos servigos devem ser transmitidas dos sistemas
internos da CONTRATADA para o SAOG, até o quinto dia apdés o
encerramento do periodo do faturamento, no formato especificado no Acordo
Operacional.

Para fins do Monitoramento e para a execugao dos procedimentos definidos
no Acordo Operacional a CONTRATADA deve fornecer as informacdes
conforme disposto no capitulo anterior.

Para fins de analise quanto ao cumprimento do SLA a CONTRATADA deve
fornecer informacgdes sobre os niveis de qualidade dos servigos prestados na
forma de relatdrios gerenciais, emitidos conforme disposto no Acordo
Operacional.
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X. GLOSSARIO

10.1. Os termos empregados neste documento, no plural ou no singular, mas neles
nao expressamente definidos, devem ser interpretados de acordo com as
definicbes apresentadas a seguir.

ACL (Access
Control List)

Lista de controle de acesso que é configurada em
equipamentos de comunicagdo de dados tais como
roteadores, contendo regras de permissdo e bloqueio de
trafego, baseadas em informagGes contidas no cabecgalho dos
pacotes, tais como enderecos de origem e de destino,
protocolo utilizado e numero de porta.

Amplificador optico

Dispositivo que amplifica sinais Opticos diretamente, sem
necessidade de conversao de sinal 6ptico para elétrico.

AS (Autonomous
System)

Sigla utilizada para definir um Sistema Auténomo na Internet,
sendo constituido de roteadores locais e de linhas de
comunicagdo, funcionando sob uma mesma administragio
técnica e mediante procedimentos proprios de roteamento
interno.

AS GESP

Sistema Auténomo do Governo do Estado de Sao Paulo.
Acrénimo definido no escopo deste documento.

Autorredundante

Caracteristica que define o processo automatico de
transferéncia das tarefas entre elementos quando da falha de
um deles, reduzindo o risco de inatividade ou de interrupgao
desta tarefa.

Backbone

Espinha dorsal de uma rede constituida por nés de comutagao
interligando pontos, formando uma grande via por onde
trafegam informagdes. Sua estrutura €& constituida
basicamente por equipamentos de grande capacidade de
processamento de sinais, interligados por circuitos de alta
capacidade.

Banda

Em telecomunicacdes, se refere a capacidade de transmissao
de informacgao de um circuito ou uma rede, expressa em bits/s
(bits por segundo).

BGP-4 (Border

Protocolo de roteamento utilizado na Internet global para a
troca de informacgdes de roteamento dentro de um AS ou entre

Gateway Protocol |AS distintos. Tal troca de informacgdes se da no contexto de
version 4) sessbes BGP-4, estabelecidas entre pares de roteadores
localizados em diferentes AS.
GOF Conx Listas de enderegos proibidos para recebimento ou gnvio d
g e % : mensagens eletrénicas, aplicadas em ferramen ée
& ack Lists disciplina o trafego de mensagens, atendendo a crité

seguranca.

\‘»
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Borda do AS GESP

Recursos necessarios para implantar o roteamento BGP do
AS GESP, incluindo as interfaces de conexado com a Internet,
com a Rede IP Multisservigos e com as redes de ambito local.

Botnet

Conjunto de computadores, usualmente espalhados pela
Internet, contaminados com algum cddigo malicioso que
permite o seu controle remoto.

Broadcast/Multicast
Storm Control

Mecanismo de controle de mensagens Broadcast/Multicast
Storm que ocorre em processo de Joop, quando uma
mensagem gera uma resposta que por sua vez gera uma nova
mensagem, criando-se assim um efeito de enxurrada de
mensagens.

Capacidade do
SCM

Capacidade de transporte de informacgao do servico SCM ao
backbone da Rede IP Multisservigos, expressa em multiplos
de bits/s (bits por segundo).

Capacidade nominal

Capacidade do SCM correspondente a um dos valores padrao
de mercado, expressa em multiplos de bits/s (bits por
segundo).

Banda util

Banda associada a cada classe de servigo, expressa em
muitiplos de bits/s (bits por segundo).

CIDR (Classless

Roteamento entre dominios, constituidos por blocos de
enderegos |IP, sem respeitar as classes definidas no protocolo

Inter-Domain IP versao 4 (IPv4), utilizando mascaras de rede de tamanho
Routing) variavel que permitem flexibilidade na criagdo de blocos de
enderecos.
N Enlace para transmissdo de sinal entre dois pontos com
Circuito

equipamento de terminagdo em cada ponta.

Classe de Servico

Método utilizado para segregar o trafego possibilitando
tratamento diferenciado de modo a compatibiliza-lo com os
requisitos das aplicacées.

Clean pipe

Tipo de servigo de transporte de dados em que o trafego é
previamente analisado e filtrado pelo prestador do servigo,
entregando ao cliente final apenas trafego isento de ameacas
cibernéticas.

Conectividade IP

Atributo de conexao légica entre hosts de uma rede de
comunicagdes, utilizando o protocolo IP.

CoS (Class of
Service)

Classes de Servigo.

Parametro associado aos quadros Ethernet (camada 2) com o
objetivo de priorizagdo no encaminhamento de quadros
associados a determinados servicos.

CPE (Customer

Premises
\Equipment)

Equipamentos instalados nas dependéncias do cliente para
permitir a conex&o fisica e logica da rede local (LAN) com a
rede de telecomunicagdes.
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CSV (Comma-
Separated Values)

Formato de arquivo texto usuaimente suportado por planilhas |
eletrénicas.

DHCP (Dynamic
Host Configuration
Protocol)

Protocolo que permite que equipamento conectado a rede IP
receba endereco IP e mascara de rede, automaticamente
através de um servidor, e, opcionalmente, informacbes
adicionais de configuragdo do protocolo IP, tais como gateway
padrao e IP do servidor DNS.

DHCP Relay

Host que atua na rede local como uma extensdo do servidor
DHCP instalado em rede remota.

DNS (Domain Name
System)

Servigo hierarquico da Internet que realiza a traducéo de
nomes de dominios para enderecos IP.

DNSSEC (Domain
Name System

Padrdao internacional que estende a tecnologia DNS,
reduzindo o risco de manipulacdo de dados e dominios

Security Extensions) |forjados.

DoS / DDoS (Denial | Ataque por Negagao de Servigo / Ataque Distribuido por

Of Se_rv:ce / _ Negacédo de Servigo. Sdo ataques que visam provocar uma

Distributed Denial of | sobrecarga na utilizagio dos meios de comunicagso de dados

Service) ou em recursos computacionais de forma que o desempenho
desses recursos seja degradado.

DSCP Modelo de marcacdo de pacotes com base em cédigos, os

(Differentiated quais serdo utilizados para a priorizacdo de trafego e

Service Code Point)

proporcionar qualidade de servico em redes IP.

DWDM (Dense
Wavelength Division
Multiplexing)

Multiplexagao Densa por Comprimento de Onda

Tecnologia que permite trafegar muitos canais de alta
velocidade, como, por exemplo, 2,5 Gbps, em um Unico par de
fibras opticas.

Endereco MAC
(Media Access

Endereco fisico da interface de um dispositivo de rede,
utilizado para transporte na camada 2 (Enlace) do Modelo

Control) OSlI.
Enlace Meio de transmissao de sinal de um circuito.
Padrao usado para a conexao fisica de redes locais (LAN
Ethernet) ou de Ilonga distancia (Metro Ethernet), que
Ethernet descreve protocolo, cabeamento, topologia, mecanismos de

acesso ao meio de transmissao e envio/recepg¢ao de quadros
da camada de enlace do modeio OSI.

FC (Fator de
Capacidade)

Acrénimo definido no escopo deste documento.
r~

Filtro de contetdo

- . N
Funcao de controle de acesso a conteudos da Internet cem
selecéo de pacotes na camada de rede.

et

Firewall

Dispositivo de seguranga que limita-o acesso de terce ,Qs~2}

S

determinada rede ligada a Internet, com diverso;t{ipo
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Controle de fluxo definido pela IEEE 802.3x, que consiste em
gestao especifica de filas.

Flow Control

FQDN (Fully Nome de um dominio que especifica a sua exata localizagao
Qualified Domain na hierarquia do Sistema de Nomes Dominios (DNS) da
Name) Internet.

FR (Fator de ol -

Redundancia) Acrénimo definido no escopo deste documento.

FS (Fator de Al -

Servico) Acrénimo definido no escopo deste documento.

Protocolo de Transferéncia de Arquivos

FTP (File Transf
(File Transfer o stocolo da camada de aplicacéo que permite a transferéncia

Prot
rotocol) de arquivos. Esta definido na RFC 959 do IETF.
: Caracteristica em que todas as tabelas de roteamento sé&o
Full routing trocadas entre dois roteadores BGP.
GIP (Gestao Sistema mantido pela PRODESP.

Integrada de

Processos) Acrénimo definido no escopo deste documento.

GIR (Gerénciade | gistema mantido pela PRODESP.
Infraestrutura de - -
Rede) Acrénimo definido no escopo deste documento.

Procedimento para a realizagao de intervencgbes (alteragdes,

GMUD (Geréncia de instalagbes ou reconfiguracbes) em sistemas ou em

Mudangas) ambientes de telecomunicag¢des ou processamento de dados.
GRE (Generic Protocolo de tunelamento que permite o encapsulamento de
Routing varios outros protocolos sobre camada IP.
Encapsulation) Definido pelas RFCs 1701, 1702, 2784, 2890.
Padrao da familia H.32x de recomendagdes ITU-T
(International Telecommunications Union -

Telecommunication Standardization Sector), que trata de
"Sistemas Audiovisuais e Multimidia", com o objetivo de
H.323 especificar sistemas de comunicagao multimidia em redes
baseadas em pacotes, sem garantia de qualidade de servico
(QoS), para codificacdo e decodificacao de fluxos de dados de
audio e video, garantindo interoperabilidade entre produtos de
diversos fabricantes.

HMM (Hora de Hora em que a utilizagdo de um recurso € maxima ao longo de
Maior Movimento) |um dia.

Qualquer computador, desde computador pessoal a
Host supercomputador, dentre outros equipamentos como| \,
roteadores, conectado a uma rede. ~_

Nome dado ao host, que serve para identifica-lo na rede com

Hostname mais facilidade do que através de seu endereco IP.

=
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Processo que permite a substituicdo de moédulos em um

Hot swap equipamento, sem a necessidade do seu desligamento.

HTTP (Hypertext Protocolo de Transferéncia de Hipertexto

Transfer Protocol) E um protocolo de comunicagao entre sistemas de informagéo
que permite a transferéncia de dados entre redes de
computadores, em especial na Internet.

HTTPS (HyperText Implementacgao do protocolo HTTP sobre uma camada

Transfer Protocol adicional de seguranga de forma que os sejam transmitidos

Secure) por meio de uma conex&o criptografada e com verificagéo de

autenticidade do servidor e do cliente.

ICMP (Internet
Control Message
Protocol)

Protocolo que permite enviar mensagens relativas aos erros
nas transmissdes de pacotes IP, de volta a maquina de
origem, bem como oferece recursos para localizacao de falhas
no caminho de transmiss&o entre origem e destino.

ID (Identifier)

Codigo de identificagdo atribuido como referéncia a um
elemento de rede utilizado para a prestacao de servigos.

IDS (Intrusion
Detection System)

Sistema de detecgdo de intrusao, instalado em um servidor
com o objetivo de analisar o comportamento do trafego com a
Internet de forma individual, a fim de alertar e identificar
ataques e tentativas de acessos indevidos ou mal
intencionados, tendo por base um conjunto de regras
previamente estabelecido pelo administrador da rede.

Informacgdes
Multimidia

Sinais de audio, video, dados, voz e outros sons, imagens,
textos e outras informagdes de qualquer natureza.

Inspecao (stateful)

Mecanismo de analise de trafego de pacotes em uma rede de
telecomunicagdes, utilizada em sistemas de firewall e de
controle de conteudo, baseada no estado da transmissao de
pacotes.

Garantia de transporte de informagbes em rede de

Integridade telecomunicacbes sem aduiteragdo ou manipulagdo por
terceiros.
Internet Colecao de redes locais interligadas em ambito internacional

para troca de informacdes diversas baseada no protocolo IP.

Interoperabilidade

Permite a troca de informagdes entre as aplicagbes que
estiverem sendo processadas nos computadores, de forma
que possam ser utilizadas para se atingir objetivos comuns,
tais como trabalho cooperativo, integridade, segurang dlg\s
dados e independéncia de equipamentos.

N\

IP (Internet
Protocol)

Protocolo responsavel pelo roteamento de informacdes gntre

publica, como a Internet.

AY

os diversos dispositivos de uma rede privada ou de uma wide '
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IPFIX (Internet
Protocol Flow
Information Export)

Protocolo especificado pelo IETF para a exportagdo de
informagbes de monitoramento de fluxo de pacotes IP. Esta
definido na RFC 5101 do IETF.

Enderego do protocolo IP atribuido a uma interface virtual do

IP> loopback roteador.

IP privado Conjunto de enderegos do protocolo IP deflmdo pela RFC
P 1918, nao divulgados na Internet.

IP pablico Conjunto de enderegos do protocolo IP definido pela RFC

1918, divulgados na Internet.

IPS (Intrusion
Prevention System)

Sistema que busca prevenir tentativas de intrusdo em uma
rede, observando o comportamento do trafego e o
comparando com um conjunto de regras previamente
estabelecido pelo administrador da rede, que, percebida a
tentativa de intrusdo, bloqueia o trafego do invasor e emite
alerta ao administrador da rede relativo ao evento.

IP Spoofing

Envio de pacotes IP com o endereco de origem adulterado
para ocultar o verdadeiro remetente dos pacotes, sendo
geralmente utilizado para agées maliciosas.

Isolamento légico

Técnica que permite o isolamento entre redes virtuais de
telecomunicagbes que compartilham recursos fisicos, de
forma a manter a confidencialidade e a integridade das
informagdes em cada rede virtual, quando do transporte de
informacgdes.

ITU-T (International
Telecommunication
s Union -
Telecommunication
Standardization)

Sector - Grupo de padronizagdo de telecomunicacgbes da
Unido Internacional de Telecomunicagdes (UIT), agéncia da
ONU (Organizagdo das Nagdes Unidas) especializada em
Tecnologia da Informagao e Comunicacgao.

JMS (Java Message
Service)

Interface que suporta protocolos de comunicagcéo baseados
em mensagens, inclusive XML.

Jumbo Frames

Quadros Ethernet com mais de 1.518 bytes.

LAN (Local Area

Rede privada de comunica¢des digitais que interliga, em alta
velocidade, terminais e computadores dentro de uma area

Network) especifica, tal como um edificio ou um complexo industrial.
Método utilizado para agregacado de portas Ethernet do CPE,
Link Aggregation padronizado pelo IEEE (padrdao 802.3ad), visando constituir

porta com capacidade correspondente a soma das

capacidades das portas Ethernet agregadas.
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Log

Termo utilizado para descrever o processo de registro de
eventos relevantes em uma rede de telecomunicagbes ou em
um sistema computacional, que pode ser utilizado para
restabelecer o estado original da rede ou do sistema ou para
que o administrador conhega o seu comportamento no
passado, bem como para auditoria e diagnoéstico de falhas.

Mecanismo de QoS

Tecnica para aplicagdo de regras de condicionamento da
entrada do trafego IP em rede de telecomunicacdes, através
da classificacdo e da marcagdo do trafego oriundo da rede
local interligada a rede de telecomunicagées.

Mesh

Malha de infraestrutura fisica capaz de prover mais de uma
rota para o transporte de dados entre a origem e o destino.

MIB (Management
Information Base)

Colegao estruturada de informagdes de um elemento
gerenciado de uma rede de telecomunica¢des, organizadas
em Jgrupo e necessarias para o0 gerenciamento e o
monitoramento (padronizadas MIB-Il) dessa rede.

Middleware

Programa de computador que faz a mediagdo entre outros
programas, executando  servicos de identificagao,
autenticagcdo, autorizagdo, geréncia da entrega de
mensagens, dentre outros.

MOS (Mean Opinion
Score)

Pontuacdo de 1 a 5, definida pelo ITU-T na recomendacao
P.800, para representar a qualidade da transmissdo de um
sinal de voz. Valores maiores representam melhor qualidade
de transmisséao.

MPLS (Muilti

Protocol Label Tecnologia de encaminhamento de pacotes de dados.
Switching)
Multilink Técnica de agregacgéo de circuitos para constituir circuito de

maior capacidade.

Multiplexador

Dispositivo capaz de agregar dois ou mais sinais de
informacgao num unico sinal de saida.

NAT (Network
Address
Translation)

Técnica que consiste em reescrever os enderegos |IP de
origem de pacotes que passam por roteador ou firewall, para
gue um computador de uma rede interna tenha acesso a uma
rede publica, e vice versa.

Next hop

Parametro utilizado em roteamento de redes com a finalidade
de informar ao roteador o préoximo salto no caminho percorrido
pelo pacote de dados entre a origem e o destin ser
alcangado.
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NOC (Network
Operations Center)

Local em que se centraliza a geréncia de uma rede de
telecomunicagdes, publica ou privada, de modo que, através
de plataformas de sistemas de gerenciamento que monitoram
os elementos gerenciados, os operadores podem saber, em
tempo real, a situagdo de cada elemento da rede e tomar as
decisbes para restabelecer suas condigbes normais de
funcionamento em caso de ocorréncias de falhas.

Nivel da Qualidade do SCM

N M
asc Acrénimo definido no escopo deste documento.
Operations Administration and Maintenance
OAM Conjunto de atividades, processos e ferramentas envolvidos
na administragao, operacao e manutencao de uma rede de
telecomunicacgdes.
OES Orgaos/Entidades Signatarios

Acrénimo definido no escopo deste documento.

OSI (Open Systems

Modelo conceitual de protocolo com sete camadas, definido
pela ISO (International Organization for Standardization), para
a compreensao e o projeto de redes de computadores. Trata-

Interconnection) ISP . .

se de uma padronizacdo internacional para facilitar a

comunicacdo entre computadores e sistemas de diferentes

fabricantes.

Protocolo de ro in&mi iliza métricas que
OSPFv2 (Open Feamepto dindmico que utiliza i etricas q

. levam em consideragdo os custos das conexdes entre os

Shortest Path First ~ L
version 2) roteadores e o estado dessas conexdes para a definicdo da

melhor rota entre dois nés quaisquer de uma rede.

P (Provider)

Roteador do backbone da Rede IP Multisservigos que comuta
IPIMPLS entre os PE, sem necessidade de sinalizacao das
VPN.

Informacao encapsulada para transmissao na rede através do

Pacote IP protocolo IP.

. . Caracteristica em que parte das tabelas de roteamento da
Partial routing Internet é trocada entre dois roteadores BGP.
PBS Pre¢o Basico do Servigo

Acrdnimo definido no escopo deste documento.

PE (Provider Edge)

Roteador de borda do backbone da Rede IP Multisservigos
que mantém e divuiga as informacdes das tabelas de rotas
das VPN vinculadas, para encaminhamento do trafego IP
oriundo dos CPE associados a cada VPN.

PIM-SM (Protocol
Independent
Multicast - Sparse

 Mode)

Protocolo de roteamento muiticast projetado para distribuigéo

em grande escala para receptores esparsos.

e
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Plataforma IP-MPLS
(Multiprotocol Label

Switching)

Infraestrutura de backbone provida em tecnologia IP MPLS,\
em que o protocolo de roteamento &€ baseado em pacotes
rotulados, onde cada rétulo representa um indice na tabela de
roteamento do proximo roteador, definido na RFC 3031.

Ponto de Presenca

do Backbone
(PoP)

Local de instalagdo de um ou mais elementos do backbone da
Rede IP Multisservigos, denominados P (Provider) ou PE
(Provider Edge).

PoP (Point of

Ponto de Presenca

Presence)
Técnica utilizada para controlar (permitindo ou rejeitando) a
Port Security conexdo de equipamentos a porta de um determinado
dispositivo de rede de telecomunicagdes.
Porta LAN Interface fisica de equipamento, do tipo roteador, que permite

a conexao com uma rede local.

Projeto fisico

Projeto que documenta e detalha o ambiente fisico
(infraestrutura) de implantacdo de recurso de rede de
telecomunicagdes ou a ela agregado.

Projeto légico

Projeto que documenta e detalha o ambiente logico
(configuragdo) de conectividade de recurso de rede de
telecomunicagdes ou a ela agregado.

Descricao formal de formatos de mensagem e de regras que
dois equipamentos devem obedecer ao trocar mensagem

Protocolo entre si, podendo incluir sincronizacdo, sequenciamento e
verificacdo de erros nessa troca de mensagem.

PSAI Preco do Servigo de Acesso a Internet.

PSCM Preco do Servigo de Comunicagao Multimidia.

PSCV Preco do Servigo de Comunicacédo de Voz.

PSTI Preco do Servigo de Transito Internet.

PTI Periodo de Tratamento do Incidente.

Acrénimo definido no escopo deste documento.

QoS (Quality of

Service)

Designacao para as caracteristicas técnicas de desempenho
de uma rede de telecomunicagdes, associadas a classe de
servico, capaz de propiciar tratamento diferenciado para
diferentes aplicactes.

Estrutura fechada, do tipo gabinete, para acondicionamento de
equipamentos com padrao de fixagdo de 19 polegadas e-para
a instalagao da terminagéo de cabeamento em uma rede¢ loc N
composto por acessoérios de fixagdo, régua de alimeRtagao\

il

a|
ventilacdo interna. )
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Rede de
Telecomunicacgbes

Conjunto operacional continuo de circuitos e equipamentos,
que executam as fungbes de transmissdo, comutacéo,
multiplexagéo ou quaisquer outras indispensaveis a operagao
de servigo de telecomunicag¢des, incluindo os sistemas de
gerenciamento para a sua operacgao.

Rede Intragov

Rede de telecomunicagbes privativa para a prestagdo de
servicos que atendam as necessidades de comunicagao dos
orgaos da Administragdo Publica Estadual e outras entidades
de interesse do governo estadual.

RFC (Request for

Documentos produzidos pelo IETF (Internet Engineering Task
Force) descrevendo protocolos, procedimentos operacionais,

Comments) 2 . N PR

tecnologias e inovagdes aplicaveis a Internet.

Equipamento que opera na camada 3 do modelo OSI de
Roteador BGP referéncia e que utiliza o protocolo BGP para comunicagcao

com outros roteadores.

RTP (Real Time
Protocol)

Protocolo para transporte de dados de aplicagcées de tempo
real, como, por exemplo, voz sobre IP, definido pelo IETF na
RFC 3550.

RTSP (Real Time
Streaming Protocol)

Protocolo de rede para controle da transmissao de conteudo
multimidia, definido pelo IETF na RFC 2326. Oferece
funcionalidades para controlar o fluxo de dados transportados
pelo protocolo RTP.

SAl (Servigo de
Acesso Internet)

Acrénimo definido no escopo deste documento.

SAQG (Sistema de
Apoio Operacional e
de Gestao)

Sistema mantido pela PRODESP, utilizado pelos OES e pela
Administradora da Rede para solicitagéo de servigos junto a
CONTRATADA, abertura e acompanhamento de incidentes
relacionados aos servicos previstos em  Contrato,
monitoramento dos ID da Rede IP Multisservigos, entre outras
funcionalidades.

SCM (Servico de
Comunicagao
Muitimidia)

Acrénimo definido no escopo deste documento.

SCV (Servigo de
Comunicagao de
Voz)

Acrénimo definido no escopo deste documento.

SEG (Sistema
Especialista de
Gerenciamento)

Conjunto de sistemas de gerenciamento de redes da

CONTRATADA, instalados e operados no NOC.

Sessédo multicast

Conexao légica entre hosts multicast estabelecida na Rede P
Multisservicos.

Rua Agueda Gongalves, 240
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SIP (Session
Initiation Protocol)

Protocolo utilizado para estabelecer, modificar e fina\'\zaﬂ
sessdes entre dois ou mais pontos em uma Rede IP, definido
pelo IETF na RFC 3261.

SLA (Service Level
Agreement)

O SLA, Acordo de Nivel de Servigo, € um contrato entre um
Prestador de Servigos e um cliente, estabelecendo valores
mensuraveis relacionados aos servigos prestados.

SNMP (Simple
Network
Management
Protocol)

Protocolo desenvolvido para permitir o gerenciamento de
elementos da rede (ex. servidores, roteadores, swifches,
impressoras, etc.).

Protocolo da camada de aplicagédo (camada 7 no modelo OSI).

SOAP (Simple
Object Access
Protocol)

Protocolo utilizado para troca de informacgées estruturadas
baseadas em XML que utiliza como protocolo de transporte o
HTTP. E utilizado como protocolo para implementacao de
Web Services.

SOC (Security
Operations Center)

Local que concentra os recursos e atividades de
gerenciamento de seguranga de uma rede de dados WAN.

Spanning Tree

Técnica utilizada para prevenir os congestionamentos,
broadcast e outros efeitos colaterais indesejados das ligagdes
em Jloop, padronizado na especificacao IEEE 802.1d.

STI (Servico de
Transito Internet)

Acrénimo definido no escopo deste documento.

TCP (Transmission

Protocolo utilizado para transmissado de informacao em rede

Control Protocol) de telecomunicag¢des com garantia de entrega.
TCP/IP Este termo se refere a utilizacdo do protocolo TCP em uma
(Transmission rede de telecomunicag¢des que adota roteamento IP.
Control
Protocol/Internet
Protocol)
Caracteristica técnica de um equipamento que traduz sua
Throughput capacidade de vazao de trafego de informagbes, expressa em

multiplos de bit por segundo.

Transito Internet

Servigo oferecido por um AS, que consiste em prover a outro
AS acesso aos demais AS presentes na Internet.

Numa rede DWDM é um elemento que envia e recebe sinais
através da fibra éptica, podendo realizar fungdes como

R

Acrénimo definido no escopo deste documento.

Transponder conversdo do comprimento de onda do sinal, regeneragéo 3R
(poténcia, forma e relégio), bem como encapsulamento
sinal cliente.
Total de acessos da rede \
TTA
/
\\_\
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Total de acessos da rede com resultados fora dos limites em

TTF pelo menos um dos paradmetros de QoS.
Acronimo definido no escopo deste documento.
Denominagcdo do processo para o estabelecimento de um
caminho légico (tunel), através da utilizacdo de um protocolo,
que visa o encaminhamento de pacotes IP recebidos no inicio

Tunelamento do tunel, onde sédo encapsulados e transmitidos até o final do
tunel, onde sao desencapsulados e encaminhados para o seu
destino.

UC.: (Unidade Acrénimo definido no escopo deste documento.

Cliente)

UP (Unidade Acronimo definido no escopo deste documento.

Provedora)

UPG (Unidade
Provedora de

Acronimo definido no escopo deste documento.

Gerenciamento)
UPI (Unidade
Provedora de Acronimo definido no escopo deste documento.
Internet)
Enderegco de um recurso, do tipo arquivo ou aplicagdo, na
URL (Uniform Internet, formado por um protocolo, pela denominagcdo do

Resource Locator)

recurso, pelo dominio e por nomes de diretérios, subdiretdrios
e arquivos, e pelo nimero da porta légica.

VolP (Voice over
Internet Protocol )

Voz sobre IP &€ uma tecnologia que permite que uma
conversagao de voz seja transportada sobre uma rede de
dados IP.

VPN (Virtual Private
Network)

Rede virtual privada que propicia o trafego de informagdes de
forma segura, através do uso da técnica de tunelamento com
ou sem criptografia.

VRE (Valor da
Remuneracao
Eventual)

Acrénimo definido no escopo deste documento.

VRRP (Virtual
Router Redundant
Protocol)

Protocolo utilizado para aumentar a disponibilidade de um
gateway default através da definicao de um roteador virtual
que representa dois ou mais roteadores que atuam em grupo
(um principal e os demais backups), sendo que somente um
dos roteadores detém o papel de principal e realiza o
roteamento a cada momento.

WAN (Wide Area
Network)
/

Rede de telecomunicagdes com abrangéncia em uma grande
area geografica. Tipicamente é criada e mantida por
provedores de telecomunicagdes.
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Listas de enderegos permitidos para recebimento ou envio de|
mensagens eletrdnicas, aplicadas em ferramenta que
disciplina o trafego de mensagens, atendendo a critérios de
seguranca.

White lists

Cddigo computacional malicioso. Geralmente se propaga por
Worm conta propria pelas redes de computadores, contaminando
outros dispositivos.

WRED (Weighted
Random Early
Detection)

Algoritmo de gerenciamento de filas utilizado em redes de
dados.

XML (eXtensible Recomendacao da W3C (www.w3.org) de linguagem de
Markup Language) |formatagao para descricdo de dados.

Arquivo XML utilizado para definigdo de regras de validagdo

XSD (XML Schema ("esquemas") de um outro arquivo em formato XML.

Definition)

97197 / \
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6273 - FAX: (11) 2845.6381 [ N\
INTERNET: www.prodesp.sp.gov.br - prodesp@prodesp.sp.gov.br s \'7

Ve

ey



http://www.w3.org
mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

Telefonica Brasil S.A.

Enderego: Av Eng Luiz Carlos Berrini, 1.378- Morumbl CEP; 04571-038
Cidade: ~ 820 Paulo UF: 8P

Fax. (11) 3278-2802 --Telefone (11) 3278-1140

Telefonica

CNPJ/MF: 02.558,157/0001-62 {
inenrinfm Lotarual: 102 IR Q4G 149 A
ANEXO Il k

PROPOSTA DE PRECOS

A :
Cia de Processamento de Dados do Estado de S3o Paulo - PRODESP

REF.: PREGAO PRESENCIAL N° 010/ 2013

OBJETO: Contratacdo da prestagdo de servigos de comunicagdo multimidia, de
comunicagdo de voz, de acesso & internet e de transito internet, englobando o
gerenciamento da Rede IP Multisservigos e dos recursos agregados, bem como
o fornecimento de informagées, em caréter de nio exclusividade.

Para o cumprimento do objeto deste Pregdo, ofertamos os pregos, conforme quadro
abaixo:

PREGO BASICO DO | SOMATORIO DOS PREGO MENSAL TOTAL
SERVIGO (PBS) QUANTITATIVOS (PMT) PBS x
(QSCM+QSCV+QSAI+QSTI) | (QSCM+QSCV+QSAI+QSTI)
e L
RS 139,29 7 71.463 R$ 9.954.081,27

Os valores acima néo incorporam a aliquota do imposto ICMS.

Declaramos que examinamos, conhecemos e nos submetemos a todas as condicbes
- contidas no Edital e Anexos deste pregdo, bem como verificamos todas as
especificagbes nele contidas ndo havendo discrepancia entre quaisquer informagfes

ou documentos que dele fazem parte, e estamos cientes de todas as condigdes que %
- possam de qualquer forma, influir nos custos, assumindo total responsabilidade por e
erros ou omissdes existentes nesta proposta, benp como, qualquer despesa relativa a o
realizac&o integral do seu objeto
Declaramos que o prazo de validade da presente f’roposta é de 60 (sessenta) dias. T&

NOME DA LICITANTE: TELEFONICA BRASIL S/A
CNPJ N°®: 02.558.157/0001-62 ;
INSCRICAO ESTADUAL N°: 108.383.949.112
ENDERECO: Av Engenheiro Luiz Carlos Berrini, 1.376
CEP: 04576-000 - Cidade: — Sao Paulo UF: SP

Sao Paulo, 12 de dezembro de 2013

_ AN
SIMONE DOS SANTOS MURT.
CPF 140.600.838-95
RG 19.663.601-2 SSP/SP

LW
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ANEXO 1l

TERMO DE CIENCIA E DE NOTIFICAGAO
TRIBUNAL DE CONTAS DO ESTADO DE SAO PAULO

Orgao ou Entidade: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE
SAO PAULO - PRODESP

Contrato n°: PR0.00.6563

Objeto: PRESTACAO DE SERVICOS DE COMUNICAGAO MULTIMIDIA, DE
COMUNICACAO DE VOZ, DE ACESSO A INTERNET E DE TRANSITO
INTERNET, ENGLOBANDO O GERENCIAMENTO DA REDE |IP
MULTISSERVICOS E DOS RECURSOS AGREGADOS, BEM COMO O
FORNECIMENTO DE INFORMAGCOES

Contratante: COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO
PAULO - PRODESP

Contratada: TELEFONICA BRASIL S.A.

Na qualidade de Contratante e Contratada, respectivamente, do Termo acima identificado,
e, cientes do seu encaminhamento ao TRIBUNAL DE CONTAS DO ESTADO, para fins de
instrugao e julgamento, damo-nos por CIENTES e NOTIFICADOS para acompanhar todos
os atos da tramitacdo processual, até julgamento final e sua publicagao e, se for o caso e de
nosso interesse, para, nos prazos e nas formas legais e regimentais, exercer o direito da
defesa, interpor recursos e 0 mais que couber.

Outrossim, declaramos estar cientes, doravante, de que todos os despachos e decisGes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial
do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao
Paulo, de conformidade com o artigo 90 da Lei Complementar n° 709, de 14 de janeiro de
1993, iniciando-se, a partir de entao, a contagem dos prazos processuais.

Tabodo da Serra, 20 de W de20 1Y

Mdrio Mauricio Korody
Diretor de Operagbes

+ { 1eitomcd
2N\ TELEFONICA BRASIL S.A. \ \
ﬁ? : ‘ /
I, Ry -
o G&:,Q. Rua Agueda Gongalves, 240 - Tabodo da Serra — SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845 1

Site: www.prodesp.sp.gov.br - prodes| rodesp.sp.gov.br
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ANEXO IV - MODELO

TERMO DE ENCERRAMENTO E OUTRAS AVENCAS AO
CONTRATO DE PRESTACI\O DE SERVICOS DE
COMUNICA(}AO MULTIMIDIA, DE COMUNICA(}AO DE vOZ,
DE ACESSO A INTERNET E DE TRANSITO INTERNET,
ENGLOBANDO O GERENCIAMENTO DA REDE IP
MULTISSERVICOS E DOS RECURSOS AGREGADOS, BEM
COMO O FORNECIMENTO DE INFORMAGOES QUE, ENTRE
SI, CELEBRAM A COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DE SAO PAULO - PRODESP E A
TELEFONICA BRASIL S.A.

Taboéo da Serra, de de 20XX.

COMPANHIA DE PROCESSAMENTO DE DADOS DO
ESTADO DE SAO PAULO - PRODESP

CONTRATADA
TESTEMUNHAS:
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