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ACORDO OPERACIONAL

ACORDO OPERACIONAL QUE, ENTRE SI,
CELEBRAM A COMPANHIA DE PROCESSAMENTO
DE DADOS DO ESTADO DE SAO PAULO -
PRODESP E A CONTRATADA, CONFORME
DISPOSTO NA CLAUSULA IV DO CONTRATO
PRO.00.6563 FIRMADO PELAS PARTES EM 30 DE
JANEIRO DE 2014.

ACORDO OPERACIONAL DO PRO.00.6563

Pelo presente instrumento, de um lado a COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DE SAO PAULO - PRODESP, por seus representantes
legais infra-assinados, doravante denominada simplesmente PRODESP, e de outro
lado a CONTRATADA, representada por seus representantes legais ao final
nomeados e assinados, doravante denominada CONTRATADA, ja qualificados no
CONTRATO PRO0.00.6563, Contrato firmado pelas Partes em 30 de JANEIRO de
2014, tém, entre si, justo e acordado celebrar o presente ACORDO OPERACIONAL,
através do qual ficam estabelecidos os procedimentos operacionais a serem
observados pela CONTRATADA, pela PRODESP, pelos Orgaos/Entidades
Signatarios que integram ou vierem a integrar a Rede Intragov, doravante
designados OES, e pelas Unidades a quem sdo prestados os Servigos de
Comunicagdo Multimidia, de Comunicacdo de Voz, de Acesso a Internet e de
Transito Internet, englobando o gerenciamento da Rede IP Multisservicos e dos
recursos agregados, bem como o fornecimento de informagdes, durante a vigéncia
do Contrato.
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|- OBJETO

1.1. O objeto do presente Acordo é o estabelecimento dos procedimentos
operacionais a serem observados pela CONTRATADA, pela PRODESP,
referida como solicitante ou como Administradora da Rede, pelos
Orgaos/Entidades Signatarios, denominados OES, que integram ou vierem a
integrar a Rede Intragov, referidos como solicitantes, e pelas Unidades
indicadas, durante a vigéncia do Contrato, conforme detalhamento que consta
desse Acordo e de seus anexos.
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Il - ADMINISTRAGAO DA REDE IP MULTISSERVICOS E RECURSOS
AGREGADOS

Administracao

2.1. Cabe a PRODESP a administracdo da Rede IP Multisservigos e recursos a
esta agregados e cabe aos responsaveis pelos OES as atividades inerentes a
contratacao e utilizagéo dos servigos prestados pela CONTRATADA.

2.2. Cabe a Administradora da Rede intermediar e deliberar quanto a solugéo
sobre divergéncias que possam vir a ocorrer entre os OES e a
CONTRATADA.

2.3. A Administradora da Rede e a CONTRATADA devem indicar um de seus
empregados para atuar, respectivamente, como Administrador da Rede e
Gestor da Rede.

2.4. As atividades realizadas pelo Administrador da Rede e pelo Gestor da Rede,
bem como por profissionais sob sua orientagdo, devem ser acompanhadas
através de reunides gerenciais quinzenais, a partir da assinatura deste
documento e até o término da execucéo do Plano de Transi¢cdo, € mensais
apos este periodo.

241. A qualquer tempo, quando julgado necessaria, reuniao
extraordinaria pode ser agendada pelo Administrador da Rede ou
pelo Gestor da Rede.

2.5. Nas reunides periédicas, assim como nas extraordinarias, devem ser tratados
os assuntos relevantes a Rede IP Multisservigos e aos recursos agregados,
dentre os quais:

o Acompanhamento dos SLA da Rede IP Multisservicos e dos
recursos agregados,

o Manutengbes programadas ou emergenciais em PoP da Rede IP
Multisservicos ou em seus recursos agregados;

o Avaliacdo de incidentes com a Rede IP Multisservicos e com os
recursos agregados.
Ativacdes de Servigos, Pendéncias e Aceites;
Integragdo entre SAOG e SAO;
Faturamento.

2.6. A pauta dessas reunides deve ser estabelecida pelo Administrador da Rede

em conjunto com o Gestor da Rede, com antecedéncia minima de 5 (cinco) -/
dias corridos. - %
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2.7.

Todas as reunides realizadas devem ser documentadas através de ata.

Escalonamento

2.8.

2.9.

2.10.

Quando da existéncia de qualquer divergéncia entre os OES e a
CONTRATADA, em ndo se chegando a um acordo, o assunto deve ser
submetido a um escalonamento entre Administradora da Rede e
CONTRATADA.

Os 4 (quatro) niveis de escalonamento destinados a solugéo de divergéncias
seguem abaixo:

NIVEL ADMINISTRADORA DA REDE CONTRATADA
1° Administrador da Rede Gestor da Rede
2° Gerente Gerente
3° Diretor Diretor
4° Presidente Diretor Executivo

A lista de escalonamento deve ser encaminhada pelas partes em até 10 (dez)
dias corridos apds a assinatura deste Acordo, através de correspondéncia
oficial, devendo ser atualizada sempre que houver qualquer alteragéo.

Sistema de Apoio Operacional e Gestao (SAOG)

2.11.
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Para o exercicio das fungbes inerentes a administragdo desta rede e a
utilizagdo dos servigos prestados pela CONTRATADA, a Administradora da
Rede e os OES fazem uso do Sistema de Apoio Operacional e Gestao
(SAOG).

O SAOG é o sistema de processamento das informagdes utilizadas no
relacionamento entre os OES, a Administradora da Rede e a CONTRATADA,
que permite aos usudrios da Rede Intragov executar, dentre outros, os
seguintes processos:

Atendimento a Solicitagdes de Servicos;
Registro de incidentes;

Gestao do Faturamento;

Gestao da Qualidade;

Gestao da Conectividade na Rede;
Monitoramento da Rede;

Desempenho dos ID.
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2.12.1. A CONTRATADA deve atualizar as informagdes pertinentes aos
processos previstos no SAOG, utilizadas na prestacao dos servigos,
tais como.posi¢des atualizadas relacionadas a atendimentos técnicos,
status quanto a recuperagao de falhas e valores de faturamento dos
servigos prestados.

2.13. Com a finalidade de automacdo do relacionamento entre os OES, a
Administradora da Rede e a CONTRATADA, deve ser providenciada a
integragéao dos sistemas internos da CONTRATADA com o SAOG, atendendo
aos prazos estabelecidos nas Especificagdes Técnicas que constam do Anexo
| do Contrato.

2.13.1. Enquanto esta integragdo nao estiver finalizada, a CONTRATADA
deve ser usuaria do SAOG para os processos que lhe forem
pertinentes, alimentando-os manualmente.

2.13.2. A quantidade de perfis e de usuarios por perfil sera definida entre o
Administrador e o Gestor da Rede.

2.13.3. Ao término do prazo estipulado para a integracdo, caso a
CONTRATADA n3o a tenha concluido, deve continuar como usuaria
do SAOG, embora fique sujeita as sangdes previstas no Contrato.

Tratamento de falhas na comunicagio entre o SAOG e os sistemas internos da
CONTRATADA

2.14. Todos os sistemas, equipamentos, aplicativos, interfaces e o circuito dedicado
ponto a ponto com redundancia, envolvidos na comunicagéo entre o SAOG e
os sistemas internos da CONTRATADA, devem ser supervisionados 24 (vinte
e quatro) horas, todos os dias da semana, para garantir seu correto
funcionamento.

2.14.1. O circuito dedicado ponto a ponto com redundancia, os equipamentos,
os sistemas e aplicativos de responsabilidade da CONTRATADA
devem ser gerenciados pela mesma.

2.14.2. A CONTRATADA deve permitir & PRODESP monitorar, através da
console SEG, o trafego de transagbes no circuito dedicado ponto a
ponto com redundancia.

2.14.3. Na ocorréncia de qualquer problema com o circuito dedicado utilizado
na comunicagdo entre o SAOG e os sistemas internos da

CONTRATADA, esta deve tomar, de imediato, as providéncias
cabiveis para o seu restabelecimento, visando o cumprimento d‘a:/

disponibilidade mensal. v
%“?"i 9B ;'
L N V]
a S &
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2.15.

2.16.

2.17.

2.18.

2.19.

O telefone de contato na PRODESP para assuntos referentes a integragéo
entre o SAOG e os sistemas internos da CONTRATADA (esclarecer duvidas,
registrar e acompanhar incidentes, entre outros) é o 0800 726 2277.

O telefone de contato na CONTRATADA para assuntos referentes a
integracdo entre os seus sistemas internos e o SAOG (esclarecer duvidas,
registrar e acompanhar incidentes entre outros) € o que consta no capitulo
Central de Atendimento da Contratada, deste Acordo.

O processo para recuperagao de falha na comunicacao entre o SAOG e os
sistemas internos da CONTRATADA sera detalhado e documentado quando
da integracao destes sistemas.

Apébs a recuperacgao de falha na comunicagao entre o SAOG e os sistemas
internos da CONTRATADA todas as mensagens nao transmitidas, que
ficaram aguardando na fila, devem ser atualizadas.

A CONTRATADA deve apresentar nas reunides periddicas com a
Administradora da Rede um relatério de falhas ocorridas na comunicagéo
entre 0 SAOG e os seus sistemas internos.
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Il - PROCESSO DE ATENDIMENTO A SOLICITAGOES DE SERVIGOS

3.1. A Solicitacao de Servico € um processo previsto no SAOG que permite aos
OES formular, junto a CONTRATADA, suas demandas.

Tipos de Solicitacdes
3.2. Através do SAOG podem ser emitidas as seguintes Solicitagées de Servigo:

3.2.1. Solicitagdo de Ativagdo de Servigos: A finalidade desse tipo de
Solicitagéo é a contratagdo de qualquer um dos servigos previstos no
contrato da Rede IP Multisservigos, vinculados a uma Unidade Cliente
(UC) ou a uma Unidade Provedora (UP);

3.2.2. Solicitagdo de Alteracdo da Prestacdo de Servicos: A finalidade
desse tipo de Solicitagdo é permitir a alteragdo de um servigo que ja
esteja sendo prestado, podendo ainda acrescer novos servicos ao
mesmo ou desativa-los;

3.2.3. Solicitagio de Alteragio de Padrio de SCM: Esse tipo de
Solicitacdo visa alterar a situagdo atual do SCM de uma UC,
acrescentando ou excluindo redundancia ao mesmo;

3.24. Solicitacio de Alteragio de Configuragio de CPE: Essa
Solicitagdo permite alterar a configuracdo do CPE do ID de uma UC
ou de uma UP para atender as necessidades de conectividade da
rede local (LAN) desses ambientes;

3.2.5. Solicitagdo de Alteragao de Localizagao Fisica de CPE: Esse tipo
de Solicitagdo permite mudar o local onde se encontra o CPE
(Modem, cabeamento e/ou Roteador) de um ID, tanto para uma UC,
quanto para UP, desde que esta ocorra dentro do mesmo enderego
(logradouro);

3.2.6. Solicitagio de Alteracio de Titularidade do ID: Esse tipo de
Solicitagdo permite, dentre outros, alterar a titularidade do ID
(alteracdo de OES), o responsavel pelo pagamento da fatura dos
servicos prestados, o enderegco de envio de fatura e a forma de
pagamento;

3.2.7. Solicitagdo de Alteracio de Dados Cadastrais: Esse tipo de
Solicitagao permite alterar os dados cadastrais de um ID, tais como:
OES responsavel pelo pagamento da fatura, enderegco de envio de
fatura, forma de pagamento e contatos (nome, telefone e e-mail); ]
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3.2.8.

3.2.9.

3.2.10.

Solicitacdo de Desativacdo dos Servigos: Esse tipo de Solicitagéo

visa encerrar a prestacao simultanea de todos os servigos contratados
para um ID;

Solicitacdo de Bloqueio ou Desbloqueio de Endereco IP: A
finalidade da Solicitagdo de Bloqueio & coibir ou prevenir acessos
indevidos a um ID da Rede IP Multisservigos. Ja a Solicitacdo de
Desbloqueio, libera novamente o ID que se encontrava bloqueado;

Solicitagao de Alteragdao de Configuragao da Estrutura da UPI: A
finalidade desse tipo de Solicitagado & permitir que a Administradora da
Rede possa incluir ou excluir regras de firewall ou regras de acesso a
contelidos do Servigo de Acesso a Internet (SAl).

Tramites das Solicitagoes

3.3. O atendimento a uma Solicitagdo pela CONTRATADA deve considerar os
seguintes aspectos:

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

A CONTRATADA deve receber do SAOG as Solicitagbes para uma
Unidade Cliente ou Unidade Provedora;

A contagem do prazo contratual de atendimento as Solicitagbes, para
fins de apurag@o do SLA, inicia-se com a confirmagao do recebimento
de cada Solicitacao pela CONTRATADA, ap6s o envio da mesma pelo
SAOG.

O atendimento a uma Solicitagdo podera percorrer um subconjunto ou
a totalidade dos status padronizados no SAOG que determina o fluxo
do atendimento da mesma descrita em cada tipo de Solicitagao;

A cada alteracéo do fluxo reflete na alteragéo de status, devendo a
CONTRATADA atualizar o SAOG;

Todas as tratativas que implicam na suspensdo do prazo de
atendimento a Solicitacdo devem ser documentadas no SAOG.

Apos a emissdo da Solicitagdo, a mesma podera ser devolvida ao
OES para corregdes ou para providéncias de pendéncias, conforme
definicdo do SAOG, e apds o reenvio junto a CONTRATADA a
Solicitagdo deve retornar no mesmo ponto do fluxo de atendimento
onde se encontrava no momento da devolugao.
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3.3.6.1. Caso o OES necessite corrigir alguma informacdo na
mesma, deve entrar em contato com a CONTRATADA para
a devolugcao da Solicitagdo para corregao. Esta devolucdo
somente & possivel nos casos previstos no SAOG.

3.3.7. A CONTRATADA pode devolver uma Solicitagdo de Ativacdo de
Servigo, de Alteracdo da Prestacdo de Servico ou de Alteracédo de
Padrao do SCM dentro do prazo de 7 (sete) dias corridos a contar da
sua emissao para eventuais corregcdes, devendo registrar 0 motivo
desta devolugao no SAOG.

3.3.7.1. A Solicitacao deve retornar ao OES solicitante com a
justificativa da CONTRATADA para andlise e decisdo pela
manutengao, corregdo ou pelo cancelamento da Solicitagéao,
sendo que para os dois primeiros casos o prazo de
atendimento sera reiniciado;

3.3.7.2. Neste caso a CONTRATADA informa ao SAOG, que por sua
vez, altera o status da Solicitagao.

3.3.8. A CONTRATADA deve providenciar o documento da GMUD que vai
nortear a execucdo da ativagdo, para os casos em que o OES
informou a necessidade deste documento.

3.3.8.1. O modelo da GMUD se encontra no capitulo XIl — ANEXOS
deste Acordo Operacional.

3.3.8.2. A CONTRATADA deve enviar o documento da GMUD para
aprovacao pelo OES e depois devolver a Solicitagao para o
SAOG.

3.38.3. O periodo entre a entrega do documento peia
CONTRATADA e a autorizag@o por parte do OES né&o sera
computado no prazo do atendimento & Solicitagéo.

3.3.8.4. O OES tem o prazo maximo de 30 (trinta) dias corridos para
aprovar a execugdo da GMUD, a partir da submissédo do
documento. '

3.3.9. Quando solicitada GMUD, a CONTRATADA deve realizar vistorias
nas instalacées de um OES para fins de levantamento ou execugao
de infraestrutura €, ainda, para instalagéo de equipamentos.

3.3.9.1. Quando a GMUD nao for solicitada, a vistoria pela
CONTRATADA é facultativa; '
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3.3.9.2.

3.3.9.3.

3.3.94.

3.3.9.5.
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As vistorias devem ser agendadas com o responsavel pela
Unidade com, no minimo, 48 horas de antecedéncia.

No caso da necessidade de aprovagéo prévia pelo OES

“quanto a execugdo de infraestrutura nas suas instalagées,

visando a ativacdo de um ID, a CONTRATADA deve
preparar o projeto de infraestrutura e submeté-lo a
aprovagao pelo OES.

3.3.9.3.1. A Solicitagdo deve ser devolvida pela
CONTRATADA ao SAOG somente apos a
entrega do projeto de infraestrutura pela
CONTRATADA.

3.3.9.3.2. Caso a Solicitagdo permaneg¢a pendente com o
OES por um periodo superior a 30 (trinta) dias, a
mesma sera cancelada automaticamente pelo
SAOG.

O projeto de infraestrutura deve ser entregue ao OES
contendo o layout do ambiente, indicando as adequagdes a
serem realizadas pela CONTRATADA e as eventuais
necessidades de adequagdo a serem providenciadas pelo

- OES, conforme previsto em contrato.

3.3.9.4.1. Quando a execugdo de infraestrutura para
atendimento a Solicitagdo, seja ela interna ou
externa ao endereco de instalacdo, depender de
autorizacdo de entidades publicas ou privadas
competentes, tais como CONDEPHAAT e
IBAMA, a CONTRATADA deve dar entrada ao
processo junto a essa entidade e informar o
nome da entidade e o nimero do protocolo ao
SAOG. A Solicitacao deve ser devolvida pela
CONTRATADA ao SAOG.

O OES tem o prazo maximo de 30 (trinta) dias corridos para
aprovar a execugao de infraestrutura nas suas instalacées
a partir da submissao do projeto pela CONTRATADA.

3.3.9.5.1. A CONTRATADA deve iniciar a execu¢do apos a
aprovacao expressa do OES. O periodo utilizado
pelo OES para aprovar essa execugdo sera
descontado do prazo do atend|mento da
Solicitagao. AT
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3.3.9.6. Caso haja pendéncia de terceiros, o prazo maximo de 30
dias corridos nao sera considerado.

3.3.10. A mudanca de enderego de um ID (logradouro) € feita somente
através de uma nova Solicitagdo de Ativagdo de Servigos, cabendo ao
OES solicitar a desativagdo do ID existente;

3.3.11. Apbs a ativacdo do servico para uma Unidade, ndo e permitido o
tramite concomitante de mais de uma Solicitagdo para o mesmo ID,
exceto nos seguintes casos, os quais podem tramitar ao mesmo
tempo em que qualquer Solicitagdo estiver tramitando:

3.3.11.1. Solicitacéo de Bloqueio ou Desbloqueio de Endereco IP;
3.3.11.2. Solicitagéo de Alteragéo de Configuragéo de CPE;
3.3.11.3. Solicitagao de Alteragao de Localizagao Fisica de CPE;
3.3.11.4. Solicitagao de Alteragéo de Dados Cadastrais.

3.3.12. Durante o processo de atendimento a Solicitagdo de Ativagdo do
Servigo para uma Unidade, é permitido o trémite concomitante de uma
Solicitagdo de Alteragao de Dados Cadastrais para o mesmo ID.

3.3.13. Com excegéo das Solicitagdes de “Alteragéo de Localizagao Fisica de
CPE”, “Alteragéo de Titularidade de ID”, “Bloqueio ou Desbloqueio de
Seguranga” e ’“Desativagdo dos Servigos”, todas as demais
Solicitagbes devem ser validadas pela Administradora da Rede antes
de serem protocoladas junto 8 CONTRATADA pelo OES.

3.3.14. Quando da finalizagdo do atendimento a uma Solicitagao, o OES deve
dar o aceite apds a andlise e aprovagédo dos resultados dos testes
realizados e enviados pela CONTRATADA ao SAOG.

3.3.14.1. O procedimento de aceite nao se aplica as Solicitacbes de
“Desativacdo dos Servigos”, “Solicitagdo de Dados
Cadastrais” e “Alteracao de Titularidade de ID”,
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3.3.14.2. Caso o aceite seja recusado pelo OES, o mesmo deve
justificar esta recusa e devolver a Solicitacdo para a
CONTRATADA,;

3.3.14.2.1. Neste caso se a CONTRATADA concordar com
as alegacbes, deve efetuar as correcoes
necessarias, proceder a novos testes e
republica-los para uma nova. aceitagdo, caso
contrario deve interagir com o OES no sentido de
que se efetive o aceite.

3.4, Para Solicitagdes de Desativagdo ou Alteracdo de Servigos, em que haja a
necessidade da CONTRATADA retirar seus equipamentos, o OES ficara
responsavel pela guarda dos mesmos por um periodo de até 30 (trinta) dias
corridos, contados do recebimento da Solicitagao pela CONTRATADA.

Cancelamento de Solicitagdes
3.5. O cancelamento de uma Solicitagdo somente pode ser feito pelo OES.
3.5.1. O cancelamento somente é possivel nos casos previstos no SAOG.

3.6. Depois de cancelada esta Solicitagdo, ndo ha possibilidade de
restabelecimento da mesma.

Aceite das Solicitagdes

3.7. Quando couber, o aceite referente a conclusido de uma Solicitacéo € efetuado
pelo OES ou pela Administradora da Rede no SAOG, respectivamente por
quem a solicitou, apos a analise dos testes apresentados e a realizagao de
seus proprios testes, caso julgue necessario.

3.8. Ap6s a publicagdo dos testes pela CONTRATADA no SAOG, o solicitante tera
um prazo maximo de 10 (dez) dias corridos para registrar o aceite ou rejeite
do servico, exceto para a Solicitagdo de Bloqueio ou Desbloqueio de
Enderego IP e Solicitagao de Alteragdo de Configuragao na Estrutura da UPI,
cujos prazos sdo, respectivamente, 60 (sessenta) minutos e 8 (oito) horas.

3.9. A data de publicacéo do ultimo teste no SAOG deve ser considerada como a
data de inicio de faturamento referente aos servigos prestados.

3.10. O Termo de Aceite deve ser emitido pelo SAOG e enviado para a
CONTRATADA. Os modelos dos Termos de Aceite encontram-se no capitulo
Xil — ANEXOS deste Acordo Operacional. -
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3.11. Ao término dos prazos de aceite, caso o solicitante ndo tenha se manifestado,
o SAOG considera o inicio de faturamento dos servigos prestados, tendo
como base a data da publicagéo do ultimo teste no SAOG.

3.12. Caso o servigo ndo seja aceito, o solicitante deve informar, via SAOG, os
motivos da recusa para analise da CONTRATADA, dentro dos prazos de

aceite.

3.12.1. Na hipétese da CONTRATADA acatar os motivos alegados, deve
tomar as devidas providéncias para sanar as falhas, realizar novos
testes e publica-los no SAOG, a partir do qual iniciam-se novamente

os prazos de aceite para o OES;

3.12.2. Na hipétese da CONTRATADA nao acatar os motivos alegados, deve
interagir com o OES no sentido de que se efetive o aceite via SAOG,
prevalecendo a data de publicagédo do Ultimo teste para fins de inicio
de faturamento.

3.13. Os principais procedimentos padronizados para o processo de Solicitagdes

sao:
PROCEDIMENTO EXECUTOR AGAO

SOLICITACAO OES Registro no SAOG das informacdes
correspondentes ao tipo de Solicitacdo
desejada.

ACOMPANHAMENTO OES e Consuita as informagdes sobre o status

Administradora da | em que a Solicitagao se encontra antes

Rede do encaminhamento para a
CONTRATADA, durante a tramitagao
da mesma.

VALIDACAO Administradora da | Analise da Solicitagdo e validacdo das

Rede informacdes técnicas e cadastrais.

EMISSAO OES Emissao da Solicitagao.

ENCAMINHAMENTO SAOG Encaminhamento da Solicitagdo para a
CONTRATADA.

PROTOCOLO CONTRATADA Confirmagdo do recebimento da
Solicitagdo emitida por esse sistema e
registrada no SAOG com o numero da
Solicitagao.

ATENDIMENTO CONTRATADA Geracao de informagdes sobre o stafus

da Solicitacdo (estagio em que o
atendimento se encontra). Registro no
SAOG por evento, com retardo maximo
de 5 minutos em relagdo ao mesmo.

Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - f
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ACOMPANHAMENTO OES, Consulta as informagdes sobre o status
Administradorada | da Solicitagdo registradas no SAOQOG,
Rede e durante o seu atendimento.
CONTRATADA
EXECUCAO CONTRATADA Registro da execucdo da Solicitagcao
(término do atendimento) no SAOG.
ACEITE OES Aceite quanto ao atendimento a
Solicitagao.
ENVIO SAOG Registro do aceite (quando aplicavel)

Emissao da Solicitacao de Ativacao de Servigos

3.14. Esta Solicitagdo é utilizada para a contratagcdo de um ou mais servigos
previstos no Contrato.

3.15. As caracteristicas do SCM de uma Unidade Cliente ou Unidade Provedora ao
backbone da Rede IP Multisservicos sado definidas através deste tipo de
Solicitagdo e devem ser consideradas pela CONTRATADA para o
dimensionamento e especificagéo técnica do ID a ser ativado.

3.16. Quando da contratacdo de servicos, devem ser observadas as seguintes
regras:

3.16.1. Para a contrata¢éo do Servigo de Acesso a Internet (SAI) € obrigatéria
a contratagéo prévia do Servico de Comunicagao Multimidia (SCM);

3.16.2. Para a contratacdo do Servico de Comunicagdo de Voz (SCV) é
obrigatéria a contratagdo prévia do Servico de Comunicagéo
Multimidia (SCM);

3.16.3. Para a contratagdo do Servigo de Transito Internet (STI) & obrigatoria
a contratagdo prévia do Servico de Comunicagao Multimidia (SCM),
exceto na seguinte situagao:

3.16.3.1. No caso de contratagao do Servigo de Transito Internet para
qualquer um dos enderecos de instalagdo dos PoP
PRODESP, SEFAZ e USP, do AS GESP.

3.17. A qualquer Solicitagdo de Ativagdo de Servicos sera atribuido
automaticamente, pelo SAOG, um numero sequencial unico de identificacao,
denominado ID.
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3.18.

3.19.

3.20.

3.21.

3.22.
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O ID é mantido como identificador do servico ativado e deve ser utilizado
como referéncia deste servigo no relacionamento entre CONTRATADA e
CONTRATANTE, para atendimento, dentre outros, aos seguintes
procedimentos:

o Acompanhamento do status do ID e de futuras Solicitagbes para o
mesmo;

o Obtencao de informagdes referentes a faturamento, monitoramento e
desempenho do ID;

o Abertura de registro de incidente para o ID;
o Solicitacao de emissao de relatérios especificos para o ID.

O ID é composto por um numero sequencial de 6 (seis) digitos e 2 (dois)
digitos adicionais que indicam o ano da Solicitagao (000001/05, p.ex.).

3.19.1. A sequéncia de numeragéo do ID nao sera reiniciada na mudanca de
ano (p.ex. 003275/09, 003276/10).

3.19.2. Os ID dos atuais servigos serdo mantidos quando da transigéo para o
novo Contrato.

O numero do ID deve ser mantido, mesmo com a desativagdo do servico, para
fins de registro histérico das suas movimentagées.

As informagdes minimas que devem constar neste tipo de Solicitagao sao:

3.21.1. Informagdes do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagao.

3.21.2. Informagcées Administrativas — dados referentes a localidade (6rgéo e
endereco de instalagéo, contatos, etc.).

3.21.3. Informagcées sobre a Titularidade — dados referentes ao o6rgao
‘signatario e érgdo pagador.

3.21.4. Informacdes Técnicas — dados técnicos referentes a Unidade para a
prestacdo do SCM (IP LAN, Rotas, VLAN, etc.).

3.21.5. Informagées dos Servigos — dados técnicos referentes aos Serwgos
SCM, SCV, SAl e STI.

3.21.6. Necessidade de GMUD (Gestao de Mudanga).

O SAOG informa @ CONTRATADA a banda util de cada uma das classe de
servico e a capamdade nominal do SCM em Kbps, Mbps ou Gbps. /
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Encerramento da Solicitagdo de Ativacao de Servigos

3.23. O encerramento desta Solicitagio ocorre sob as condi¢des descritas a seguir:

3.23.1. A CONTRATADA deve realizar testes que demonstrem o atendimento
a Solicitagcao. Neste caso, a CONTRATADA informa o SAOG, que por
sua vez altera o seu status;

3.23.2. Os resultados dos testes devem ser enviados ao SAOG, pela
CONTRATADA. Neste caso, o SAOG altera o status e publica estes
resultados no Formulario da Solicitagéo;

3.23.2.1. Para os casos em que o CPE da Unidade Provedora

pertenca ao OES, o mesmo deve entrar em acordo com a
CONTRATADA para a execugao dos testes;

3.23.22. Os testes nao sdo aplicados no encerramento da

Solicitagéo de Ativagao de Servigos para o servigo STl sem
o SCM.

3.23.3. Dentre as informagbes minimas que devem constar dos testes que a
CONTRATADA deve enviar ao SAOG para comprovar o atendimento
ao servico solicitado, estao:

[}

e o o 0 o0 o o

o 6 0 o o0 o o
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Grafico com os resultados dos testes de stress da capacidade

nominal do SCM;

Laténcia;

Cépia da configuracao efetuada no CPE

Nome do PE ao qual o ID esta conectado;

IP WAN,;

IP Publico da Operadora associado ao NAT da UPI;

Se o ID utiliza da tecnologia multilink;

Na situagdo citada anteriormente, a quantidade de interfaces

multilink;

Tipo de tecnologia utilizada no enlace do ID (radio, satélite,

etc.);

- Se enlace satélite: Identificagdo do elemento de aceleragao
de trafego (Fabricante e modelo), capacidade suportada.

Quantidade e tipo da(s) interface(s) de voz instalada(s);

Endereco(s) IP do(s) Servidor(es) SIP;

Conta SIP (usuario e senha) utilizada;

Codecs configurados;

Plano de Numeracgéao configurado;

Teste de completamento de chamada intra e inter OES;

Teste de qualidade da voz intra e inter OES.
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3.23.4. Em caso de ativagao de ID com redundancia, a CONTRATADA deve
executar o teste de comutagcao de um enlace para o outro e registrar o
resultado deste teste no SAOG.

3.24. Ao encerrar o processo de aceite da ativagdo, a CONTRATADA faz jus a
remuneragao pelo “Servigco Eventual de Instalagcéo de ID", que corresponde ao

Valor de Remuneragédo Eventual (1), conforme clausula VIl — Pregos, do
Contrato, independente se a instalagdo do ID ocorreu com ou sem
redundancia.

Emissao da Solicitacdo de Alteracao da Prestacao de Servicos

3.25. Esta Solicitagdo se aplica somente para um ID ativo e é utilizada para incluir,
excluir ou alterar um ou mais servicos que ja estejam sendo prestados,
mantendo-se o SCM, e ainda incluir, excluir ou alterar interfaces LAN.

3.25.1. As alteracdes que podem ser realizadas sdo aquelas definidas no
SAOG.

3.26. A alteracéo ou acréscimo na prestacao de servigo pode implicar na ampliagéo
ou redugio da capacidade nominal do SCM.

3.27. As informagdes minimas que devem constar neste tipo de Solicitagao sao:

3.27.1. Informagdes do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagao.

3.27.2. Informagées Administrativas — dados referentes a localidade (6rgao e
endereco de instalagéo, contatos, etc.).

3.27.3. Informagdes sobre a Titularidade — dados referentes ao ¢rgéo
signatario e érgao pagador.

3.27.4. Informagées Técnicas — dados técnicos referentes a Unidade para a
prestacéo do SCM (IP LAN, Rotas, VLAN, etc.)..

3.27.5. Informagdes dos Servigos — dados técnicos referentes aos Servigos
SCM, SCV, SAl e STI.
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Encerramento da Solicitagdo da Alteragio da Prestagio de Servigos
3.28. O encerramento desta Solicitagédo ocorre sob as condigdes descritas a seguir:
3.28.1. Sem alteracao na capacidade nominal do SCM:

3.28.1.1. Concluido o atendimento a Solicitagdo, a CONTRATADA
deve enviar ao SAOG as seguintes informagbes, caso
algum dado tenha sido alterado em razdo do atendimento a
este tipo de Solicitagao:

o Nome do PE ao qual o ID esta conectado;

o IP WAN;

o |P Publico da Operadora associado ao NAT da UPI

(somente para os casos de contratacdo do Servigco de

Acesso a Internet);

Laténcia;

Coépia da configuragéo efetuada no CPE

Se o ID utiliza da tecnologia multilink;

Na situagdo citada anteriormente, a quantidade de

interfaces multilink;

o Tipo de tecnologia utilizada no enlace do ID (radio,
satélite, etc.);

o Se enlace satélite: ldentificagdo do elemento de
aceleragcido de trafego (Fabricante e modelo),
capacidade suportada.

o Grafico com os resultados dos testes de stress da
capacidade nominal do SCM (Quando houver
alteracao da capacidade),

o Quantidade e tipo da(s) interface(s) de voz

instalada(s);

Endereco(s) IP do(s) Servidor(es) SIP;

Conta SIP (usuario e senha) utilizada;

Codecs configurados;

Plano de Numeragéao configurado;

Teste de completamento de chamada intra e inter

OES;

o Teste de qualidade da voz intra e inter OES.

o 0 o0 o

e 0 0o o o

3.28.1.2. Para os casos em que o CPE da Unidade Provedora
pertenca ao OES, o mesmo deve entrar em acordo com a
CONTRATADA para a execugao dos testes; :
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3.28.1.3. Ao encerar a alteracdo, a CONTRATADA faz jus a
‘remuneragao pelo “Servico Eventual de Alteracdo de
Servigco sem alteragdo de Capacidade”, que corresponde ao
Valor de Remuneragao Eventual (4), conforme clausula VI
— Pregos, do Contrato.

3.28.2. Com alteragéo na capacidade nominal do SCM:

3.28.2.1. Concluido o atendimento a Solicitagdo, a CONTRATADA
deve realizar testes de enlace fim-a-fim que demonstrem
que a especificagdo do servigo esta sendo atendida;

3.28.2.2. Os resultados dos testes devem ser enviados ao SAOG,
pela CONTRATADA. Neste caso o SAOG publica estes

resultados no Formulario da Solicitagdo para o aceite pelo
OES?”;

3.28.2.3. Para os casos em que o CPE da Unidade Provedora
pertenca ao OES, o0 mesmo deve entrar em acordo com a
CONTRATADA para a execugéo dos testes.

3.28.2.4. Dentre as informagdes minimas que devem constar dos
testes que a CONTRATADA deve enviar ao SAOG para
comprovar o atendimento ao servigo solicitado, estao:

o Grafico com os resultados dos testes de stress da

capacidade nominal do SCM;

Laténcia;

Copia da configuragao efetuada no CPE

Nome do PE ao qual o ID esta conectado;

IP WAN,;

IP PUblico da Operadora associado ao NAT da UPI;

Se o ID utiliza da tecnologia multilink;

Na situagdo citada anteriormente, a quantidade de

interfaces multilink;

o Tipo de tecnologia utilizada no enlace do ID (radio,
satélite, etc.); .

- Se enlace satélite: ldentificagdo do elemento de
aceleracdo de trafego (Fabricante e modelo),
capacidade suportada. ‘

o Quantidade e tipo da(s) interface(s) de voz
instalada(s),

o Enderecgo(s) IP do(s) Servidor(es) SIP;

o Conta SIP (usuario e senha) utilizada;

e Codecs configurados;

o 0 0 0 0 o o
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o Plano de Numeragao configurado;

o Teste de completamento de chamada intra e inter
OES;

o Teste de qualidade da voz intra e inter OES.

3.28.3. Em caso de alteragdo de ID com redundancia, a CONTRATADA deve
executar o teste de comutacéo de um enlace para o outro e registrar o
resultado deste teste no SAOG.

3.28.4. Ao encerrar a alteragdo, a CONTRATADA faz jus a remuneracéo pelo
“Servico Eventual de Alteragdo de Servigco com alteracido de
Capacidade”, que corresponde ao Valor de Remuneragao Eventual
(2), conforme clausula VII — Precgos, do Contrato.

3.28.4.1. A remuneracdo do SCM quando da redugdao de sua
capacidade é devida até a data do encerramento da
solicitagao ou até 90 (noventa) dias da data de confirmacao
de recebimento desta solicitacdo pela CONTRATADA, o
que ocorrer primeiro, apés o0 que a remuneragao devida
sera o pre¢co do SCM com a menor capacidade nominal.

3.28.5. Para os casos em que o CPE da Unidade Provedora pertenga ao
OES, devem ser seguidos os mesmos procedimentos adotados no
encerramento de uma Solicitagio de Ativagéo de Servicos.

3.28.6. Os testes nao sdo aplicados no encerramento da Solicitacdo de
Alteragao da Prestagdo de Servigos para o servigo STl sem o SCM.

Emisséo da Solicitagao de Alteracao de Padrao de SCM

3.29. Esta Solicitagao é utilizada para a inclusdo ou a excluséo da redundéncia do
SCM de uma Unidade Cliente.

3.30. As informagdes minimas que devem constar neste tipo de Solicitagdo sao:

3.30.1. Informacdes do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagao.

3.30.2. Informagdes Administrativas —~ dados referentes a localidade (6rgéo e
endereco de instalagdo, contatos, etc.).

3.30.3. Informacgbes sobre a Titularidade — dados referentes ao oOrgao
signatario e 6érgao pagador.

3.30.4. Informagdes Técnicas — dados técnicos referentes & Unidade para a
prestacdo do SCM (IP LAN, Rotas, VLAN, etc.).
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3.30.5. Informacdes dos Servigos — dados técnicos referentes aos Servigos
SCM, SCV, SAl e STI.

Encerramento da Solicitagao de Alteragao de Padrio de SCM
3.31. O encerramento desta Solicitagdo ocorre sob as condi¢des descritas a seguir:
3.31.1. Com inclusao da redundancia do SCM:

3.31.1.1. A CONTRATADA deve agendar com o OES a execug¢éo do
teste de comutagdo de um enlace para o outro e enviar o
relatério com o resultado deste teste para o SAOG,;

3.31.1.1.1. O modelo do relatério se encontra no capitulo
XII — ANEXOS deste Acordo Operacional.

3.31.1.2. Além do relatorio de teste de comutagcdo, a CONTRATADA
deve enviar ao SAOG o Relatério de Testes com as
seguintes informacgdes:

o Grafico com os resultados dos testes de stress da
capacidade nominal do SCM;

Nome dos PE aos quais o ID esta conectado;

IP WAN;

Novas configuragdes dos CPE;

IP Publico da Operadora associado ao NAT da UPI
(somente para os casos de contratagdo do Servigo de
Acesso a Internet);

o Quantidade e tipo da(s) interface(s) de voz
instalada(s);

Endereco(s) IP do(s) Servidor(es) SIP;

Conta SIP (usuario e senha) utilizada;

Codecs configurados;

Plano de Numeragao configurado;

Teste de completamento de chamada intra e inter
OES;

o Teste de qualidade da voz intra e inter OES.

e o0 o o

e 06 o o o

3.31.1.3. Ao encerrar a alteragdo, no caso de acréscimo de
redundancia, a CONTRATADA faz jus a remuneragéo pelo
“Servico Eventual de Alteragdo de Padrdao de SCM’, que
corresponde ao Valor de Remuneragdo Eventual (2),
conforme clausula VIl — Pregos, do Contrato, quando se
trata de “Sem Redundéancia” para “Com Redundancia’.

23/87 o)
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: %
Site: www.prodesp.sp.gov.br-prodesp@prodesp.spAgov.br



ACORDO OPERACIONAL DO PRO.00.6563

DESP

Tecnologia da Informacao

3.31.2. Com exclusao da redundancia do SCM:

3.31.2.1. A CONTRATADA deve enviar ao SAOG o Relatério de
Testes com as seguintes informagdes:

o Nome do PE ao qual o ID esta conectado;
o IP WAN;
o Novas configura¢des do CPE;

3.31.2.2. A remuneragdo do SCM com redundéancia (FR=1,6) para a
Unidade (UP ou UC) é devida até a data do encerramento
da solicitagdo ou até 30 (trinta) dias da data de confirmagéao
de recebimento desta solicitagdo pela CONTRATADA, o
que ocorrer primeiro, apdés 0 que a remuneragao devida
sera o pre¢co do SCM sem redundancia (FR=1,0).

3.31.2.3. Nao havera remuneragdo referente a Solicitacdo de
Alteracdo de Padrao de SCM, quando se trata de “Com
Redundancia” para “Sem Redundancia”.

Emissao da Solicitacdo de Alteracao de Configuracdo de CPE

3.32. Esta Solicitacdo ¢ utilizada para a inclusdo, exclusdo ou alteragdo de
enderecos |IP (podendo ou n3o alterar a VPN associada a Unidade), do NAT
ou das rotas configuradas no CPE do ID de uma Unidade, desde que n&o
altere as configuragdes do SAl, STl ou SCV, se contratado.

3.33. A Solicitacdo de Alteracdo de Configuracdo de CPE pode ser executada
mediante agendamento.

3.34. Nos casos de agendamento, o prazo entre o recebimento da Solicitagao pela
CONTRATADA e a data e hora de agendamento néo é computado para fins
de SLA.

3.35. As informacées minimas que devem constar neste tipo de Solicitagao sao:

3.35.1. Informacbées do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagéo.

3.35.2. Informagdes Administrativas — dados referentes & localidade (6rgéo e
endereco de instalagédo, contatos, etc.).

3.35.3. Informagbes sobre a Titularidade — dados referentes ao o6rgao
signatario e 6rgéo pagador.
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3.36.

3.35.4. Informagdes Técnicas — dados técnicos referentes a Unidade para a
prestacdo do SCM (IP LAN, Rotas, VLAN, etc.)..

3.35.5. Informagdes dos Servicos — dados técnicos referentes aos Servigos
SCM, SCV, SAl e STI.

3.35.6. Informagdes de agendamento para inicio da execugédo da alteragao.

Quando houver necessidade de agendamento para atendimento a Solicitagao
de Alteragdo de configuragdo de CPE, o processo inicia-se na data e hora
agendada, para fins de apuracgdo do SLA.

Encerramento da Solicitagcdao de Alteracao de Configuragao de CPE

3.37.

3.38.

3.39.

3.40.

3.41.

3.42.

Concluido o atendimento a esta Solicitagdo, a CONTRATADA deve
disponibilizar o relatério da configuragdo no SAOG para comprovar o
atendimento a Solicitagao.

Para os casos em que o CPE da Unidade Provedora pertenga ao OES, o
mesmo deve entrar em acordo com a CONTRATADA para a execugao dos
testes.

Dentre as informagdes minimas que devem constar dos testes que a
CONTRATADA deve enviar ao SAOG para comprovar o atendimento ao
servigo solicitado, estao:

o Laténcia;
o Cépia da configuragéo efetuada no CPE;
e IP Publico da Operadora associado ao NAT da UPI.

Quando houver alteragdo na configuragdo do enderego IP LAN do ID, deve
ser mantido o endereco IP publico associado ao NAT da UPI.

Em caso de alteragao de configuragdo de CPE em um ID com redundancia, a
CONTRATADA deve executar o teste de comutagdo de um enlace para o
outro e registrar o resultado deste teste no SAOG.

Ao encerrar a alteracdo, a CONTRATADA faz jus a remuneragdo pelo
“Servigo Eventual de Alteragao de Configuragdo de CPE”, que corresponde ao
Valor de Remuneragdo Eventual (4), conforme clausula VIl — Pregos, do
Contrato.
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Emissao da Solicitagao de Alteragao de Localizagao Fisica de CPE

3.43. Esta Solicitagdo € utilizada pelo OES para solicitar o deslocamento do CPE de
um ID ativado, desde que isso ocorra no mesmo endereco de instalagdo em
que se encontra. Através dessa Solicitacao é possivel, por exemplo, alterar os
complementos do enderego de um ID (andar, sala, bloco, etc.).

3.44. As informagdes minimas que devem constar deste tipo de Solicitacao sao:

3.44.1. Informagdes do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagao.

3.44.2. Informagdes Administrativas — dados referentes a localidade (6rgéo e
endereco de instalagao, contatos, etc.).

3.44 3. Informagdes sobre a Titularidade — dados referentes ao orgao
signatario e érgao pagador.

3.44.4. Informagdes Técnicas — dados técnicos referentes a Unidade para a
prestacdo do SCM (IP LAN, Rotas, VLAN, etc.).

3.44.5. Necessidade de GMUD (Gestao de Mudanga).

3.45. Apods a confirmagéo das informagdes inseridas pelo solicitante, a Solicitagao
de Alteragdo de Localizagdo Fisica de CPE é enviada para o OES solicitante
para que seja emitido o pedido a8 CONTRATADA.

Encerramento da Solicitagao de Alteragao de Localizacdo Fisica de CPE
3.46. O encerramento desta Solicitacdo ocorre sob as condigdes descritas a seguir:

3.46.1. A CONTRATADA deve realizar testes que demonstrem o atendimento
a Solicitagdo. Neste caso, a CONTRATADA informa o SAOG, que por
sua vez altera o seu status;

3.46.2. Os resultados dos testes devem ser enviados ao SAOG, pela
CONTRATADA. Neste caso, o SAOG altera o status e publica estes
resultados no Formulario da Solicitagao;

3.46.3. Para os casos em que o CPE da Unidade Provedora pertenca ao
OES, o mesmo deve entrar em acordo com a CONTRATADA para a
execucao dos testes;

3.46.4. Os testes nao sdo aplicados no encerramento desta Sohcutagao para o
servico STl sem o SCM;
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3.46.5. Dentre as informagdes minimas que devem constar dos testes que a
CONTRATADA deve enviar ao SAOG para comprovar o atendimento
ao servigo solicitado, estao:

[

o 0 6 0o 0 o O

o o6 0 o0 60 o0 o

Grafico com os resultados dos testes de stress da capacidade
nominal do SCM,;

Laténcia;

Cépia da configuragao efetuada no CPE

Nome do PE ao qual o ID esta conectado;

IP WAN;

IP Publico da Operadora associado ao NAT da UPI,

Se o ID utiliza da tecnologia multilink;

Na situagdo citada anteriormente, a quantidade de interfaces

multilink;

Tipo de tecnologia utilizada no enlace do ID (radio, satélite,

etc.);

-~ Se enlace satélite: Identificacdo do elemento de aceleragao
de trafego (Fabricante e modelo), capacidade suportada.

Quantidade e tipo da(s) interface(s) de voz instalada(s);

Endereco(s) IP do(s) Servidor(es) SIP;

Conta SIP (usuario e senha) utilizada,;

Codecs configurados;

Plano de Numeragao configurado;

Teste de completamento de chamada intra e inter OES;

Teste de qualidade da voz intra e inter OES.

3.46.6. Em caso de alteragdo de localizagio fisica de CPE em um ID com
redundancia, a CONTRATADA deve executar o teste de comutagao
de um enlace para o outro e registrar o resultado do teste de
comutagéo no SAOG.

3.47. Ao encerrar o processo de aceite da ativagdo, a CONTRATADA faz jus a
remuneragdo pelo “Servigo Eventual de Alteragéo de Localizagdo Fisica de
CPE”, que corresponde ao Valor de Remuneragéo Eventual (3), conforme
clausula VIl — Precos, do Contrato.
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Emissao da Solicitagao de Alteracao de Titularidade do ID

3.48. Esta Solicitacdo é utilizada para a troca da responsabilidade entre o OES
detentor (cedente) do ID e o OES que tem o interesse em assumir sua
titularidade (cessionario).

3.49. As informagdes minimas que devem constar neste tipo de Solicitagéo sao:

3.49.1. Informagdes do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagao.

3.49.2. Informagdes Administrativas — dados referentes a localidade (6rgéo e
endereco de instalagao, contatos, etc.).

3.49.3. Informagbes sobre a Titularidade — dados referentes ao orgéao
signatario e 6érgao pagador.

Encerramento da Solicitagéo de Alteracao de Titularidade do ID
3.50. Nao ha remuneracgao referente a esta Solicitagao.
Emissao da Solicitagdo de Alteragao de Dados Cadastrais

3.51. Esta Solicitacdo é utilizada para a atualizagdo de informagdes do ID,
restringindo-se a dados administrativos.

3.52. As informagdes minimas que devem constar neste tipo de Solicitagéo sao:

3.52.1. Informagées do Solicitante ~ dados referentes ao usuario que
preenche o formulario da Solicitagéo.

3.52.2. Informagées Administrativas — dados referentes a localidade (érgao e
endereco de instalagéo, contatos, etc.).

3.52.3. Informagdes sobre a Titularidade — dados referentes ao orgao
signatario e 6érgéo pagador.

Encerramento da Solicitacdo de Alteragdo de Dados Cadastrais

3.53. Nao ha remuneracéao referente a esta Solicitagao.
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Emissao da Solicitagao de Desativagao dos Servigos

3.564. Esta Solicitagdo é utilizada para encerrar a prestagdo dos servigos
contratados para um ID.

3.55. No caso de desativagdo do SCM de uma UP, esta Solicitacdo deve ser
enviada para analise da Administradora da Rede, antes do encaminhamento a
CONTRATADA. Havendo a necessidade de alteragdo nas configuragbes da
Rede IP Multisservigos, a Administradora da Rede devolvera a Solicitagéo ao
OES, cabendo ao mesmo providenciar junto a CONTRATADA as alteragGes
necessarias.

3.56. As informagdes minimas que devem constar neste tipo de Solicitagao s&o:

3.56.1. Informagdes do Solicitante — dados referentes ao usuario que
preenche o formulario da Solicitagao.

3.56.2. Informagdes Administrativas — dados referentes a localidade (6rgéo e
endereco de instalagdo, contatos, etc.).

3.56.3. Informagbes sobre a Titularidade — dados referentes ao ¢rgéo
signatario e 6rgao pagador.

3.56.4. Informagbes Técnicas — dados técnicos referentes a Unidade para a
prestacdao do SCM (IP LAN, Rotas, VLAN, etc.).

3.56.5. Informagdes dos Servigos — dados técnicos referentes aos Servigos
SCM, SCV, SAl e STI.

3.56.6. Necessidade de GMUD (Gestao de Mudanga).
Encerramento da Solicitagdo de Desativacao dos Servigos

3.57. O encerramento desta Solicitagdo ocorre com a desativagdo de todos os
servigos.

3.58. A CONTRATADA informa ao SAOG, em até 10 (dez) dias, que a Solicitagao
se encontra finalizada.

3.568.1. Decorrido o prazo sem que a CONTRATADA tenha informado esta
finalizacao, o SAOG finaliza a Solicitagao.
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3.59. A remuneracgao dos servigos prestados para a Unidade (UP ou UC) é devida
atée a data do término da prestagcdo ou até 10 (dez) dias da data de

confirmagéo de recebimento desta Solicitagao pela CONTRATADA, o que
ocorrer primeiro.

3.60. Executada a desativagdo do ID por atendimento a Solicitagdo, ndo ha
possibilidade de restabelecimento da prestacido dos servigcos, a ndo ser
através da emissao de uma nova Solicitagao de Ativacao de Servigos.

3.61. Nao ha remuneragao referente a esta Solicitagéo.
Solicitagido de Bloqueio ou Desbloqueio de Endereco IP

3.62. Esta Solicitagcdo é utilizada pelo OES ou pela Administradora da Rede para
coibir acessos indevidos (ataques ou disseminagao de virus) provenientes de
uma Unidade da Rede IP Multisservicos com destino a outra(s) e €
demandada com base no Endereco IP (ou range de Enderecos IP) de uma
Unidade da Rede IP Multisservigos ou de recursos agregados, utilizando uma
Lista de Controle de Acessos ou Access Control List (ACL).

3.63. O bloqueio de enderego IP deve ser efetuado na Unidade de origem ou de
destino, sendo assim definidos:

3.63.1. Bloqueio de origem: ocorre na Unidade que esta enviando o trafego
indevido para uma determinada rede e ¢é definido por um enderecgo IP
e mascara de sub-rede especificos;

3.63.2. Bloqueio de destino: ocorre na Unidade que esta recebendo o
trafego indevido de outra rede (ou redes), também sendo definido por
um endereco IP e mascara de sub-rede especificos.

3.64. O desbloqueio deve ocorrer apés a eliminagdo das causas do trafego
indevido, restabelecendo a rede a sua condigao de operagéo normal.

3.65. O OES somente pode solicitar bloqueio/desbloqueio no ID sob sua
titularidade.

3.66. A Administradora da Rede pode solicitar bloqueio/desblogueio nos ID de
titularidade de qualquer OES, tanto na Unidade de origem quanto de destino.

3.67. As informacdes minimas que devem constar deste tipo de Solicitagao sao:

3.67.1. Informacgdes do Solicitante — dados referentes ao usuarlo que
preenche o formulario da Solicitag&o. TP
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3.68.

3.69.
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3.67.2. Informagdes Administrativas — dados referentes a localidade (6rgéo e
endereco de instalagao, contatos, etc.).

3.67.3. Informacgdes Técnicas — dados técnicos referentes a Unidade para a
prestagdo do SCM (IP LAN, Rotas, VLAN, etc.).

Quando do preenchimento da Solicitagdo de Bloqueio, o solicitante deve
observar que:

3.68.1. O endereco IP deve ser de um host ou de uma sub-rede, conforme a
mascara informada;

3.68.2. Deve ser informada uma porta especifica ou um range de portas;

neste ultimo caso, deve ser informada tanto a porta inicial quanto a
porta final do range;

3.68.3. Quanto ao protocolo, devem ser indicados para bloqueio o TCP, o
UDP ou ambos.

Quanto a analise da Solicitagdo de Bloqueio ou Desbloqueio de Endereco IP,
cabem os seguintes esclarecimentos:

3.69.1. Caso a CONTRATADA apresente motivos relevantes que impegcam o
atendimento a Solicitagado, deve registrar o fato no SAOG dentro do
prazo de 60 (sessenta) minutos corridos a contar da emissdo da
Solicitagao;

3.69.1.1. A Solicitagao deve retornar ao OES para apreciagéo quanto
a ponderacdo da CONTRATADA e para deciséo pela sua
manutengao ou pelo seu cancelamento.

3.69.1.2. O OES deve registrar seu entendimento no SAOG, no
prazo de 2 (duas) horas a contar do retorno da Solicitagéao,
ficando nesse periodo suspenso o prazo contratual de
execugdo da Solicitag&o.

3.69.1.3. Caso o solicitante n&o registre seu entendimento no SAOG
neste prazo, esta Solicitagdo & cancelada automaticamente
pelo SAOG e nao ha incidéncia de cobranca de qualquer
valor.

3.69.1.4. Somente ap6s a manifestagdo expressa do OES e o envio
da informacdo para a CONTRATADA, o prazo para
atendimento a Solicitacéo de Bloqueio de Endereco IP volta
a vigorar.
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3.69.1.5. Ocorrendo divergéncia entre as partes, a contagem do
prazo de atendimento somente € reiniciada apés a
definicdo de uma solugcdo entre a CONTRATADA e o
responsavel pelo OES, com anuéncia da Administradora da
Rede.

3.69.2. Caso nao haja motivos relevantes que impecam o atendimento a
Solicitagdo, a CONTRATADA informa ao SAOG que a Solicitacdo esta
em execucao;

3.70. Apods a realizagdo do blogueio/desbloqueio, a CONTRATADA deve enviar ao
SAOG a configuragdo mostrando a inclusdo/exclusdo do comando de
bloqueio/desbloqueio.

3.71. Nao ha remuneragao referente a Solicitagao de Bloqueio/Desbloqueio.
Solicitacdo de Alteragio de Configuragao da Estrutura da UPI

3.72. Esta Solicitacdo é utilizada pela Administradora da Rede para solicitar a
CONTRATADA liberagées e bloqueios de seguranca. Ha 3 (trés) tipos de
alteragdes possiveis dentro da estrutura da UPI, conforme segue.

3.72.1. Solicitacdo de Alteracdo de Configuragdo da Estrutura da UPI
relacionada a alteragdes nas regras de Firewalls: tem a finalidade
de solicitar a CONTRATADA a liberagao ou o bloqueio de acesso a
conteidos da Internet de determinados enderegcos IP ou portas
especificas.

3.72.1.1. As informagdes minimas que devem constar neste tipo de
Solicitagao sao:

o Informagdes do Solicitante — dados referentes ao
usuario que preenche o formulario da Solicitagéo;

o Informagdes Técnicas - Tipo de protocolo; Porta
de destino; Endereco IP de origem (host ou rede);
Mascara de sub-rede de origem; Endereco IP de
destino (host ou rede); Mascara de sub-rede de
destino;

o Validade: definitiva ou temporaria (em dias);

o Justificativa da Solicitag&o.

3.72.2. Solicitagdo de Alteragdo de Configuragdo da Estrutura da UPI
relacionada a alteragdes no Filtro de Conteudo: tem a finalidade de
solicitar & CONTRATADA liberagéo ou blogueio de acesso a paginas
da Internet, através de alteragdo na classificagdo de categorias de
determinadas URL.
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3.72.2.1. As informagdes minimas que devem constar neste tipo de
Solicitagao sao:

o Informagdes do Solicitante — dados referentes ao
usuario que preenche o formulario da Solicitagao;

o Informagdes Técnicas - Permitir ou Negar acesso;
Endereco IP de origem (host ou rede); Mascara
de sub-rede de origem; URL ou Endereco IP de
destino (host);

o Validade: Definitiva ou Temporaria em dias;

o Justificativa da Solicitagao.

3.72.3. Solicitagcdo de Alteracdo de Configuragio da Estrutura da UPI
relacionada a alteragcoes no IDS/IPS: tem a finalidade de solicitar a
CONTRATADA a alteracgao na politica que disciplina o trafego na UPI.

3.72.3.1. As informagbes minimas que devem constar neste tipo de
Solicitacéo sao:

o Informagées do Solicitante — dados referentes ao
usuario que preenche o formulario da Solicitagao;

o Informacgdes Técnicas - Permitir ou Negar acesso;
Endereco IP de origem (host ou rede); Mascara
de sub-rede de origem; Porta do IP de origem;
URL ou Endereco IP de destino (host); Porta do IP
de destino; Protocolo; Assinatura;

o Validade: Definitiva ou Temporaria em dias;

o Justificativa da Solicitagao.

3.73. N&o ha remuneragao referente a qualquer tipo de Solicitagdo de Alteragao de
Configuragao da Estrutura da UPI.

Atualizacao de Informacoes

3.74. A qualquer momento as informagdes do SAOG vinculadas a um ID podem ser
atualizadas, devendo as mesmas ser enviadas para a CONTRATADA, de
forma automatica, que deve confirmar o seu recebimento.

3.75. As informagdes que podem ser atualizadas sao:

o Nome do érgao;
Informagdes do 6rgdo pagador, como: Nome, CNPJ; Inscrigao
Estadual; Cédigo identificador;

o CEP e endereco.
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3.76. Algumas informac¢des ndo podem ser alteradas de forma automatica, pois
dependem de Solicitagao especifica no SAOG.

3.77. A CONTRATADA deve enviar ao SAOG, de forma automatica, a atualizagao
das seguintes informagdes (sempre que ela ocorrer), associando-as ao ID:

Nome do PE ao qual o ID esta conectado;

IP WAN;

IP Publico da Operadora associado ao NAT da UPI;
Se o ID utiliza tecnologia multilink;

Quantidade de interfaces dos circuitos multilink.

(verificar SCV e alteragdo da tecnologia de transmissdo do enlace.
P.ex.: de Satélite para par metalico)

o 0 60 o o o

34/87
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br


mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

ACORDO OPERACIONAL DO PRO.00.6563

PRODESP

Tecnologia da Informacao

IV - PROCESSO DE REGISTRO DE INCIDENTES

Registro de Incidentes

4.1. Este processo -é responsavel pela gestdo de incidentes com os servicos,
incluindo os recursos utilizados para a sua prestagdo, contemplando as
minimas funcionalidades de abertura e acompanhamento de registros de
incidentes (até a solugdo dos mesmos), bem como geragéo de relatorios.

4.2. A CONTRATADA deve atualizar, no SAOG, as informagdes dos registros de
incidentes relacionadas com as providéncias adotadas até a sua finalizagao.

4.3. A abertura de registros de incidentes no SAOG sera feita por diversos agentes,
de acordo com os perfis previstos para a CONTRATADA, para a PRODESP e
para os OES.

4.4. O registro de incidente deve referenciar sempre um ID, seja ele de uma UP, UC
ou dos recursos agregados a Rede IP Multisservigos utilizados na prestagao do
SCM, SAl, STl e SCV.

4.5. As informagOes necessarias para abertura de um registro de incidente s&o:

ID;

Nome do solicitante;

E-mail do solicitante;

Telefone do solicitante;

Servigo;

Servigo afetado;

Data da abertura;

Horario da abertura;

Categoria do incidente (Interrupgéo ou degradagéo);
Tipo do ataque (Ataque ao OES ou Ataque ao AS GESP);
Descrigéo da falha;

Nome do contato no local;

Telefone do contato no local.

o 0 0 0 0 0 0 0 0 0o © 0 o
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4.6. Os principais procedimentos padronizados para o processo de registro de

incidente sao:

"~ EXECUTOR

PROCEDIMENTO ACAO
ABERTURA OES ou Registro no SAOG das informagdes
sistemas correspondentes aos servigos afetados
internos da que caracteriza um incidente.
CONTRATADA
ou da
Administradora
da Rede
ENCAMINHAMENTO | SAOG Encaminhamento do registro de incidente
para a CONTRATADA, quando o registro
de incidente nao foi aberto pela mesma.
PROTOCOLO CONTRATADA | Registro no SAOG do protocolo Unico do
registro de incidente pela CONTRATADA.
ATENDIMENTO CONTRATADA | Registro de informag¢des no SAOG pela
CONTRATADA sobre a evolugao ate a
solugao dos problemas relativos ao
registro de incidente. A CONTRATADA
deve atualizar no SAOG os eventos a
cada 30 (trinta) minutos.
ACOMPANHAMENTO | OES e | Consulta as informagdes sobre a situacéo

Administradora

em que se encontra a evolugdo da

da Rede solugdo do incidente.
EXECUCAO CONTRATADA | Registro no SAOG da execucdo da
solugdo do incidente.
ENCERRAMENTO OES e Registro no SAOG do encerramento do
Administradora | registro de incidente.
da Rede

4.7. Os procedimentos padronizados para o processo de registro de incidentes
devem considerar que:

471. O registro de incidentes deve receber uma numeragdo propria
(protocolo) que deve ser associado a um ID da Rede IP Multisservigos
e recurso agregado a ela, para fins de referéncia e pesquisa;

4.7.2.

Um registro de incidente para um ID s6 pode ser aberto a partir do

instante em que servigo esteja ativo;

4.7.3.

E de responsabilidade da CONTRATADA a correta classificagdo do

servico afetado no Registro de Incidente, dado que o solicitante nem

sempre possui todas as informagdes necessarias a esta classificacao;
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4731. Apdés a analise e diagnéstico do incidente, a
CONTRATADA deve reclassificar o servico afetado,

quando necessario, registrando esta reclassificagdo no
SAOG.

47.3.2. O periodo de tempo para andlise e reclassificagdo sera
. descontado do Periodo de Tratamento do Incidente (PTI)
relativo aos servicos SCM (zona urbana ou rural), SAl, STI
e SCV, sendo admitido em qualquer caso o desconto de,
no maximo, 60 (sessenta) minutos.

4.7.3.3. Se nao houver a necessidade de reclassificagédo, o periodo
de tempo para andlise nao sera descontado do PTI.

47.4. Os registros de incidentes abertos pela CONTRATADA devem ser
registrados no SAOG,;

475. Os registros abertos no SAOG s&o encaminhados para a
CONTRATADA, que, como confirmagao do recebimento correto das
informagées, retorna o nimero do protocolo do incidente;

4.8. Existindo um registro de incidente aberto relativo a um determinado ID, o SAOG
deve inibir a abertura de um segundo registro de incidente para este mesmo ID.

4.9. Caso o usuario adicione alguma informagao ao registro de incidente, o SAOG
deve repassa-la a CONTRATADA para que esta a processe.

4.10.Caso o OES esteja impossibilitado de abrir um registro de incidentes no SAOG,
o mesmo deve ligar para a Central de Atendimento da CONTRATADA e
comunicar o incidente informando ID, servigo afetado, nome, e-mail, telefone,
nome e telefone do contato no local, categoria do incidente e descrigao do
incidente.

4.10.1. O atendente da Central de Atendimento deve efetuar a abertura do
registro de incidentes e informar ao usuario ndmero do protocolo
desse registro para possibilitar o acompanhamento da solugdo do
incidente.

4.10.2. A CONTRATADA deve enviar todas as informagdes do registro de
incidente para o SAOG, que deve utilizar o mesmo ndmero do
protocolo da CONTRATADA, a data e a hora da abertura e o hitrico

20!

sobre o incidente. 3T
i ’ Anick <
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4.11.0s registros de incidentes devem ser classificados segundo as seguintes
categorias:

4.11.1. Interrupcdo de servico — constatagcdo de que o servico ndo esta
disponivel;

4.11.2. Degradacgao da qualidade do servigo — constatagédo de desempenho
anormal na utilizagdo do servigo, tais como tempo de resposta
inadequado na transmissdo de dados, congelamento, distor¢cdes ou
efeito slow motion em imagens de video, falha da funcionalidade da
aceleracao do trafego, degradagdo na chamada de voz e perda de
redundancia.

4.11.3. No caso de registro de incidente relacionado a evento de ataques,
alem da classificagcéo por categoria, o incidente deve ser classificado
de acordo com os seguintes tipos:

4.11.3.1. Ataque ao AS GESP - corresponde ao evento de ataque
cujo destino seja um ou mais alvos dentro do recurso
agregado utilizado para a prestagcédo do ST! ou ao evento de
ataque que indiretamente afete as conexdes desse AS,
devendo o incidente ser registrado pela Administradora da
Rede ou CONTRATADA para of(s) ID do(s) recurso(s)
afetado(s);

4.11.3.2. Ataque ao OES - corresponde ao evento de ataque cujo
destino seja um ou mais alvos dentro da estrutura de uma
mesma Unidade do OES, a qual tenha contratado o STI,
devendo o incidente ser registrado para o ID afetado.

4.11.4. O incidente relacionado a evento de ataques pode ser registrado para
a inclusdo ou excluséo de endereco IP na lista dindmica da solugéo de
monitoramento, detec¢cdo e mitigacdo de ataques.

4.11.5. O prazo de atendimento ao incidente relacionado a evento de ataques
é definido pelo indicador Prazo para Reagdo e Mitigagdo de Ataques
ao AS GESP, por evento e pelo indicador Prazo para Reagéo e
Mitigagao de Ataques ao OES, por evento.

4.12.Todo registro de incidente aberto para os recursos agregados do AS GESP,
refere-se sempre aos dispositivos ou as conexdes do recurso agregado para a
prestagao do STI. A
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4.13.Todas as ocorréncias referentes a um incidente que forem registradas no

SAOG devem ser encaminhadas a CONTRATADA para providéncias, visando
sanar a ocorréncia.

4.14. Compete a CONTRATADA informar ao SAOG a data e hora de inicio da cada

uma das paradas de relégio e a data e hora de término de cada uma das
paradas de reldgio.

4.14.1. A CONTRATADA deve informar ao SAOG, o nome e telefone de

contato com quem negociou a parada de relégio e a data e hora do
inicio e término desta parada.

4.15. Enquanto o registro de incidente estiver aberto & facultado ao usuario negociar
com a CONTRATADA a alteragdo ou o cancelamento de qualquer parada de
relégio. A CONTRATADA deve informar ao SAOG a alteragdo ou o
cancelamento.

4.16.A CONTRATADA deve registrar no SAOG os dados do status de cada
incidente com as informagdes do andamento da recuperagéo a cada 30 (trinta)

minutos, indicando a situagdo em que a mesma se encontra nos processos
internos da CONTRATADA.

4.17.Na impossibilidade do acompanhamento dos registros de incidentes através do
SAOG, o usuario pode contatar a Central de Atendimento da CONTRATADA.

4.18. Ao término da recuperagcao a CONTRATADA registra no SAOG os resultados
dos testes realizados e finaliza o atendimento do registro de incidente.

4.19.0 aceite da finalizagdo (baixa) de um registro de incidente aberto por um
usuario deve ser feito por um representante do OES no SAOG, que o informa a
CONTRATADA.

4.20.0 registro de incidente, desde a sua abertura até o seu encerramento, assume
os status previstos no SAOG.

Abertura do Registro de Incidente

4.21.A abertura do registro de incidente por parte da CONTRATADA ocorre ao ser
constatado qualquer anormalidade na Rede IP Multisservicos ou em recursos
agregados, registrando em seus sistemas internos e enviando as informagées
deste registro ao SAOG.

4.22. A abertura do registro de incidente por parte da Administradora da Rede ocorre
ao ser detectado qualquer anormalidade na Rede IP Multisservicos ou em
recursos agregados, registrando no SAOG, que deve enviar as informacoes
deste registro para a CONTRATADA.

9.
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4.23. A abertura de registro de incidentes pelos usuarios dos OES ocorre caso seja

detectada alguma anomalia em um ID, registrando-a no SAOG que a repassa
imediatamente a CONTRATADA.

4.24.A data e o horario do registro do incidente sdo considerados para fins de
apuracao do SLA.

Solu¢ao do Registro de Incidente

4.25.A solucao dos incidentes deve respeitar os procedimentos e os critérios
indicados a seguir:

4.25.1. Para um registro de incidente aberto, a CONTRATADA pode contatar
um representante do OES para realizar testes de verificagbes tais
como falta de energia no local, manutengées internas, desligamento
dos equipamentos, bem como confirmar informagdes relativas ao
registro do incidente.

4.26.Caso a CONTRATADA necessite de uma intervencao fisica no local de
instalacdo e nao sendo possivel contato com o representante do OES apés 3
tentativas em intervalos de 15 minutos, ou haja o impedimento do acesso da
CONTRATADA por parte do OES, pode ser registrada no SAOG uma parada
de relégio com a data e horario do inicio da primeira tentativa até a data e
horario da retomada do procedimento.

4.26.1. A CONTRATADA deve solicitar ao OES que receba o técnico dentro
do prazo informado caso necessite.

4.26.2. Em caso de solicitacdo de adiamento da visita técnica por solicitagao
do OES, a CONTRATADA pode registrar uma parada de rel6égio no
SAOG informando o inicio e o fim juntamente com o nome e telefone
do representante do OES.

4.26.3. Durante toda a recuperagao do incidente o SAOG deve ser atualizado
pela CONTRATADA com informagbes sobre o andamento da
resolugdo do incidente, a cada evento, com retardo maximo de 5
(cinco) minutos em relagdo a atualizacdo do sistema da
CONTRATADA.
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4.26.4.

A ocorréncia de um evento alheio a vontade da CONTRATADA, como
por exemplo, furto de cabos, vandalismo ou acidente que implique em
interrupcdo da prestagdo do servigo, pode ser considerada como
excludente de responsabilidade da obrigacdo de cumprimento do
prazo contratual para a recuperagdo de incidentes pela
CONTRATADA, desde que comprovada e levada ao conhecimento da
Administradora da Rede.

4.26.4.1. Os registros de incidentes decorrentes devem ser excluidos
quando da apuragdo dos indicadores de SLA, desde que
tenham a anuéncia prévia da Administradora da Rede.

Encerramento do Registro de Incidente

4.27. As informagdes necessarias para o fechamento de registro de incidente séo:

o o0 o o o

o

ID;

Data do fechamento;

Horario do fechamento;

Responsabilidade (Operadora ou Cliente);

Massivo (Sim ou Nao) (No caso de “Sim”, informar o nimero de
protocolo do registro de incidente massivo); '

Causa (texto conforme padronizado neste acordo);

Resultado dos testes; (tais como ping e tracert fim a fim, estado de
interfaces, estado de protocolos de roteamento, utilizagao e descarte
por classe de servigo, chamadas em curso)

Nome e telefone do contato no local que fechou o incidente.

4.28.0 encerramento do registro de incidentes deve ser efetuado observando-se as
condigdes descritas a seguir:

4.28.1.

4.28.2.

4.28.3.

Para se certificar da recuperagéo do incidente a CONTRATADA deve
realizar testes dos servigos contratados para o respectivo ID;

Os resultados dos testes, incluindo as medicdes realizadas, devem
ser registrados no SAOG para fins de comprovagédo da recuperagao
do incidente;

Nos casos de registros de incidentes de interrupgéo total do SCM com
redundancia, nao tendo a CONTRATADA identificado a causa raiz da
falha, a mesma deve agendar com a OES a realizagdo dos testes de
redundancia, visando identificar a causa e evitar reincidéncia, bem
como demonstrar a eficacia da redundancia. —
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4.284.

4.28.5.

4.28.6.

4.28.7.

Uma vez solucionado o incidente, a CONTRATADA deve providenciar
o registro da solug¢ao para o encerramento do incidente no SAOG.

Caso o OES ou a Administradora da Rede constate que o incidente
nao foi resolvido ou nao concorde com qualquer uma das paradas de
relégio informada, deve recusar o fechamento deste registro de
incidente, dentro do prazo de 30 (trinta) minutos, informando o motivo.

4.28.5.1. A CONTRATADA devera avaliar o motivo apresentado para
a recusa do aceite e apds a corregao da informagao, deve

resubmeter o registro de encerramento do incidente para
aceite;

428.5.2. O OES ou a Administradora da Rede deve confirmar a
resolugcdo do incidente através do aceite em um prazo
maximo de 30 (trinta) minutos, com o que o SAOG fecha o
Registro de Incidentes com o horario da Solicitagao de
Aceite;

O periodo de monitoramento solicitado pelo OES para um ID e
definido caso a caso entre o0 OES e a CONTRATADA nao deve ser
considerado na apuragao do SLA relativo a registro de incidentes.

Os registros de incidentes encerrados como “Causa Cliente” ou
“Parada Programada” ndo sdo computados para a apuragéo do SLA.

Padronizagiao das Causas

4.29.As causas que devem ser informadas pela CONTRATADA quando do
encerramento de um registro de incidente, s&o:

e © 6 0 0 o o0 o o o

Vandalismo (incluir furto de cabos);
Descarga elétrica;

Falha no circuito;

Falha no CPE;

Falha de programagéao no CPE;
Falha de roteador (STI);

Falha no Servidor SIP;

Falha na Interface de Voz;,

Causa Cliente;

Parada Programada.
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Parada Programada

4.30.Define-se como parada programada a interrupgdo agendada pela
CONTRATADA junto aos OES ou a Administradora da Rede, de acordo com a

sua necessidade. A parada programada ndo pode ocorrer para fins de
recuperacao de um incidente.

4.31.A parada programada é solicitada pela CONTRATADA aos OES ou a
Administradora da Rede através do SAOG.

4.31.1. Este pedido deve ser feito com uma antecedéncia minima de 10 (dez)
dias corridos da data da realizagdo da manutengao;

4.31.2. No pedido de parada programada, a CONTRATADA deve informar
todos os ID e servigos a serem afetados.

4.32.0 SAOG deve informar a parada programada aos OES detentores dos ID
envolvidos.

4.33.0 SAOG deve informar a parada programada a Administradora da Rede, no
caso do backbone da Rede IP Multisservigos e dos recursos agregados a esta
rede.

4.34.0s OES ou a Administradora da Rede devem aprovar a parada programada
proposta em até 5 (cinco) dias corridos ap6s ser comunicada. O SAOG deve
comunicar a CONTRATADA quanto a essa decis&o.

4.35.A realizagao da parada programada depende da aprovacéo da totalidade dos
OES envolvidos e da Administradora da Rede.

4.36.Em caso de nao aprovaciéo, cabe a CONTRATADA negociar com os OES
envolvidos e/ou com a Administradora da Rede um novo periodo para
realizagcdo da mesma.

4.36.1. Neste caso a CONTRATADA deve iniciar um novo processo de
agendamento da parada programada no SAOG.

4.37.Durante os trabalhos de parada programada ndo podem ser abertos registros
de incidente para os ID informados no registro da parada programada.

4.37.1. Ap6és o horario previsto de finalizagdo dos trabalhos podem ser
abertos registros de incidentes normalmente.

4.38. As informacdes necessarias por parte da CONTRATADA para a sohcutagao de
uma parada programada no SAOG s&o: : :,
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Motivo;

Piano de trabalho;

Piano de Contingéncia;

Risco de nao execugao;

Data;

Horario das Atividades;

Tempo Previsto de Interrupgéao;

ID, ID do backbone e/ou ID dos recursos agregados;
Observacao;

Nome do responsavel da CONTRATADA,;
Telefone responsavel da CONTRATADA,;
E-mail do responsavel da CONTRATADA.

e 0 0 0 0 0 o0 06 0 o0 o o

4.39.Caso seja necessario, a CONTRATADA deve providenciar o documento da
GMUD que vai nortear a execu¢ao dos trabalhos para os casos em que o OES
informou a necessidade deste documento na contratagéo dos servigos.

4.39.1. O modelo da GMUD se encontra no ANEXO Il deste acordo
operacional.

4.392. A GMUD é necessaria na manutengdo preventiva no caso do
backbone da Rede IP Multisservicos e dos recursos agregados a esta,
cabendo a Administradora da Rede analisa-la e aprova-la.

4.40.A CONTRATADA deve enviar o documento da GMUD com 10 (dez) dias
corridos de antecedéncia para aprovagao pelo OES, junto com o pedido de
manutencio preventiva ou parada programada.

4.40.1. O OES ou a Administradora da Rede tem o prazo maximo de 5 (cinco)
dias corridos para aprovar a execugdo da GMUD, a partir da
submissao do documento.
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V — PROCESSO DE GESTAO DO FATURAMENTO

Faturamento da Prestagao dos Servigos

5.1.

Este processo da suporte ao OES para, através do SAOG, verificar a qualidade

do faturamento dos servicos prestados na Rede IP Multisservigos e recursos
agregados, conferindo os itens e seus valores faturados, podendo solicitar a
contestacgao total ou parcial de uma fatura e controlando os valores pagos a

CONTRATADA.

5.2.

Os principais procedimentos padronizados para o processo de gestdo do

faturamento controlados pelo SAOG s&o:

PROCEDIMENTO EXECUTOR

ACAO

FATURAMENTO CONTRATADA

Registro no SAOG das informagbes da
CONTRATADA referentes aos itens
faturados e descontados em cada fatura.

APURACAO SAOG

Comparagédo dos itens de faturamento
informados pela CONTRATADA com as
informagbes resultantes da apuracao
mensal e indicagdo das eventuais
discrepancias para providéncias do
responsavel pelo OES.

VALIDACAO OES

Registro do resultado da analise da
apuracdo de cada fatura com insergao
de informagbes  especificas que
justifiquem a contestagcdo, total ou
parcial, de uma fatura ou a liberagao da
fatura para o pagamento.

CONTESTAGAO OES

Registro da contestagdo total ou parcial
da fatura.

ENVIO SAOG

Envio da contestacao para a
CONTRATADA, visando informa-la sobre
a divergéncia na fatura.

EM EXECUGAO CONTRATADA

Registro no SAOG das informagbes da
CONTRATADA sobre o “status” da
contestacdo, informando o estagio em
que o atendimento se encontra em seus
processos internos. Esta atualizagéo
deve ocorrer a cada evento com retardo
maximo de 5 (cinco) minutos em relagao
ao evento.

EXECUTADO CONTRATADA

Registro no SAOG da execucdo da
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ACEITE

OES Aceite no SAOG quanto ao atendimento
a contestacéo.

FATURAMENTO CONTRATADA | Caso a contestagdo seja procedente

devem ser registradas no SAOG as
informagdes correspondentes a emisséo
de nova fatura com valores definitivos,
que deve referenciar a fatura original
decorrente de contestagdo procedente.

QUITADO

CONTRATADA | Registro dos pagamentos das faturas no
SAOG.

5.3. A implantacdo dos procedimentos padronizados para o processo de gestéo do
faturamento deve considerar que:

5.3.1.

5.3.2.

5.3.3.

5.34.

O inicio do faturamento de um ID ocorre conforme descrito no
procedimento de Aceite das Solicitagdes.

O término do faturamento de um ID ocorre conforme descrito no
procedimento de Encerramento da Solicitagdo de Desativagado dos
Servigos.

O SAOG contabiliza os registros de incidentes abertos no més,
calculando o desconto na fatura relativo as interrupcdes (glosas), os
valores a serem pagos relativos as solicitagées aceitas no més, bem
como os demais itens faturados no més referente a prestacdo dos
servigos contratados para cada um dos ID.

5.3.3.1. O desconto na fatura relativo as interrupgdes (glosas) se da
por ID e por servigo especifico.

O SAOG compara os itens das faturas informados pela
CONTRATADA com as informacdes resultantes de sua apuragao
mensal e indica as eventuais discrepancias para providéncias por
parte do OES.

5.34.1. Caso nao seja encontrada nenhuma discrepancia o OES
libera para o pagamento da fatura.

5.3.4.2. Caso sejam encontradas divergéncias o OES contesta a
fatura no todo ou em parte.

5.3.4.3. O SAOG envia a contestagdo para a CONTRATADA, que
confirma o recebimento do pedido enviando o nimero do
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5.34.4. Apébs a finalizagdo do processo de contestacdo, caso a
contestagdo seja procedente, a CONTRATADA emite nova
fatura com os valores corrigidos.

5.4. A contestacao ocorre nas seguintes situagoes:

Divergéncia no numero da Nota Fiscal/Fatura;

Divergéncia no endereco de entrega da Nota Fiscal/Fatura;
Divergéncia no nome do 6rgao pagador;

Divergéncia do CNPJ do 6rgao pagador;

Divergéncia na data de vencimento;

Divergéncia no més/ano de referéncia da prestagéo dos servicos;
Divergéncia no total da fatura;

Divergéncia no valor do espelho da fatura;

Divergéncia no desconto por interrupcao da prestacao dos servigos
(glosas);

Divergéncia no enderego de instalagdo do ID;

Divergéncias nos itens faturados;

o Créditos ou descontos indevidos.

o 06 0 0 6 0 0o o o

5.5. Caso a data de corte do faturamento esteja dentro do periodo de aceite da
Solicitagdo, os valores referentes aquele ID somente devem ser faturados no.
més seguinte, em nota fiscal separada, referenciando o més da ocorréncia.
Neste caso, ha a ocorréncia de faturamento retroativo.

56. A CONTRATADA deve comunicar ao SAOG, até o décimo dia apds o
pagamento da fatura.

Emissao e Envio de faturas

57. A emissido e o envio de faturas devem atender os critérios estabelecidos a
seguir:

57.1. As faturas devem ser emitidas em papel e encaminhadas aos
enderecos de envio de fatura informado no processo de Solicitagdes
(Ativacao de Servigos, Alteragio de Dados Cadastrais e Alteracao de
Titularidade) e também em forma digital ao SAOG.

5.7.2. As faturas devem ser emitidas com as seguintes informagdes:

o Nome do OES faturado;
CNPJ de faturamento;
Endereco de entrega da fatura (logradouro, numero,
complemento, bairro, cidade, CEP);

o Data de vencimento da fatura;
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o |ID;
Enderegco de instalagdo (logradouro, numero, complemento,
bairro e cidade);
o Padrao do SCM;
o Valor do faturamento dos servigos prestados;
Precos de servigos eventuais (tais como instalagdo de ID,
configuragdo de CPE, bloqueio de seguranca, mudanga de
localizagao fisica do CPE em um mesmo prédio e tipo de
Servico);
Créditos referentes as glosas;
Tipo de servigo;
Impostos incidentes;
Valor total da fatura.

e 0 o0 o

5.7.3. Caso ocorra o blogueio de servico pela CONTRATADA por falta de
pagamento de uma fatura, o desbloqueio desse servico deve ocorrer
em até 3 (trés) dias uteis apds o pagamento da mesma.

5.7.4. Cabe ao OES solicitar & CONTRATADA o envio da 22 via da Nota
Fiscal/Fatura nos casos de nao recebimento da mesma.

Contestacao de Faturas

5.8. O pedido e o acompanhamento de contestagdo de faturas s&o feitos por um
OES junto &8 CONTRATADA no SAOG e ocorrem sob as condigdes descritas a
seguir:

5.8.1. A contestacdo de uma Nota Fiscal/Fatura pode ser emitida pelo OES
até a data do seu vencimento, sempre que for identificada alguma
irregularidade;

5.8.2. Para a contestagdo devem ser informados:

N° da Nota Fiscal / Fatura;

CNPJ de faturamento do 6rgéo pagador;

Nome do érgao pagador;

Item contestado da Nota Fiscal / Fatura;

ID;

Més/ano de referéncia da prestagao dos servigos,

Valor total da fatura (sem abatimento do valor contestado);
Motivo da contestacdo (descrigido detalhada da discordancia do
faturamento com discriminagao de valores).

o 0 6 0 0 o0 o o

5.8.3. A contestagdo de uma fatura pode conter mais de um item.

48/87
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - F#
Site: www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br )


mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

— ACORDO OPERACIONAL DO PRO.00.6563

//RoDESP

Tecnologia da Informacao

5.8.4. O prazo para conclusdo da analise da contestacdo da Nota Fiscal /
Fatura, quanto a sua procedéncia ou improcedéncia, e a eventual
emissao, pela CONTRATADA, de uma nova Nota Fiscal / Fatura, em
substituicao a contestada, é de 30 (trinta) dias corridos apés o
recebimento da contestacao.

5.8.4.1. Decorrido o prazo, caso a CONTRATADA nao se
manifeste, a contestacdo é automaticamente considerada
procedente.

5.8.5. Na conclusdo da contestacado a CONTRATADA deve emitir um
parecer acompanhado por uma breve descricao e o resultado deste
parecer pode ser:

5.8.5.1. Contestagao Procedente — a contestagdo & considerada
procedente quando pelo menos um de seus itens de
contestacao procede em favor do OES;

5.8.5.2. Contestacdo Improcedente - a contestacdo é
_considerada improcedente quando todos os itens nao
procedem em favor do OES.

5.8.6. Em caso de parecer procedente, a CONTRATADA deve emitir nova
fatura, substituindo a contestada, com informagdes e o valor correto. A
fatura contestada é cancelada e a nova fatura deve ser emitida com
prazo de vencimento de 30 (trinta) dias corridos apés a data de
emissao.

5.8.6.1. A CONTRATADA deve enviar ao SAOG as informacgdes
relativas a esta nova fatura e junto com estas o numero da
fatura substituida.

5.8.7. Em caso de parecer improcedente emitido pela CONTRATADA, o
OES tem 15 (quinze) dias corridos para devolver o pedido de
contestacido através do SAOG se discordar desse parecer,
apresentado os argumentos de discordancia.

5.8.7.1. Passados 15 (quinze) dias corridos sem manifestagéo do
OES, a contestagéo é finalizada no SAOG.

5.8.8. A CONTRATADA tem um prazo de 15 (quinze) dias corridos para a
analise dos argumentos de discordancia apresentados pelo OES.

5.8.9. Apds analise, a CONTRATADA pode manter ou alterar o resultado de
seu parecer em fungdo dos argumentos apresentados pelo OES
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5.8.10.

5.8.11.

5.8.12.

5.8.13.

5.8.14.

5.8.15.

5.8.16.
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Passados 15 (quinze) dias corridos sem manifestagdo por parte da
CONTRATADA, o pedido é considerado procedente.

Em caso de confirmagao do parecer improcedente, ap6s a conclusio
da contestacdo, a CONTRATADA deve reemitir a Nota Fiscal / Fatura
concedendo o prazo de 15 (quinze) dias corridos para o pagamento.

Apés a segunda recusa de parecer improcedente pelo OES os prazos
do processo de contestacdo serdo suspensos até que as partes
transijam.

O pedido de contestacdo de fatura pode ser cancelado pelo
solicitante, independente do status em que esta se encontre.

Caso a fatura seja paga, durante a tramitagao de contestagdes, estas
devem ser canceladas no SAOG, ao receber o comunicado da
CONTRATADA que a fatura foi paga.

5.8.14.1. A nota fiscal objeto da contestacéo é finalizada como paga.

Caso a fatura tenha sido paga e a contestagado julgada procedente, a
CONTRATADA pode creditar os valores pagos a maior ou debitar os
valores pagos a menor nas faturas vincendas.

O resultado das contestagbes consideradas procedentes deve ser
utilizado para fins de apuragao do SLA, no que se refere ao indicador
frequéncia de faturas contestadas procedentes.
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Pagamento de Faturas

5.9. O pagamento de faturas deve ser realizado sob as condigbes descritas a
seguir.

5.9.1. O pagamento das faturas ocorre em uma das seguintes modalidades:

59.1.1. Depésito realizado no Banco do Brasil, devidamente
identificado com o nome do OES pagador depositante, a
fim de viabilizar a constatacdo do pagamento pela
prestadora;

5.9.1.2. Através das faturas, utilizando-se do cédigo de barras.

5.9.2. A prorrogagdo do prazo para o pagamento pode ocorrer em
decorréncia de atraso na entrega da fatura ou em caso de
contestacao;

5.9.2.1. A prorrogagdao em decorréncia de atraso na entrega da
fatura deve ser equivalente ao nimero de dias de atraso na
entrega.

Aplicagao de Penalidades

5.10.A aplicacdo de penalidade 8 CONTRATADA decorre de descumprimento de
obrigacao contratual e recebe o seguinte tratamento:

5.10.1. Identificacao da situagéo passivel de imputacdo 8 CONTRATADA de
penalidade por parte da Administradora da Rede;

5.10.2. Instauracdo de procedimento administrativo, por parte da
Administradora da Rede, observando o devido processo legal, no qual
esta previsto:

o A Oficializacdo e encaminhamento de notificacdo para a

CONTRATADA;

A Analise, o parecer e a defesa da CONTRATADA;

A Analise e decisdo da Administradora da Rede quanto a
converséo da notificagao em sangao,

o A Eventual interposicdo de recurso administrativo pela
CONTRATADA perante a Administradora da Rede, em fungéo da
sangao aplicada;

o A andlise do recurso e resposta da Administradora da Rede
quanto a ratificagéo ou ao cancelamento da sangao.
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5.10.3. A CONTRATADA deve pagar a multa decorrente da sangao
administrativa através de compensagao em faturas vincendas.

5.10.3.1. A compensacédo deve ocorrer a partir da primeira fatura
vincenda, desde que transcorridos 30 (trinta) dias corridos
contados apés o comunicado da aplicagdo da sangao
administrativa ou do julgamento do recurso administrativo
pela Administradora da Rede.

5.10.3.1.1. Caso o valor da multa supere o valor total da
fatura, a compensagao continua sendo aplicada
nas faturas dos meses subsequentes até a
compensacao total.

5.10.3.1.2. Caso o valor da multa seja inferior ao valor total
da fatura, esta deve ser desmembrada em
duas, de forma que uma delas refira-se ao valor
da compensacgdo e a outra a diferenca a ser

paga.

5.10.3.2. A CONTRATADA deve emitir um documento designado
como Termo de Compensacao e Quitagdo de Débito, em
duas vias, no qual conste os numeros dos processos
administrativos e a relagdo das Notas Fiscais/Fatura
utilizadas na compensacgao, e encaminha-lo para assinatura
pelo OES.

5.10.3.2.1. A CONTRATADA deve enviar para a
Administradora da Rede coépia do Termo de
Compensacdo e Quitacdo de Débito assinado
por ambos (CONTRATADA e OES), no prazo
de até 30 (trinta) dias corridos apés a
assinatura.

5.10.4. Quando ocorrer o encerramento da prestagdo de todos os Servigos,
em decorréncia da desativagdo de todos os ID do OES, a
CONTRATADA deve quitar todas as multas existentes a ocasiao
mediante depédsito bancario em favor deste OES, no prazo de 90
(noventa) dias corridos contados do encerramento da prestagcao dos
servigos para o ultimo ID.
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5.10.5. Quando ocorrer o encerramento da prestacao de todos os Servicos,
em decorréncia da migragdo ou da adequacao dos ID de todos os
OES para um novo contrato, a CONTRATADA deve quitar todas as
multas existentes a ocasido mediante depdsito bancario em favor dos
respectivos OES, no prazo de 90 (noventa) dias corridos contados do
encerramento da prestagao dos servigos para o Gltimo ID.

Glosas

5.11.0s créditos referentes aos periodos de indisponibilidade de cada um dos
servicos sdo calculados somente sobre o pre¢o do servigco e identificado na
fatura pelos ID correspondentes.

5.12.Os créditos sao realizados na fatura correspondente ao periodo de apuragao
dos mesmos.

Régua de Cobranga

5.13.Em caso de constatacdo de atraso no pagamento e na auséncia de
contestagéo da fatura por parte do OES faturado, a CONTRATADA pode iniciar
a execucao de agbes de cobranga atendendo a cronologia, em dias corridos,
conforme descrito a seguir:

REFERENCIA DESCRIGAO
D Data de vencimento da fatura.
D+5 Contato telefonico da CONTRATADA com o OES para
agendamento do pagamento.
D+6 a D+10 | Novo prazo negociado para pagamento da fatura.

D+15 Oficio da CONTRATADA enviado para o OES
inadimplente concedendo novo prazo para pagamento.
D+16 a D+20 | Novo prazo negociado para pagamento da fatura.

Oficio da CONTRATADA enviado para o OES
inadimplente informando da suspensdo dos servicos em

D+30 15 dias caso o pagamento nao seja efetuado, com cépia
para a Administradora da Rede.
D+45 Suspensdo da prestacdo dos servigos.
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VI - PROCESSO DE GESTAO DE QUALIDADE

Gestao de Qualidade

6.1. A Gestao de Qualidade é feita com base em informagdes dos processos ativos
no SAOG.

6.2. A Gestao de Qualidade abrange o calculo dos indicadores previstos no contrato
e a apuragao do cumprimento dos mesmos.

6.2.1. Com o resultado da apuracdo é possivel a emissao de relatérios a
serem utilizados na notificagdo de aplicagdo de penalidades, conforme
segue:

6.2.1.1. Calculo dos indicadores — tanto os indicadores técnicos
quanto os indicadores administrativos, definidos no Acordo
de Nivel de Servigos (SLA), sdo calculados pelo SAOG com
base nas informagées da CONTRATADA e informagdes
geradas pelo proprio SAOG;

6.2.1.2. Apuracio dos indicadores — comparagéo entre os valores
calculados dos indicadores e os indices definidos no SLA,
destacando aqueles que ndo foram cumpridos no periodo
de apuragao;

6.2.1.3. Relatérios de atendimento aos SLA - emissdo, pelo
SAOG, de relatérios com os resultados da apuragdo dos
indicadores com a finalidade de dar suporte a preparagao
das notificacbes (se aplicaveis) a serem emitidas em razéo
do nao atendimento aos parametros definidos.

54/87

Rua Agueda Gongalves, 240 - Tabo3o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br @



ACORDO OPERACIONAL DO PRO.00.6563

ﬁgDESP

Tecnologia da Informacao

VIl - PROCESSO DE GESTAO DE CONECTIVIDADE NA REDE

Conectividade

7.1. O processo de gestao de conectividade na rede da suporte a Administradora da
Rede na gestao de todas as informacgdes de conectividade das VPN e das UP,
referentes a Classes de Servigos (CoS), cadastro e controles de IP LAN e
loopback, cadastro de UP, cadastro de VPN e cadastro do backbone e recursos
agregados a Rede IP Multisservigos.

7.2. A Administradora da Rede pode incluir, alterar ou excluir informacdes de
conectividade no SAOG, de modo a propiciar as condigcbes para a correta
prestacao dos servicos na Rede IP Multisservigos pela CONTRATADA.

7.3. A CONTRATADA deve planejar, em conjunto com a Administradora da Rede, a
execucao das atividades necessarias para a implantagdo, alteracédo ou
exclusdao dos itens referentes a gestdo de conectividade na Rede IP
Multisservigos.

7.3.1. Este relacionamento devera ser suportado pela comunicagdo do
SAOG com os sistemas internos da CONTRATADA.

7.4. Os principais procedimentos padronizados para o processo de gestdo da
conectividade sao:

PROCEDIMENTO EXECUTOR AGCAO
ALIMENTACAO Administradora Registro no SAOG de informagdes de
da Rede conectividade na rede (VPN, UP, blocos
de enderecos IP, dentre outras).
ENCAMINHAMENTO | SAOG Encaminhamento das informagdes de

conectividade na rede para fins de
inclusao, alteragao ou exclusao nos
sistemas internos da CONTRATADA.

PROTOCOLO CONTRATADA | Confirmagéo do recebimento das
informagdes de conectividade na rede
pela CONTRATADA, emitida por seus
sistemas internos e registradas no
SAOG.

EXECUCAO CONTRATADA | Registro no SAOG da execugéo da
incluséo, alteragao ou excluséo das
informagdes de conectividade na rede,
ao término do atendimento.
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7.5. A implantacdo dos procedimentos padronizados para o processo de gestdo da
conectividade na rede deve considerar os itens VPN e UP, conforme segue.

7.5.1. VPN:

7.5.1.1. Inclusdao — cadastramento de uma VPN com definicdo do
nome, das classes de servicos (CoS) necessarias, do
modelo de roteamento interno da VPN (full mesh ou hub
spoke), da definicao de sua rota default (UPI ou UP), dentre
outras caracteristicas;

7.5.1.2. Alteragao - alteragdo no cadastro de VPN das
caracteristicas definidas para uma VPN, abrangendo nome,
classes de servicos (CoS) necessarias, modelo de
roteamento interno, rota default, ID participantes, dentre
outras caracteristicas;

7.5.1.3. Exclusdo - exclusdo do cadastro de VPN de todas as
informacbes técnicas, operacionais e administrativas
associadas a uma VPN;

7.5.1.4. Exclusdao de conectividade entre VPN — exclusdo do
cadastro de VPN de todas as informagbes técnicas,
operacionais e administrativas relativas ao vinculo entre
duas VPN.

752. UP:

7.5.2.1. Inclusiao — cadastramento de uma UP com definicdo de
nome, tipo, rota default, dentre outras informagées;

7.5.2.2. Alteracdo — alteracdo das caracteristicas de uma UP no
cadastro de UP;

7.5.2.3. Exclusdo — exclusdo de todas as informagdes técnicas,
operacionais e administrativas associadas a uma UP no
cadastro de UP.
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7.6. As informagées de conectividade da rede estdo estruturadas da seguinte forma:

7.6.1. Base de VPN - base com as informa¢des de conectividade
associadas a cada VPN configurada na Rede [P Multisservigos,
contendo as informag¢des de nome, sigla, Classe de Servigo (CoS),
modelo de roteamento (full mesh ou hub spoke), faixa de enderecos
IP designada e rota default, para uso no processo de gestdo da
conectividade na rede pelas equipes técnicas e que deve ser
consultada a partir do nome da VPN;

7.6.2. Base de UP - base com as informagdes de cada UP da Rede IP
Multisservigos, contendo as informagdes de nome, sigla, OES ao qual
estd relacionada, VPN das quais participa, tipo (Principal ou
Redundante), para uso no processo de gestdo da conectividade na
rede pelas equipes técnicas e que deve ser consultada a partir do
nome da UP;

7.6.3. Base de Blocos de Enderegos IP - base com as informagdes dos
blocos de enderegos IP designados para a VPN da Rede IP
Multisservigos, contendo as informagdes de endereco IP e mascara de
sub-rede associada ao endereco IP, nome da VPN para qual o
endereco IP foi designado, para uso no processo de gestdo da
conectividade na rede pelas equipes técnicas e que deve ser
consultada a partir do endereco IP.

Gestiao de VPN

7.7. O procedimento de cadastramento, alteragéo ou exclusédo de uma VPN deve
atender os seguintes requisitos:

7.7.1. O cadastramento, alteracéo ou exclusdo de uma VPN, sera executado
pela Administradora da Rede.

77.2. Para o cadastramento de uma VPN, deve ser enviada a
CONTRATADA, pelo SAOG, uma requisicdo com as seguintes
informagdes:

7.7.2.1. Dados do Solicitante;
7.7.2.2. Dados basicos da VPN;
7.7.2.3. Classes de Servigo (CoS);
7.7.2.4. Dados de Conectividade.
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7.8. Apo6s a confirmagao das informagdes inseridas pelo solicitante, a requisigao
sera enviada para a CONTRATADA, pelo SAOG.

7.9. Caso a CONTRATADA apresente motivos relevantes que impegam o
atendimento da requisi¢éo, deve registrar o fato no SAOG dentro do prazo de 5
(cinco) dias corridos a contar do seu recebimento. A requisigao retorna a
Administradora da Rede.

7.10.A Administradora da Rede deve proceder as corre¢cdes necessarias na
requisicao e reenvia-la a CONTRATADA, via SAOG.

7.11. Decorrido o prazo de 5 (cinco) dias corridos, caso a CONTRATADA nao se
manifeste, a VPN assume o status de “Ativa”.

7.12. Todas as informagdes da VPN podem ser alteradas.

7.12.1. Na VPN, uma inclusdo ou exclusdo nos campos “porta” e/ou
“protocolo”, “DSCP” ou “IP/mascara”, “classe de servigos”, também é
considerada como aiteragéo.

7.13.Todas as alteragées da VPN devem ser encaminhadas pelo SAOG para a
CONTRATADA.

7.14.Uma VPN com status “Ativa’ pode mudar para status “Inativa”, a critério da
Administradora da Rede. Neste caso, € necessario que o SAOG comunique a
CONTRATADA esta decisao.

7.14.1. Apbs o recebimento da confirmagao pela CONTRATADA, o SAOG
muda o status da VPN para “Inativa”.

Gestao de UP
7.15. Esta gestao deve atender os seguintes requisitos:

7.15.1. O cadastramento, alteracdo ou exclusdo de uma UP somente é
executado pela Administradora da Rede.

7.15.2. Para o cadastramento deve ser enviada a CONTRATADA, pelo
SAOG, uma requisicdo com as seguintes informacgdes:

7.15.2.1. Dados do Solicitante
7.15.2.2. Dados basicos da UP

7.15.2.3. Tipo de UP (Principal / Redundante)
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7.15.2.4. Dados de Conectividade

7.15.3. Apds a confirmagao das informacdes inseridas pelo solicitante, a
requisicao sera enviada para a CONTRATADA pelo SAOG.

7.15.4. Caso a CONTRATADA apresente motivos relevantes que impegam o
atendimento da requisi¢édo, deve registrar o fato no SAOG dentro do
prazo de 5 (cinco) dias corridos a contar do seu recebimento. A
requisicao retorna a Administradora da Rede.

7.15.5. A Administradora da Rede deve proceder as corregdes necessarias na
requisicao e reenvia-la a8 CONTRATADA, via SAOG.

7.15.6. Decorrido o prazo de 5 (cinco) dias corridos, caso a CONTRATADA
nao se manifeste, O SAOG considera a UP ativa.

7.15.7. Todas as informagdes da UP podem ser alteradas.

7.15.8. A critério da Administradora da Rede uma UP que se encontra ativa
pode ser alterada para inativa.

7.15.9. Todas as alteragées da UP devem ser encaminhadas pelo SAOG a
CONTRATADA.

Identificagao de Recursos Especiais

7.16.Para fins de abertura e acompanhamento de registros de incidentes referentes
ao backbone da Rede IP Multisservigos e dos recursos agregados a esta, para
a prestacdo do SAl, STl e SCV, bem como dos circuitos e recursos existentes
entre o SAOG e os sistemas internos da CONTRATADA, é necessaria a
identificagéo destes elementos através de ID.

7.17.No contexto do SCM, deve ser atribuido 1 (um) ID especifico para o backbone
da Rede IP Multisservigos.

7.18.No contexto do SAl, deve ser atribuido 1 (um) ID especifico para a UPI e para
cada uma de suas conexbes.

7.19. No contexto do STI, deve ser atribuido 1 (um) ID especifico para cada roteador
BGP ou switch dos PoP do AS GESP, para cada circuito digital, bem como para
cada AS (AS1 e AS2).

7.20.No contexto do SCV, deve ser atribuido 1 (um) ID especifico para

‘Servidor
SIP. \ur/
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7.21. No contexto da interligagéo entre os sistemas internos da CONTRATADA e o
SAOG, deve ser atribuido 1 (um) ID especifico para os circuitos.

7.22.A atribuicéo desses ID sera feita pela Administradora da Rede e registrada em
um cadastro no SAOG.

7.23. As seguintes informacdes devem ser cadastradas:

ID;

Nome do elemento de rede;

Local de instalagao;

IP de loopback (quando aplicavel).

o o0 o o

7.24. Ao final do cadastramento as informagdes acima serédo enviadas pelo SAOG
para a CONTRATADA, que confirmara o recebimento desta requisigao.

7.25. A requisi¢ao pode assumir os seguintes status:

o Enviada para a operadora;
o Devolvida pela operadora para corregéo;
o Executada

7.26.Caso a CONTRATADA apresente motivos relevantes que impegam o
atendimento da requisi¢éo, deve registrar o fato no SAOG dentro do prazo de 5
(cinco) dias corridos a contar do seu recebimento. A requisicdo retorna a
Administradora da Rede.

7.26.1. A Administradora da Rede deve proceder as corre¢des necessarias na
requisicao e reenvia-la a8 CONTRATADA, via SAOG.

7.27.Caso a CONTRATADA n&o apresente motivos que impegcam o atendimento da
requisicdo, esta é considerada acatada e esta assume o status de “Executada”.
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Viil - INFORMAGOES DOS OES

8.1. O cadastramento dos OES e de seus responsaveis no SAOG é efetuado pela
Administradora da Rede.

8.2. E de responsabilidade de cada OES informar a Administradora da Rede quanto
as atualizagbes destas informagdes.
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IX - MONITORAMENTO DA REDE

9.1. APRODESP, como Administradora da Rede, através de suas equipes técnicas,
executara fungées de monitoramento dos ID da Rede IP Multisservigos, dos
equipamentos e circuitos do AS GESP, dos equipamentos e circuitos da UPI e
dos equipamentos do SCV, com a finalidade de verificar o nivel de qualidade
dos servicos prestados e acompanhar a execugao das agdes operacionais da
CONTRATADA, preventivas e corretivas, visando a continuidade da prestacéo
dos servigos dentro dos parametros de desempenho estabelecidos no contrato.

9.2. As fungdes dessa equipe sao:

9.21.

9.2.2.

9.23.

9.2.4.

9.2.5.
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Monitorar, de forma on-line, o estado dos dispositivos CPE
gerenciados da Rede IP Multisservigos;

Monitorar, de forma on-line, o estado dos circuitos e equipamentos
que compdéem o AS GESP, incluindo os elementos associados a
interconexao deste ao backbone da Rede IP Multisservicos e a
Internet;

9.2.2.1. A Geréncia de Configuragéao e a Geréncia de Seguranca dos
roteadores da Borda BGP do AS GESP utilizados na
prestacao do STl sdo de responsabilidade da Administradora
da Rede.

Monitorar, de forma on-line, o estado dos equipamentos e circuitos
que compdem a UPI, incluindo os elementos associados a
interconexao desta ao backbone da Rede IP Multisservicos e a
Internet;

Monitorar, de forma on-line, o estado dos equipamentos e circuitos
que compéem a infraestrutura de prestagdo do SCV, assim como o
estado das chamadas VolP, tanto no CPE de cada unidade, quanto no
Servidor SIP;

Acompanhar a execugdo dos testes de verificagdo do Nivel de
Qualidade dos Servigos (NQS) que é executado pela UPG.
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Regras e procedimentos para verificagao do Nivel de Qualidade dos Servigos

9.3. O Nivel de Qualidade dos Servigos, indicador da Geréncia de Desempenho,
deve ser apurado pela CONTRATADA através da UPG, sob o
acompanhamento da equipe técnica da Administradora da Rede.

9.4. Considerando que a grande quantidade de ID da Rede IP Multisservicos e sua
distribuicdo geografica no Estado de Sao Paulo dificultam a aplicagdo de

método de avaliagdo do NQS a totalidade dos ID ativos, sua apuragédo sera
feita de forma amostral.

9.41. A composicédo do plano de amostragem € realizada com base na
norma ABNT NBR 5426 - Planos de Amostragem e Procedimentos na
inspecédo de Atributos, considerando um NQA (Nivel de Qualidade
Aceitavel) de 4,0% para inspe¢ao normal.

942. A PRODESP deve sortear bimestralmente, na presenga de
representante da CONTRATADA, os ID que compbem a amostra.

9.4.3. A tabela a seguir apresenta, por faixa de ID ativados, o tamanho da
amostra a ser testada e o limite de aceitabilidade, que corresponde a
quantidade maxima de ID com pelo menos um resultado de nao
conformidade com os parametros de QoS dos testes executados:

ID ATIVADOS TAMBT HO LIMITE DE
ANOSTRA | ACEITABILIDADE
De 3.201 a 10.000 200 14
De 10.001 a 30,000 315 21

9.5. A execugdo dos testes, por ID, deve abranger todos os pardmetros de QoS
(laténcia, jitter, perda de pacotes) e banda simétrica associados a cada uma
das classes de servicos configuradas no CPE do ID para a prestagédo dos
servigos contratados.

9.6. Apos a conclusdo dos testes, a CONTRATADA deve apresentar o resultado da
apuragao do indicador Nivel de Qualidade dos Servigos do SLA e, em caso de
ndo atendimento ao indice minimo por duas apuragdes consecutivas, deve
preparar e apresentar & Administradora da Rede, em até 30 (trinta) dias
corridos contados do encerramento da segunda apuragédo, um plano de agao
detalhando as medidas necessarias para melhoria da qualidade da Rede IP
Multisservigos, visando & corregao das néo conformidades com os parametros
de QoS. 7o S\
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9.7. O valor apurado para o NQS (em %) e o relatério dos testes (no fofmato CSv
ou XLS) devem ser enviados pela CONTRATADA para o SAOG, para fins de
apuracao do SLA no processo de Gestdo da Qualidade.

Método de Apuragéo

9.8. A medicao dos parametros de QoS é feita entre a interface LAN do CPE da UC

que teve seu ID selecionado na amostragem bimestral, e a interface LAN do
CPE de sua UP, executada pela UPG.

9.9. A CONTRATADA deve apresentar, para fins de homologacdo por parte da
Administradora da Rede, o modelo de execugdo dos testes, abrangendo o
processo de geracdo de informagdes e de coleta de resultados de medi¢io dos
parametros de QoS, tendo por base a RFC 4560 (Definitions of Managed
Objects for Remote Ping, Traceroute, and Lookup Operations), atendendo aos
seguintes requisitos:

9.9.1. Demonstrar que a classificacdo, a marcagdo e o enfileiramento dos
pacotes IP provenientes da execugao dos testes e as demais politicas
de QoS (policiamento, WRED, eficiéncia do link, marcacao do trafego
de retorno na mesma classe, dentre outros) estdo associadas ao
modelo configurado no CPE do ID, de forma a permitir a verificagdo do
atendimento a prioridade requerida pelos pacotes associados a cada
classe de servigos que deve ser provida pelo ID;

9.9.2. Demonstrar as alocagbes dindmicas de banda, simulando
congestionamento na interfface WAN do CPE, de modo a permitir a
verificacdo do atendimento aos limiares dos pardmetros de QoS
dentro da banda util total exigida para cada classe de servigos que
deve ser provida pelo ID.

Testes de Ataques Simulados

9.10.0s testes de ataques simulados visam a verificagdo do atendimento aos
requisitos da solugao de monitoramento, detecgdo e mitigagao de ataques.

9.11.Para a realizacdo dos testes, a Administradora da Rede comunica a
CONTRATADA por escrito com antecedéncia de, no minimo, 20 (vinte) dias
corridos da sua execugéo.

9.12. No planejamento para a execugao destes testes devem constar:
o Data/hora;

e Duracao;
o Alvo do ataque (IP ou range de IP);
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Caracteristicas técnicas do ataque (volume em Gbps, origem,
tipo, etc.);
Nomes dos responsaveis pela execugao;

Nomes dos responsaveis pelo acompanhamento
(CONTRATADA, OES e Administradora da Rede).

9.13.Ao final dos testes, a CONTRATADA deve apresentar um relatério detalhando
o0 comportamento da solugdo durante os testes, de modo a permitir a
comparagdo com o relatério dos testes de ataques, a ser gerado pelo
responsavel pela sua execugao.

9.13.1. As informagdes minimas que devem constar nos relatérios s&o:

e o0 6 o0 o o

-}

Data/hora;

Duracéo;

Alvo do ataque (IP ou range de IP);

Volume do ataque enviado (em Gbps);

Volume do ataque que atingiu o alvo (em Gbps);

Tempo para a deteccdo do ataque (somente relatério da
CONTRATADA);

Tempo de reagao ao ataque;

Percentual de descarte de trafego valido.

65/87

X ;}/
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-63&1

Site: www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br <


mailto:www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br

N ACORDO OPERACIONAL DO PR0O.00.6563

20
/PRODES?

Tecnologia da Informacao

10.1.

10.2.

10.3.

X - CENTRAL DE ATENDIMENTO DA CONTRATADA

A Central de Atendimento da CONTRATADA deve atender aos registros e
acompanhamento de incidentes relativos a Rede IP Multisservicos e aos
recursos agregados a esta, para a prestagdo do SCM, SAI, STl e SCV, por
meio do nimero telefénico 0800 151551 (cddigo 1015).

10.1.1. Para registro e acompanhamento de incidentes relacionados a
eventos de ataques, o numero € o 0800 151551 (cédigo 9016).

10.1.2. Para assuntos referentes a integragéo entre os sistemas internos da
CONTRATADA e o0 SAOG, o numero é 0 0800 151551 (cédigo 1015).

Os registros de incidentes abertos pela Central de Atendimento devem ser
enviados imediatamente ao SAOG.

E obrigatério o cumprimento, por parte da CONTRATADA, do decreto de
regulamentagdo das Centrais de Atendimento (Decreto no. 6.523 de
31/07/2008) em todo ou em parte, naquilo que for aplicavel ao caso em
questao.

66/87

Yot %
Rua Agueda Gongalves, 240 - Tabo&o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6} 4

Site: www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br .



ACORDO OPERACIONAL DO PRO.00.6563

ﬁgDESP

Tecnologia da Informacio

Xl — RELATORIOS
Gestao de Qualidade

11.1. A CONTRATADA deve encaminhar, bimestraimente, para o SAOG, um
relatorio relativo ao resultado dos testes do indicador “Nivel de Qualidade do
Servigo SCM”, com os seguintes campos:

Periodo de referéncia (bimestre);
Tamanho da Amostra;

Quantidade de ID em conformidade;
Limite de Aceitabilidade;

Valor apurado (%);

Valor do indicador (%).

o 0 0o o0 o o

11.2. A CONTRATADA deve encaminhar para a Administradora da Rede, até o dia
15 (quinze) do més subsequente ao bimestre da medigdo, os relatdrios
referentes as apurag¢des dos indicadores de qualidade, quando a mesma nao
conseguir atualizar o SAOG nos prazos previstos neste documento.

Relatorio relativo as medidas obtidas do NQSCM

11.3. A CONTRATADA deve encaminhar, bimestraimente, para o SAOG, um
relatdrio relativo as medidas obtidas nas amostras consideradas no indicador
“Nivel de Qualidade do Servigo SCM”, com os seguintes campos:

Data de emissao do relatério;

ID;

Org&o signatario;

Capacidade do ID;

Laténcia medida para cada classe de servigo;,

Jitter medido para cada classe de servigo;

Perda de pacote medido para cada classe de servigo;
Motivo da nao conformidade, quando for o caso;
Data e hora da realizagao do teste (por ID).

e 0 0 0 06 o 0 o0 o

11.4. A CONTRATADA deve disponibilizar nos consoles do SEG, para uso da
Administradora da Rede, relatérios on-line quanto a monitoragédo do estado
dos dispositivos CPE gerenciados da Rede IP Multisservicos, com
informacées de disponibilidade e desempenho, no formato “pdf”.
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11.5. A CONTRATADA deve disponibilizar nos consoles do SEG, para uso da
Administradora da Rede, relatérios on-line quanto a monitoracdo do estado
dos circuitos e equipamentos que compdem o AS GESP, incluindo os
elementos associados a interconexdo deste ao backbone da Rede IP

Multisservicos e a Internet, com informagbes de disponibilidade e
desempenho, no formato “pdf”.

Acesso a Internet — Estatisticas de Seguranga do SAl

11.6. A CONTRATADA deve fornecer, via e-mail ou midia eletrénica, os seguintes
relatérios, sob demanda:

11.6.1.

11.6.2.

11.6.3.

11.6.4.

11.6.5.

Firewall: este relatério deve conter os campos Orgéo Signatario, ID,
Endereco IP Origem, Porta Origem, Endereg¢o IP Saida (NAT), Tipo
de Protocolo Destino (TCP, UDP, ICMP, etc.), Endereco |IP Destino,
Porta Destino, Total de acessos, Total de acessos negados e aceitos,
Total de acessos bloqueados e Data do evento com GMT.

Filtro de Conteudo - Dominios por IP (Bloqueados e Aceitos): este
relatorio deve conter os campos Orgao Signatario, ID, Endereco IP de
Origem, Dominio Solicitado, Quantidade de Requisicbes negadas e
aceitas, Quantidade de Requisi¢cées bloqueadas e Data do evento
com GMT.

Filtro de Conteido - URL por IP (Bloqueados e Aceitos): este
relatorio deve conter os campos Orgéo Signatario, 1D, Enderego IP
Origem, Endereco IP Saida (NAT), URL Solicitada, Categoria da URL,
Quantidade de URL Requisitadas, Quantidade de URL aceitas e
negadas, Quantidade de URL bloqueadas e Data do evento com
GMT.

Filtro de Contetido - URL Total Geral: este relatério deve conter os
campos Orgéo Signatario, Quantidade de 1D, Quantidade de Endereco
IP Origem, Quantidade de URL Requisitadas, Quantidade de URL
Bloqueadas, Quantidade de URL aceitas e negadas e Data do evento
com GMT.

IPS / IDS: este relatorio deve conter os campos Orgéo Signatario, 1D,
Endereco IP Origem, Porta Origem, Enderego IP Saida (NAT), Tipo de
Protocolo Destino (TCP, UDP, ICMP, etc.), Enderego IP Destino, Porta
Destino, Total de ID, Total de ID aceitos e negados, Total de ID
bloqueados, Assinatura e Data do evento com GMT.

4
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Acesso a Internet — Desempenho da Estrutura da UPI

11.7. A CONTRATADA deve disponibilizar em suas consoles do SEG, para uso da
Administradora da Rede, os seguintes relatérios relativos a monitoracao da
estrutura do SAl, os quais devem estar disponiveis para consultas on-line,
histérica (diario, semanal, mensal e anual) e a média movel trimestral no
horario comercial, com opgdo de impresséo e exportagédo nos formatos “.CSV”

e “.pdf.:

11.7.1. Relatorio dos Roteadores do SAl

(-]

Memoéria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual,

Processador (quantidade de processadores e percentual de
utilizagao de cada um);

Interfaces LAN e WAN (capacidade total, em uso e disponivel);

Quantidade de regras para o controle dos enderecgos IP privados
a partir dos quais o acesso a Internet pode ser feito;
Disponibilidade;

11.7.2. Relatério dos Switches

Memoéria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Processador (quantidade de processadores e percentual de
utilizagao de cada um);

Interfaces LAN (capacidade total, em uso e disponivel);
Disponibilidade.

11.7.3. Relatério dos Firewalls

Rua Agueda Gongalves, 240 - Tabo#o da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11)2845

Meméria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Processador (quantidade de processadores e percentual de
utilizacdo de cada um),

Interfaces LAN e WAN (capacidade total, em uso e disponivel);

Datas e horarios relativos aos processos de uptime, backu e
restore, “3

Disponibilidade.
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11.7.4. Relatério do Filtro de Contelido

o Memoria (capacidade total, em uso e disponivel) em Kbytes e
percentual,

o Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual,

o Processador (quantidade de processadores e percentual de
utilizagdo de cada um);
Interfaces LAN e WAN (capacidade total, em uso e disponivel);

Datas e horarios relativos aos processos de uptime, backup e
restore;

o Disponibilidade.
11.7.5. Relatério diario do IDS/IPS

o Meméria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

o Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual;

o Processador (quantidade de processadores e percentual de
utilizacao de cada um);

o Interfaces LAN e WAN (capacidade total, em uso e disponivel);
Datas e horarios relativos aos processos de uptime, backup e
restore;

o Data e hora de atualizagdo da versdo da assinatura de ataques
Disponibilidade.

11.7.6. Relatorio diario do DNS

o Memoéria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

o Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual,

o Processador (quantidade de processadores e percentual de
utilizacdo de cada um);
Interfaces LAN e WAN (capacidade total, em uso e disponivel);

o Disponibilidade;
Quantidade de requisigées por hora/dia.

d tﬁﬂ' " ‘
M 2 <
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Relatérios da Solugao de Aceleragao de Trafego em SCM por Satélite

11.8. A CONTRATADA deve disponibilizar, nos consoles SEG, as ferramentas
necessarias para a geragao de relatérios de otimizacao do trafego dos ultimos
30 (trinta) dias corridos com, no minimo, as seguintes informacgdes:
o Utilizacao das interfaces da solugido em multiplo de bits por segundo -
bps (entrada / saida);
o Ultilizagao por aplicagao em % (entrada / saida);
Zréfego por Classe de Servico (CoS) em mudltiplo de bits por segundo -
ps;
Razao de compressao dos dados por aplicacéo;
Vazao (Throughput) com e sem compressao.

Relatérios do Servigo de Comunicagio de Voz — SCV

11.9. A CONTRATADA deve encaminhar, mensalmente, para o SAOG;r, relatérios
para o acompanhamento do Servigo de Comunicagao de Voz prestado a cada
OES, contendo, no minimo, as seguintes informacgdes:

o Bilhetes de tarifagdo (CDR — Call Detail Record) de cada ID do
OES.

11.10. A CONTRATADA deve disponibilizar em suas consoles do SEG, para uso da
Administradora da Rede, a monitoragcdo da estrutura do SCV, a qual deve

estar disponivel para consulta on-line (com opgao de impresséo e exportagao
em formato “.CSV” e “.pdf");

o Bilhetes de tarifagao (CDR — Call Detail Record) com as seguintes
opgdes de filtro:

- OES;

- ID;

— Periodo (data e hora inicio e data e hora fim).

Taxa de completamento de chamadas por ID do OES;
Taxa de ocupagao do(s) tronco(s) SIP;

Volume de chamadas por OES destino;

Volume de chamadas por origem;

Taxa de congestionamento por ID do OES;

o Entende-se por congestionamento de chamadas as tentativas de
originar chamadas que nao resultem na comunicagdo com o
destinatario;

o Causas de nao completamento e falhas das chamadas;
o Entende-se por ndo completamento de chamadas as tentativas
de originar chamadas que néo resultem em comunicagao com o
destinatario.

@ 06 o o o
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Relatérios de Utilizagdo da Capacidade Nominal do SCM
11.11. Relatério Mensal
11.11.1. A CONTRATADA deve encaminhar para o SAOG relatérios com
periodicidade mensal, para o acompanhamento da utilizagao da
capacidade dos SCM contratados pelos OES.

11.11.2. O relatério deve ser estruturado da seguinte forma:

11.11.2.1 Guia em formato tabular “Dados coletados por ID”

Campo Descricao
ID Identificador da Unidade
OES Nome do OES
UP/UC Informar se UP ou UC
Capacidade Contratada Texto descrevendo o valor da
capacidade.

Exemplos, 64 Kbps, 512
Kbps, 1 Mbps, 10 Mbps.
Capacidade Contratada Valor convertido para Mbps
(Mbps) considerando a lista abaixo:

64 Kbps: 0,064
128 Kbps: 0,128
256 Kbps: 0,256
512 Kbps: 0,512

1 Mbps: 1,000
2 Mbps: 2,000
4 Mbps: 4,000
8 Mbps: 8,000

10 Mbps: 10,000

16 Mbps: 16,000
34 Mbps: 34,000
100 Mbps: 100,000
155 Mbps: 155,000
300 Mbps: 300,000
622 Mbps: 622,000

1 Gbps: 1.000,000
2,5 Gbps: 2.500,000
5 Gbps: 5.000.000
10 Gbps: 10.000,00
40 Gbps: 40.000,00 l
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Capacidade Utilizada - Média
(Mbps)

Valor correspondente a
média da Capacidade
Utilizada do ID em Mbps, de
segunda-feira a sexta-feira no
intervalo de 9h00 as 17h00.

Capacidade Utilizada -
Maxima (Mbps)

Valor maximo da Capacidade
Utilizada pelo ID, em Mbps,
durante o més.

Capacidade Utilizada - 95°
percentil (Mbps)

Valor correspondente ao 95°
percentii do ID em Mbps,
durante o més.

Percentual de Ocupacao (%)

Valor cujo resultado é a
divisao entre a “Capacidade
Utilizada - 95° percentil
(Mbps)” e a “Capacidade
Contratada (Mbps)”,
multiplicado por 100 (cem)

AltCap

Sim ou Nao

11.11.21.1.

O SAOG deve formatar a listagem com os ID nas

linhas e as demais informagbes, ou seja, OES,

UP/UC, Capacidade Contratada,

Capacidade

Contratada (Mbps), Capacidade Utilizada - 95°
percentil (Mbps), Capacidade Utilizada - Média
(Mbps), Capacidade Utilizada - Maxima (Mbps),
Percentual de Ocupacédo (%) e AltCap, inseridas

como colunas.

11.11.2.1.2.

O relatério devera conter os ID de todas as

Unidades (UP e UC) da Planta da Rede Intragov,
ativos no més da medigéo.

11.11.2.1.3.

A coleta das informacdes deve ser realizada com

intervalo maximo de 15 (quinze) minutos.

11.11.2.1.4. AltCap -

identifica se o ID sofreu alteragdo de

capacidade durante o més da medicao.

11.11.2.1.5.

As informag6es devem ser obtidas a partir de uma

ferramenta de geréncia da CONTRATADA.
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11.11.2.2 Guia em formato tabular “Dados Consolidados por OES”

Campo Descricao
OES Nome do OES
Quantidade de ID Quantidade de ID do OES
Capacidade Contratada do Somar os valores de
OES (Mbps) “Capacidade Contratada

(Mbps)” de todos os ID
pertencentes ao OES
Capacidade Utilizada do OES | Somar os valores de

(Mbps) “Capacidade Utilizada - 95°
percentil (Mbps)” de todos os
ID pertencentes ao OES
Capacidade Utilizada do OES | Valor cujo resultado é a

(%) divisdo entre a “Capacidade
Utilizada do OES (Mbps)” e a
“Capacidade Contratada do
OES (Mbps)”

11.11.2.2.1. Os OES relacionados as Prefeituras devem ser
agrupados e tratados como um unico OES,
denominado “Prefeituras”.

11.12. Relatério Semestral

11.12.1. A CONTRATADA deve encaminhar para o SAOG relatérios
com periodicidade mensal, com os dados dos ultimos 6 (seis)
meses, para o acompanhamento da utilizacdo da capacidade
contratada pelos OES.

11.12.2. O SAOG deve consolidar os dados da Guia “Dados
Consolidados por OES” dos ultimos 6 (seis) meses dos relatorios
mensais de utilizagdo de Capacidade.

11.12.3. O relatério deve ser estruturado da seguinte forma:
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11.12.3.1 Guia em formato tabular “Dados Consolidados por OES”

Campo Descri¢ao
OES Nome do OES
Quantidade de ID — mmm/aa | Quantidade de ID do OES do
referido més.
Capacidade Contratada do Somar os valores de
OES (Mbps) — mmm/aa “Capacidade Contratada
(Mbps)” de todos os ID
pertencentes ao OES no
referido més.
Capacidade Utilizada do OES | Somar os valores de
(Mbps) — mmm/aa “Capacidade Utilizada - 95°
percentil (Mbps)” de todos os
ID pertencentes ao OES no
referido més
Capacidade Utilizada do OES | Valor cujo resultado € a
(%) — mmm/aa divisdo entre a “Capacidade
Utilizada do OES (Mbps)” e a
“Capacidade Contratada do
OES (Mbps)” no referido
més.

11.12.3.1.1. O “mmm/aa’” refere-se ao més e ano dos valores
apresentados. Deve ser preenchida com, por
exemplo, “mar/14”, “abr/14”.

11.12.3.1.2. O SAOG deve formatar a listagem com os OES
nas linhas e as demais informagdes, ou seja,
“Quantidade de ID — mmm/aa”’, “Capacidade
Contratada do OES (Mbps) - mmm/aa’,
“Capacidade Utilizada do OES (Mbps) -
mmm/aa”, “Capacidade Utilizada do OES (%) —
mmm/aa’, inseridas nas colunas. Serdo 24 (vinte
e quatro) colunas, sendo 4 (quatro) colunas por
més, totalizando os 6 (seis) meses.

11.12.3.1.3. Os OES relacionados as Prefeituras devem ser
agrupados e tratados como um unico OES,
denominado “Prefeituras”. ,

75/87 —

Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (11) 2845.6000 - FAX: (11) 2845-6381
Site: www.prodesp.sp.gov.br-prodesp@prodesp.sp.gov.br @

~ .



20
//PRODESP

Tecnologia da Informacao

11.13. Relatério Anual

ACORDO OPERACIONAL DO PRO.00.6563

11.13.1. A CONTRATADA deve encaminhar ao SAOG relatérios com

periodicidade anual, para 0 acompanhamento da utilizagcdo da
capacidade contratada pelos OES.

11.13.2. Este relatério deve consolidar os dados da Guia “Dados
Consolidados por OES” dos relatérios mensais de utilizagdo de
Capacidade do ano calendario.

11.13.3. O relatério deve ser estruturado da seguinte forma:

11.13.3.1 Guia em formato tabular “Dados Consolidados por

OES”
Campo Descricao
OES Nome do OES
Quantidade de ID - Quantidade de ID do OES do
mmm/aa referido més.

Capacidade Contratada do
OES (Mbps) — mmm/aa

Somar os valores de
“Capacidade Contratada
(Mbps)” de todos os ID
pertencentes ao OES no
referido més.

Capacidade Utilizada do
OES (Mbps) — mmm/aa

Somar os valores de
“Capacidade Utilizada - 95°
percentil (Mbps)” de todos os
ID pertencentes ao OES no
referido més

Capacidade Utilizada do
OES (%) — mmm/aa

Valor cujo resultado € a
divisdo entre a “Capacidade
Utilizada do OES (Mbps)” e a
“Capacidade Contratada do
OES (Mbps)” no referido
meés.

11.13.3.1.1. O “‘mmm/aa” refere-se ao més e ano dos valores
apresentados. Deve ser preenchido com valores,

Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06760-900 - TELEFONE: (1 1) 2845.6000 - FAX: (11)

por exemplo, “mar/14”, “abr/14”.
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11.13.3.1.2. O SAOG deve formatar a listagem com os OES
nas linhas e as demais informagbes, ou seja,
“‘Quantidade de ID - mmm/aa”, “Capacidade
Contratada do OES (Mbps) - mmm/aa’,
“‘Capacidade Utilizada do OES (Mbps) -
mmm/aa”, “Capacidade Utilizada do OES (%) -
mmm/aa”, inseridas nas colunas. Serdao 48
(quarenta e oito) colunas, sendo 4 (quatro)
colunas por més, totalizando os 12 (doze) meses.

11.13.3.1.3. Os OES relacionados as Prefeituras devem ser
agrupados e tratados como um unico OES,
denominado “Prefeituras”.
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Xll - ANEXOS

12.1. Integram o presente Acordo os seguintes documentos rubricados pelas Partes
e cujo inteiro teor as mesmas declaram ter pleno conhecimento:

ANEXO I-A | Modelo de Termo de Aceite de Ativagao de Servigos
ANEXO I-B | Modelo de Termo de Aceite de Alteragédo de Servicos
ANEXO I Modelo do Documento da GMUD

ANEXO Il |Modelo de Relatério de Testes de Redundéancia do SCM

12.2. Os termos e condigdes estabelecidos nesse instrumento e em seus ANEXOS
complementam ou esclarecem as disposicdes contidas no contrato, mas nao
prevalecem sobre as mesmas. Em caso de divergéncia ou dificuldade de
interpretacédo entre os termos desse Acordo e aqueles do contrato,
prevalecerao os do contrato.

As partes elegem o foro da Comarca de Taboao da Serra. Estado de Sao Paulo,
como unico competente para conhecer e dirimir quaisquer questdes oriundas do
presente Plano, com expressa renuncia de qualquer outro foro, que tenham ou
venham a ter, por mais privilegiado que seja.

Estando, assim, justas e acordadas, assinam as Partes o presente Plano, em duas

vias, de igual teor e forma, na presenga das testemunhas abaixo qualificadas.

CONTRATADA A

g
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ANEXO I-A — MODELO DO TERMO DE ACEITE - ATIVAGAO DE SERVICO

TERMO DE ACEITE

MUNICIPIO, DD de MM de AAAA

Termo de Aceite n° (nimero do T.A.)
Referéncia: Contrato PRO.00.6563
ID NNNNN/AA

A (nome da CONTRATADA)
Prezado(a) Sr(a),

Informamos que concluimos o aceite da Solicitagdo de Ativagdo de Servigo, cujos
dados sao apresentados a seguir:

Tipo da Unidade (UC ou UP):

Orgao de Instalagéo:

CEP:

Logradouro/Endereco:

Numero:

Complemento:

Restri¢ao:

Bairro:

Localidade/Municipio:

UF:

CNPJ de faturamento:

Area: (Urbana / Rural)

Clausula Social: (Sim/Nao)

Capacidade do SCM:

Servigos contratados: (SCM, SAl, STI,SCV)
Padrao do SCM: (Com/Sem Redundancia):
Data do inicio de faturamento: DD/MM/AAAA

Nome do Responsavel
Nome do OES
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ANEXO |-B - MODELO DO TERMO DE ACEITE — ALTERAGAO DE SERVICO
TERMO DE ACEITE

MUNICIPIO, DD de MM de AAAA

Termo de Aceite n° (niUmero do T.A.)
Referéncia: Contrato PRO.00.6563
ID NNNNN/AA

A (nome da CONTRATADA)
Prezado(a) Sr(a),

Informamos que concluimos o aceite da Solicitagdo de Alteragdo de (Servigo
alterado), cujos dados sao apresentados a seguir:

Tipo da Unidade (UC ou UP):

Orgao de Instalag&o:

CEP:

Logradouro/Endereco:

Numero:

Complemento:

Restricao:

Bairro:

Localidade/Municipio:

UF:

CNPJ de faturamento:

Area: (Urbana / Rural)

Clausula Social: (Sim/Nao)

Capacidade do SCM:

Servigos contratados: (SCM, SAl, STI,SCV)
Padrao do SCM: (Com/Sem Redundancia):
Data do inicio de faturamento: DD/MM/AAAA

DE:
(Dados Anteriores)

PARA:
(Dados Alterados)

Nome do Responsavel
Nome do OES
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ANEXO Il - MODELO DO DOCUMENTO DE GMUD

Titulo (descricdo da mudanca)
Data da execucao DD/MM/AAAA
Solicitante:

Telefone:

e-mail:

Classificacao: (emergencial ou programada)
Justificativa da classificagao:
Descricao detalhada da mudanga:
Impacto da mudanga:

Nome do aprovador:

Telefone do aprovador:

E-mail do aprovador:
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ANEXO Ill - MODELO DO RELATORIO DE TESTES DE REDUNDANCIA DO SCM

TESTES DE REDUNDANCIA DO SCM
RELATORIO DE EXECUGAO

PRODESP
TELEFONICANIVO
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1. OBJETIVO

Este relatdrio tem como objetivo aprsentar o resultado dos testes de redundancia do
Servigo de Comunicagao Multimidia (SCM).

2. CONSIDERAGOES

Os ID contratados com redundancia devem ser testados de modo a garantir que,
numa eventual falha, seja do enlace principal ou do redundante, ndo haja afetagao
na prestacdo dos servigos para o OES contratante. Estes testes terdo por objetivo
avaliar a disponibilidade do Servico de Comunicagcdo Multimidia prestado para a
Unidade pela Operadora ao Contrato da Rede INTRAGOV.

3. TOPOLOGIA BASICA DO SCM REDUNDANTE

A especificagcdo técnica do contrato da Rede INTRAGOQOV prevé que, no caso de link
com redundancia, a Operadora deve prover os recursos necessarios através de dois
pontos distintos da borda do backbone e dois caminhos distintos entre cada ponto de
presenca da operadora e os limites do prédio do 6rgdo contratante. Além disso,
deverao ser instalados dois CPE distintos na rede deste 6rgéo.

A Disponibilidade do SCM em acesso com redundancia pressupbe a comutacao
automatica do roteamento de um conjunto CPE/enlace para o outro em caso de falha
de um dos elementos de rede do conjunto em operagdo, sem causar interrup¢éo na
prestagéo do servigo além do limite disposto na especifica¢do técnica do SCM.

A figura a seguir ilustra a topologia basica do SCM com redundancia.

13.1.1.2{24\"\ M 710.1.1.324
. M ~ RP ~10.1.1,
Vip = prioridade 1R\\\\‘>\&vgie‘]s§: ‘1’?124 Mip = prioridade 105
N e L i
N cmonr ™

J Rede interna
“ 10.1.1.0024

Unidade
ciredundéancia

Figura 1 ;toologia basica SCM redundante
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4. SIMULAGCOES A SEREM EXECUTADAS NOS TESTES

O Os procedimentos de testes para Acessos com redundancia visam simular falhas
nos roteadores (CPE) e portas LAN/WAN, inclusive em algumas situagées de falhas
simultaneas, com o objetivo de validar as configuragbes aplicadas nos CPE. Deverao
ser feitas as seguintes "simulagées", medindo-se o tempo de convergéncia e

validando em cada etapa a conectividade entre o SCM da Unidade testada e sua
Unidade Provedora.

O limite de aceitabilidade para a comutagéo automatica do fluxo de trafego entre o
SCM da Unidade e o backbone da Rede IP Multisservicos € de, no maximo, um

minuto.
CONDIGAO
NORMAL
ISIMULAGCAO ACOES
1
RETIRAR SOMENTE CABO ETHERNET DA PORTA DO ROTEADOR
1.1 PRINCIPAL OU DAR SHUTDOWN NA PORTA CORRESPONDENTE
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
1.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pcon/extra,
1.3 sefaznet, internet, MTE-emprego, etc)
Tempo seg. (caso nao convergir, deixar em branco)
Anotacdes |SISTEMAS OK/NOK (todos funcionando/parcial)
CONDIGAO
NORMAL
2
DESLIGAR SOMENTE O MODEM DO CIRCUITO PRINCIPAL OU DAR
2.1 SHUTDOWN NA PORTA CORRESPONDENTE
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
2.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pcon/extra,
2.3 sefaznet, internet, MTE-emprego, etc)
Tempo sed. (caso nao convergir, deixar em branco)
Anotacdes |SISTEMAS OK/NOK (todos funcionando/parcial)
CONDIGAO
NORMAL
3
DESLIGAR O MODEM DO CIRCUITO BACKUP E RETIRAR CABO
ETHERNET DA PORTA DO ROTEADOR PRINCIPAL OU DAR
3.1 SHUTDOWN NAS PORTAS CORRESPONDENTES
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MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
3.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pcon/extra,
3.3 sefaznet, internet, MTE-emprego, etc)
Tempo sed. (caso nao convergir, deixar em branco)
Anotagbes |SISTEMAS OK/NOK (todos funcionando/parcial)
CONDICAO
NORMAL
4
DESLIGAR O MODEM DO CIRCUITO PRINCIPAL E RETIRAR CABO
ETHERNET DA PORTA DO ROTEADOR BACKUP OU DAR
4.1 SHUTDOWN NAS PORTAS CORRESPONDENTES
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
4.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pcon/extra,
4.3 sefaznet, internet, MTE-emprego, etc)
Tempo seq. (caso nao convergir, deixar em branco)
Anotacdes |[SISTEMAS OK/NOK (todos funcionando/parcial)
CONDICAO
NORMAL
5
5.1 DESLIGAR ROTEADOR PRINCIPAL
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
5.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pcon/extra,
5.3 sefaznet, internet, MTE-emprego, etc)
Tempo seg. (caso nao convergir, deixar em branco)
Anotacdes |SISTEMAS OK/NOK (todos funcionando/parcial)
CONDICAO
NORMAL
6
6.1 DESLIGAR ROTEADOR BACKUP
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
6.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pcon/extra,
6.3 sefaznet, internet, MTE-emprego, etc)
Tempo ___seg. (caso nao convergir, deixar em branco)
Anotacdes |SISTEMAS OK/NOK (todos funcionando/parcial)
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5. CONCLUSAO

ACORDO OPERACIONAL DO PRO.00.6563

Conforme resultados obtidos nos testes, a redundancia do Servico de Comunicacao
Multimidia do(a) (nome da localidade) estd / ndo_estd de acordo com as

Especificagbes Técnicas do Contrato Intragov.

Infformagdes do Acesso e dados dos técnicos do 6rgao signatario que

acompanharem os testes.

ID Capacidade | Data | Horario | Contato 1/ Tel. Contato 2/ Tel.
Responsavel pelo Teste — Responsavel pelo Teste - OES
CONTRATADA
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