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ACORDO OPERACIONAL QUE, ENTRE §SI,
CELEBRAM A COMPANHIA DE PROCESSAMENTO
DE DADOS DO ESTADO DE SAO PAULO -
PRODESP E A CONTRATADA, CONFORME
DISPOSTO NA CLAUSULA IV DO CONTRATO
PRO.00.7493 FIRMADO PELAS PARTES EM 04 DE
FEVEREIRO DE 2019.

ACORDO OPERACIONAL DO PRO.00.7493

Pelo presente instrumento, de um lado a COMPANHIA DE PROCESSAMENTO DE
DADOS DO ESTADO DE SAO PAULO - PRODESP, por seus representantes legais
infra-assinados, doravante denominada simplesmente PRODESP, e de outro lado a
CONTRATADA, representada por seus representantes legais ao final nomeados e
assinados, doravante denominada CONTRATADA, ja qualificados no CONTRATO
PRO.00.7493, Contrato firmado pelas Partes em 04 de fevereiro de 2018, tém, entre
si, justo e acordado celebrar o presente ACORDO OPERACIONAL, através do qual
ficam estabelecidos os procedimentos operacionais a serem observados pela
CONTRATADA, pela PRODESP, pelos Orgdos/Entidades Signatérios que integram
ou vierem a integrar a Rede Intragov, doravante designados OES, e pelas Unidades a
quem sdo prestados os Servigos de Comunicagdo Multimidia, de Acesso a Internet e
de Transito Internet, englobando o gerenciamento e o monitoramento da Rede IP
Multisservigos e dos recursos agregados, bem como o fornecimento de informagoes,
durante a vigéncia do Contrato.
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|- OBJETO

11. O objeto do presente Acordo Operacional é o estabelecimento dos
procedimentos operacionais a serem observados pela CONTRATADA, pela
PRODESP, referida como solicitante ou como Administradora da Rede, pelos
Orgaos/Entidades Signatarios, denominados OES, que integram ou vierem a
integrar a Rede Intragov, referidos como solicitantes, e pelas Unidades
indicadas, durante a vigéncia do Contrato, conforme detalhamento que consta
desse Acordo Operacional e de seus anexos.

1.1.1. Unidade é a edificagéo, conjunto de edificagdes, ou local no edificado
onde esteja instalado um enlace de dados para a prestacio do Servigo
de Comunica¢ao Multimidia (SCM) ou para a prestagao do Servigo de
Acesso a Internet na modalidade Banda Larga (SAI-BL) da Intragov
para um OES.
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[t — ADMINISTRAGAO DA REDE IP MULTISSERVIGOS E RECURSOS
AGREGADOS

Administragao

2.1. {(Cabe a PRODESP a administracio da Rede IP Multisservigos e recursos a esta
agregados e cabe aos responsaveis pelos OES as atividades inerentes a
contratagdo e utilizagdo dos servigos prestados pela CONTRATADA e seu
cancelamento, quando julgar que os mesmos ndo Ao mais necessarios.

2.2. Cabe a Administradora da Rede analisar pleitos dos OES e apresenta-los a
CONTRATADA, intermediar e deliberar quanto & solugdo sobre divergéncias
que possam vir a ocorrer entre os OES e a CONTRATADA.

2.3. As atividades realizadas pelo Administrador da Rede e pelo Gestor da Rede,
bem como por profissionais sob sua orientagdo, devem ser acompanhadas
através de reunides gerenciais quinzenais, a partir da assinatura deste
documento e até o término da execugio do Plano de Transigdo, e mensais apos
este periodo.

2.31. A qualquer tempo, quando julgado necessaria, reunido extraordinaria
pode ser agendada pelo Administrador da Rede ou pelo Gestor da
Rede,

2.4. Nas reunides periddicas, assim como nas extraordinarias, devem ser tratados
os assuntos relevantes a Rede IP Multisservicos e aos recursos agregados,
dentre os quais:

Acompanhamento do Plano de Transigéo;
Acompanhamento dos SLA da Rede |P Multisservigos e dos recursos
agregados;

e Manutengbes programadas ou emergenciais em PoP da Rede IP
Multisservigos ou em seus recursos agregados;

e Avaliacdo de incidentes com a Rede IP Multisservicos e com 0s
recursos agregados;

» Ativagdes de Servigos, Pendéncias e Aceites;

¢ Acompanhamento do relacionamento entre OES, Administradora da
Rede e CONTRATADA em relacdo ao atendimento as solicitagbes
referentes & prestagdo de servigos;

e Acompanhamento dos ajustes de procedimentos operacionais que
forem objeto de entendimentos entre a Administradora da Rede ¢ a
CONTRATADA;

e Atualizacdo de telefones de contato de relacionamentos tecnico e
comercial da Administradora da Rede e da CONTB&%
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o Faturamento.

2.5. Apauta dessas reunides deve ser estabelecida pelo Administrador da Rede em
conjunto com o Gestor da Rede, com antecedéncia minima de 5 (cinco) dias
cormidos.

2.6. Todas as reunides realizadas devem ser documentadas através de ata.
Central de Atendimento da CONTRATADA

2.7. Para atender aos registros e acompanhamento de incidentes a Central de
Atendimento mantida pela CONTRATADA utilizara o numero telefonico 0800
151551, conforme disposto no contrato.

2.7.1. Pararegistro e acompanhamento de incidentes relacionados a eventos
de ataques, a que se refere o capitulo IV — Descrigdo do Servigo de
Transito Internet das Especificagbes Tecnicas — Anexo | do contraio, a
CONTRATADA utilizard o numero 0800 151551.

2.8. Todos os registros de incidentes abertos pela Central de Atendimento devem
ser registrados imediatamente no SAOG.

2.9. Emcasode necessidade, por parte da CONTRATADA, de alterar quaisquer dos
nimeros telefénicos do tipo 0800, acima definidos, no decorrer do periodo de
vigéncia contratual, devem ser mantidos entendimentos entre Gestor da Rede
e Administrador da Rede, através das reunibes gerenciais.

Escalonamentc

2.10. Quando da existéncia de qualquer divergéncia entre os OES e a
CONTRATADA, em n&o se chegando a um acordo, o assunto deve ser
submetido a um escalonamento enire Administradora da Rede e
CONTRATADA.

2.11. Os 4 (quatro) niveis de escalonamento destinados a solugdo de divergéncias
seguem abaixo:

NIVEL | ADMINISTRADORA DA REDE | CONTRATADA
1° | Administrador da Rede Gestor da Rede
2° Gerente Gerente
3° |Diretor Diretor
4° Presidente Diretor Executivo
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2.12. A lista de escalonamento deve ser encaminhada pelas partes em até 10 (dez)
dias corridos apls a assinatura deste Acordo, através de correspondéncia
oficial, devendo ser atualizada sempre que houver qualquer alteragao.

Processos
2.13. Os procedimentos operacionais a serem observados pela CONTRATADA, pela

Administradora da Rede e pelos OES sao agrupados em processos, conforme
consta na tabela apresentada a seguir:

PROCESSO ENTIDADES
Atendimento a Solicitagbes de |OES, Administradora da Rede e
Servigos CONTRATADA
Alteracdo de Configuragdo da |OES, Administradora da Rede e
Estrutura da UPI CONTRATADA
Registro de Incidentes OES, Administradora da Rede e

CONTRATADA
Manutencao Programada OES, Administradora da Rede e
CONTRATADA
Gestao do Faturamento OES, Administradora da Rede e
CONTRATADA
Gestio do SLA OES e Administradora da Rede
Gestédo de Conectividade na Administradora da Rede e CONTRATADA
Rede
Monitoramento da Rede Administradora da Rede
Desempenho dos ID QES e Administradora da Rede
Relatérios OES e Administradora da Rede

Sistema de Apoio Operacional e Gestdo (SAOG)

2.14. Para o exercicio das fungbes inerentes a administragéo desta rede, a utilizagao
dos servigos e a prestacao dos servigos, a Administradora da Rede, os OES e
a CONTRATADA devem fazer uso do sistema de processamento das
informagdes denominado Sistema de Apoio Operacional e Gestao (SAOG).

2.15. O SAOG d4 suporte aos usuarios designados pelas entidades para a execugao
dos seguintes processos:

PROCESSO ENTIDADES
Atendimento a Solicitagbes de OES, Administradora da Rede e
Servicos CONTRATADA
Registro de Incidentes OES, Administradora da Rede e

CONTRATADA
Gestao de Conectividade na Rede | Administradora da Rede e
CONTRATADA CEITEN

L A 3
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2.16,

217.

2.18.

2.19.

2.20.

Desempenho dos ID OES e Administradora da Rede

Gestdo do SLA QOES e Administradora da Rede

Monitoramento da Rede OES e Administradora da Rede

Relatdrios QES e Administradora da Rede

Para utilizar o0 SAOG, a Administradora da Rede, os OES e a CONTRATADA
devem atender aos seguintes critérios:

2.16.1. A Administradora da Rede utiliza 0 SAOG para fins de administragéo
da Rede IP Multisservigos e dos recursos agregados, envolvendo os
processos de Atendimento a Solicitagbes de Servigos, Registro de
Incidentes, Gestao de Conectividade na Rede, Desempenho dos ID,
Gestao do SLA, Monitoramento da Rede e Relatérios;

2.16.2. Os OES utilizam o SAQG, através da Internet, para executar as agoes
previstas nos processos Atendimento a Solicitacbes de Servigos,
Registro de Incidentes, Desempenho dos ID, Gestdo do SLA,
Monitoramento da Rede e Relatdrios;

2.16.3. A CONTRATADA utiliza o SAOG como usuaria, em interface web
disponibilizada pela PRODESP, para executar as a¢des previstas nos
processos Atendimento a Solicitagbes de Servigos, Registro de
Incidentes e Gestao de Conectividade na Rede.

O cadastramento dos OES e de seus responsaveis por emitir Solicitagbes de
Servigos junto &8 CONTRATADA é efetuado pela Administradora da Rede no
SAQG.

2.17.1. E de responsabilidade de cada OES informar a Administradora da Rede
quanto as atualizagdes destas informagdes.

A PRODESP é responsavel pela disponibilidade do SAOG durante as 24 (vinte
e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual, mantendo-o0 em condigdes de uso pela Administradora da Rede,
OES e CONTRATADA.

A PRODESP fornecera 8 CONTRATADA, dentro do prazo definido no Plano de
Transicdo, treinamento para uso do SAOG, abrangendo os processos
Atendimento a Scolicitagtes de Servigos, Registros de Incidentes e Gestao de
Conectividade na Rede.

O contato dos OES e da CONTRATADA com a PRODESP para assuntos
referentes ao SAOG deve ser feito através de nimero telefdonico do tipo 0800,
disponivel durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da
semana, no periodo de vigéncia contratual.

8i82
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2.20.1. A PRODESP divuiga o nimero telefénico do tipo 0800 através do sife
www.intragov.sp.gov.br.

Troca eletronica de informagoes entre a PRODESP e a CONTRATADA

2.21. Caso tenha feito a op¢do pela troca eletrdnica de informagbes entre a
PRODESP e a CONTRATADA, a CONTRATADA devera prover e manter foda
a infraestrutura dedicada para enviar e receber informacdes relativas a
prestacdo dos servigos de/para o SAOG, conforme disposto nas Especificagdes
Técnicas que constam do Anexo [ do Contrato.

2.21.1. A quantidade de perfis € de usuarios por perfil sera definida entre o
Administrador e o Gestor da Rede.

2.21.2. Até ativar esta infraestrutura ou em caso de falhas de comunicacao,
quando ativada, a CONTRATADA deve utilizar o SAOG como usuaria,
através da interface web disponibilizada pela PRODESP.

2.21.3. Na ocorréncia de qualquer problema com esta infraestrutura, a
CONTRATADA deve tomar, de imediato, as providéncias cabiveis para
o seu restabelecimento.

2.21.4. A CONTRATADA deve apresentar nas reunibes periodicas com a
Administradora da Rede um relatério de falhas ocorridas nesta
infraestrutura, bem como as acgbes adotadas para que os problemas
apontados ndo voltem a ocorrer.

Atualizagdes do SAOG durante o periodo de vigéncia do Contrato

2.22. A PRODESP, buscando melhor atender aos OES nas fungdes de suporte aos
processos operacionais, desenvolve atividades de aperfeicoamento do SAQOG
em carater permanente, podendo incluir novas funcionalidades, alterar ou
suprimir as existentes, no decorrer do periodo de execugdo do Contrato.

2.23. Cabe a CONTRATADA ajustar seus procedimentos operacionais no
relacionamento com os OES e com a Administradora da Rede, como usuéria
do SAOG, em interface web, e, se for o caso, com a troca eletrénica de
informacgdes.

2.24. A Administradora da Rede ¢ a CONTRATADA devem, em comum acordo,
estabelecer o cronograma para a execugdo das atividades decorrentes do
aperfeicoamento do SAQG, abrangendo planejamento, desenvolvimento e
implantagao.
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Il - PROCESSO DE ATENDIMENTO A SOLICITAGOES DE SERVIGOS

3.1.  Atendimento a Solicitagdes de Servigo & um processo do SAOG de suporte ao
relacionamento entre OES e CONTRATADA, através do qual os OES
expressam para a CONTRATADA todas as suas solicitagdes referentes &
prestacdo dos servicos e a CONTRATADA toma conhecimento das mesmas e
informa sobre ¢ atendimento a estas solicitagtes.

3.2. No processo de Atendimento a Solicitagbes de Servigos, as informagoes
referentes aos enderegos utilizados nas Solicitagbes emitidas pelo SAOG
seguirdo o padrdo do Cédigo de Enderegamento Postal (CEP) dos Correios.

3.2.1. Os enderegos das Unidades (UP ou UC) que nadc constarem no
cadastro dos Correios serdo definidos pela Administradora da Rede.

Tipos de Solicitagoes

3.3. O SAOG apresentara as solicitagbes de servicos através das quais os OES
podem executar as atividades relacionadas com a prestagéo dos servigos:

3.3.1. Solicitacdo de Ativagdo de Servigos: A finalidade desse tipo de
Solicitagao € a contratagéo do SCM, SCM com SAl, SCM com STI, STI
sem SCM e SAI-BL vinculados a uma Unidade Cliente {UC) ou a uma
Unidade Provedora (UP);

3.3.2. Solicitagdo de Alteragao da Prestacdo de Servigos: A finalidade
desse tipo de Solicitagdo € permitir a alteragdo da composi¢ao e
caracteristicas dos servigos vinculados a uma Unidade Cliente (UC) ou
a uma Unidade Provedora (UP);

3.3.3. Solicltagdo de Alteragio de Padrao de SCM: Esse tipo de Solicitagao
visa alterar a situagao atual do SCM de uma UC, acrescentando ou
excluindo redundéncia ao mesmo;

3.3.4. Solicitagao de Alteragdo de Configuragdo de CPE: Essa Solicitagéo
permite alterar a configuragao logica do CPE do ID de uma UC ou de
uma UP, desde que nao haja alteragdo no servigo prestado, para
atender as necessidades de conectividade da rede local (LAN) desses
ambientes;

3.3.5. Solicitagdo de Alterac@o de Localizagao Fisica de CPE: Esse tipo
de Solicitagdo permite mudar o local onde se encontra instalado o CPE
{Modem, cabeamento e/ou Roteador) de um ID, tanto para uma UC,
quanto para UP, desde que esta ocorra dentro do mesmo enderec,o
{logradouro} 6248 @ﬂ_:_!) ,'\
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3.3.6.

3.3.7.

3.3.8.

Solicitagdo de Alteracao de Titularidade do ID: Esse tipo de
Solicitagdo permite alterar a titularidade do ID (alteragado de OES), o
responsavel pelo pagamento da fatura dos servigos prestados, o
enderec¢o de envio de fatura e a forma de pagamento;

Solicitacdo de Alteragdo de Dados Cadastrais: Esse tipo de
Solicitagdo permite alterar os dados cadastrais de um ID, tais como:
OES responsavel pelo pagamento da fatura, endere¢co de envio de
fatura, forma de pagamento e contatos (nome, telefone e e-mail);

Solicitagdao de Desativagdo dos Servigos: Esse tipo de Solicitagio
visa encerrar a prestacio simultanea de todos os servigos contratados
para um ID.

Tramites das Solicitagoes

3.4. O atendimento a uma Solicitagdo pela CONTRATADA deve considerar os
seguintes aspectos:

3.4.1.

3.4.2.

34.3.

344,

Rua Agueda Gangalves, 240 - Taboio da Ser
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O OES emite as Solicitagbes para uma Unidade Cliente ou Unidade
Provedora no SAOG;

A contagem do prazo contratual de atendimento as Solicitagdes, para
fins de apuracéo do SLA, inicia-se com a emissdo de cada Solicitagio
no SAOG e sua imediata disponibilidade para conhecimento pela
CONTRATADA,;

3.4.2.1. As Solicitagdes emitidas sdo disponibilizadas na interface web
do SAOG e s&o objeto para a troca eletrdnica de informagdes;

3.4.2.2. Todas as tratativas que implicam a suspensao do prazo de
atendimento a Solicitagdo devem ser documentadas no
SAQG;

O atendimento a uma Solicitagdo podera percorrer um subconjunto ou
a totalidade dos status padronizados no SAOG que determina o fluxo
do atendimento da mesma descrita em cada tipo de Solicitagao;

3.4.3.1. Cada alteragio do fluxo reflete na alteragao de status,
devendo a CONTRATADA atualizar o SAOG,;

Caso o OES necessite corrigir alguma informagao em uma Solicitagao,
deve entrar em contato com a CONTRATADA para sua devolugao. Esta
devolucao somente & possivel nos casos previstos no SAOG.

Site;
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3.4.41. ACONTRATADA informa a devolugdo ao SAOG, que, por sua
vez, altera o status da Solicitagao.

3.4.4.2. O OES efetua as corre¢des na Solicitagdo através do SAOG
e a libera para voltar a seguir o fluxo de atendimento.

3.44.3. A contagem do prazo de atendimento da Solicitacdo €
interrompida quando da devolugdo pela CONTRATADA e
retomada com a disponibilidade da Solicitagao pelo SAOG.

3.4.5. A CONTRATADA pode devolver uma Solicitagao de Ativagdo de
Servigo, de Alieragdo da Prestagdo de Servigo, de Alteragdo de
Configuragdo de CPE ou de Alteragdo de Padrdo do SCM, devendo
registrar o motivo desta devolugdo no SAOG.

3.4.51. ACONTRATADA informa a devolugdo ao SAOG, que, por sua
vez, altera o status da Solicitagdo.

3.4.52. A Solicitagdo deve reformar ao OES solicitante com a
justificativa da CONTRATADA para analise e decisdo pela
manutengao, corre¢io ou pelo cancelamento da Solicitagao;

3.4.521. Nos casos de manutengdo e corregao, a
contagem do prazo de atendimento serd
retomada a partir do momento em que o OES
devolve a Solicitagao para a CONTRATADA;

3.4.5.3. Caso a Solicitacdo seja devolvida pela CONTRATADA em
decorréncia de haver sido constatada pendéncia cliente que
impossibilite o atendimento, o OES tera o prazo de 30 (trinta)
dias corridos para soluciona-la.

3.4.5.4. O prazo aqui estabelecido é cumulativo para uma ou mais
ocorréncias de pendéncia cliente durante os tramites de uma
determinada Solicitagao.

3.4.5.5. Apermanéncia de pendéncia cliente impedindo o atendimento
de uma Solicitagdo ao ser atingido este prazo cumulativo
enseja o cancelamento automético desta Solicitagdo pelo
SAOG.

346. A CONTRATADA deve providenciar o documento da GMUD que vai
nortear a execuc&o da ativagio, para os casos em que o OES informou
a necessidade deste documento.

|
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34.7.
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3.4.6.1.

3.4.6.2.

3.4.6.3.

3.4.6.4.

O modelo da GMUD se encontra em anexo a este Acordo
Operacional.

A CONTRATADA deve enviar por e-mail o documento da
GMUD para aprovacgdo pelo OES e devolver a Solicitagao
para o OES.

O periodo entre a entrega do documento da GMUD pela
CONTRATADA e a autorizagdo por parte do OES n3o sera
computado no praze do atendimento & Solicitagao.

O OES tem o prazo maximo de 30 (trinta) dias corridos para
aprovar a execucao da GMUD, a partir da submissdo do
documento.

Quando solicitada GMLUD, a CONTRATADA deve realizar vistorias nas
instalagées de um OES para fins de levantamento ou execugdo de
infraestrutura e, ainda, para instalagao de equipamentos.

3.4.7.1.

34.7.2.

3.4.7.3.

Quando a GMUD nao for solicitada, a vistoria pela
CONTRATADA & facultativa.

As vistorias devem ser agendadas com o responsavel pela
Unidade com, no minimo, 48 horas de antecedéncia.

Para a execucdo de obras de infraestrutura nas instalagdes
de um OES a CONTRATADA deve solicitar autorizagao
prévia do OES mediante apresentacdo de descritivo das
adeguacdes a serem realizadas.

3.4.7.3.1. O OES tem o prazo de 10 (dez) dias corridos
para aprovar a execugdo de obras de
infraestrutura nas suas instalagbes a partir da
autorizacgao solicitada pela CONTRATADA.

3.4.7.32. Casonecessario o OES pode solicitar ajustes no
descritivo das adequacées, interagindo com a
CONTRATADA, sendo o prazo para aprovagao
dilatado para 30 (trinta) dias corridos.

3.4.7.3.3. Se a autorizagdo ndo for concedida pelo OES
dentro do prazo dilatado a Solicitacdo sera
cancelada automaticamente pelo SAOG.

3.4.7.3.4. A CONTRATADA deve iniciar a execugao apos
a aprovagdo expressa der ®CES, O pe

7
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utilizado pelo OES para aprovar essa execugéo
sera descontado do prazo do atendimento da
Solicitagao.

3.4.7.4. Quando a execugao de obras de infraestrutura extemna ao
enderego de instalagdo para atendimento a Solicitagao
depender de autorizagdo de entidades, tais como
CONDEPHAAT, IBAMA, prefeitura, concessionarias de
rodovias, entre outras, cabe 4 CONTRATADA tomar as
providéncias cabiveis junto as entidades competentes.

3.4.7.41. Caso haja pendéncia de lerceiros, o prazo de 10
(dez) dias corridos para o OES aprovar a
execucado de infraestrutura nas suas instalacoes
nao sera considerado.

3.4.7.5. Quando a execugio de obras de infraestrutura interna ao
enderego de instalagdo para atendimento a Solicitagéo
depender de autorizagdo de entidades, fais como
CONDEPHAAT, IBAMA, entre outras, cabe ao OES tomar
as providéncias cabiveis junto as entidades compelentes.

3.4.7.51. Caso haja pendéncia de terceiros, o prazo de 10
(dez) dias corridos para o OES aprovar a
execu¢ao de infraestrutura nas suas instalagdes
néo sera considerado.

3.4.8. A mudanga de enderego (logradouro) de um ID ativo é feita somente
através de uma nova Solicitagdo de Ativagao de Servigos, cabendo ao
OES solicitar a desativagao do ID existente.

3.4.9. Durante o processo de atendimento a Solicitagdo de Ativagdo do
Servigo para uma Unidade, é permitido o tramite concomitante de uma
Solicitagdo de Alteragdo de Dados Cadastrais para o mesmo 1D.

3.4.10. Apos a ativacao do servigo para uma Unidade, nao é permitido o tramite
concomitante de mais de uma Solicitagdo para o mesmo ID, exceto nos
seguintes casos, 0s quais podem tramitar ao mesmo tempo em que
qualquer Solicitagdo estiver framitando:
3.4.10.1. Solicitagcdo de Alteragéo de Configuragéo de CPE;
3.4.10.2. Solicitagdo de Alteracao de Localizagéo Fisica de CPE,;

3.4.10.3. Solicitagdo de Alteracdo de Dados Cadastrais.
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3.4.11. As solicitagbes a seguir relacionadas devem ser validadas pela
Administradora da Rede antes de serem emitidas para a
CONTRATADA:

o Solicitacdo de Ativagao de Servigos;

o Solicitacdo de Alteragdo da Prestacdo de Servigos;
o Solicitacao de Alteracdo de Padrao de SCM;

o Solicitacdo de Alteragéo de Configuracéo de CPE;
o Solicitacdo de Alteragdo de Dados Cadastrais.

3.4.12. Quando da finalizagdo do atendimento a uma Solicitagdo, o OES deve
dar o aceite apos a analise e aprovagao dos resultados dos testes
realizados pela CONTRATADA e registrados no SAOG.

3.4.12.1. O procedimento de aceite ndo se aplica as Solicitagdes de
"‘Desativacaoc dos Servigos”, "Solicitacdo de Alteracdo de
Dados Cadastrais” e “Alteragac de Titularidade de ID”;

3.4.12.2. Caso o aceite seja recusado pelo OES, o mesmo deve
justificar esta recusa e devolver a Solicitagdo para a
CONTRATADA;

3.4.12.21. Neste caso se a CONTRATADA concordar com
as alegacdes, deve efetuar as corregbes
necessarias, proceder a novos testes e republica-
los para uma nova aceitacdo, caso contrario deve
interagir com o OES no sentido de que se efetive
o aceite.

Cancelamento de Solicitacoes

3.5. Excetuando-se os casos elencados neste Acordo Operacional de cancelamento
automatico pelo SAOG, o cancelamento de uma Solicitacdo somente pode ser
feito pelo OES.

3.6. Depois de cancelada uma Solicitagdo nao ha possibilidade de restabelecimento
da mesma.

Aceite das Solicitagoes

3.7. Quando couber, o aceite referente a concluséo de uma Solicitagdo é efetuado
pelo OES ou pela Administradora da Rede no SAQOG, respectivamente por
quem a solicitou, apés a analise dos testes apresentados e a realiza¢ao de seus
proprios testes, caso julgue necessario.

kB e
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3.8. Apos o registro dos resultados dos testes pela CONTRATADA no SAOG, o
solicitante terd um prazo maximo de 10 (dez) dias corridos para registrar o
aceite ou a rejeigao do servigo.

3.9. A data de publicagdo do ultimo teste no SAOG deve ser considerada como a
data de inicio de faturamento referente aos servigos prestados,

3.10. O Termo de Aceite deve ser emitido pelo OES e disponibilizado no SAOG para
a CONTRATADA. Os modelos dos Termos de Aceite encontram-se em anexo
a este Acordo Operacional.

3.11. Ao término dos prazos de aceite, caso 0 solicitante ndo tenha se manifestado,
o SAOG considera o inicio de faturamento dos servigos prestados tendo como
base a data da publicagdo do ultimo teste no SAOG.

3.12. Caso 0 servico nao seja aceito, o solicitante deve registrar no SAOG, dentro
dos prazos de aceite, os motivos da recusa para analise por parte da
CONTRATADA.

3.12.1. Na hipotese da CONTRATADA acatar os motivos alegados, deve tomar
as devidas providéncias para sanar as falhas, realizar novos testes e
registra-los no SAQG, a partir do qual se iniciam novamente os prazos
de aceite para o0 OES;

3.12.2. Na hipétese da CONTRATADA néo acatar 0os motivos alegados, deve
interagir com o OES no sentido de que se efetive 0 aceite via SAOG,
prevalecendo a data de publicagdo do ultimo teste para fins de inicio de
faturamento.

Procedimentos Padronizados do Processo de Atendimento a Solicitagdes de
Servigos

3.13. Os principais procedimentos padronizados para o processo de Solicitagbes sao:

PROCEDIMENTO EXECUTOR ACAOD
SOLICITACAO OES Registro no SAOG das informagdes
correspondentes ao tipo de
Solicitagab desejada.

ACOMPANHAMENTO OESe Consulta as informagdes sobre o
Administradora da | status no SAOG em que a Solicitagao
Rede se encontra antes da disponibilizagéo
para a CONTRATADA.
VALIDACAO Administradora da | Analise da Soficitagdo e validagao das
Rede informagées técnicas e cadastrais.

16532
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EMISSAQ OES Emiss&o da Solicitagao,

disponibilizando a mesma na console
web da CONTRATADA.

ATENDIMENTO CONTRATADA Registro no SAOG db status do

atendimento da Solicitagio (estagio
em gque o atendimento se encontra).

ACOMPANHAMENTO OES, Consulta as informacdes sobre o
Administradora da | status da Solicitagao registradas no
Rede e SAQG, durante o seu atendimento.
CONTRATADA
EXECUCAO CONTRATADA Registro da execugio da Solicitagio
(término do atendimento) no SAQG.
ACEITE OES Aceite quanto ao atendimento a
Solicitagao.

Emissao da Solicitagido de Ativagio de Servigos

3.14.

3.15.

3.16.

3.17.

3.18.

A Solicitagdo de Ativagio de Servigos e o instrumento utilizado por um OES
para a contratagdo de um ou mais servigos previstos em Contrato.

As caracteristicas do SCM de uma Unidade Cliente ou Unidade Provedora da
Rede IP Muitisservigos séo definidas através deste tipo de Solicitagdo e devem
ser consideradas pela CONTRATADA para o dimensionamento e especificagéo
técnica do ID a ser ativado.

A toda e qualquer Solicitagéo de Ativacao de SCM, STl sem SCM ou SAl na
modalidade BL (SAI-BL), sera atribuido automaticamente, pelo SAOG, um
nimero sequencial Unico de identificacio, denominado I1D.

O ID é mantido como identificador do servigo ativado e deve ser utilizado como
referéncia deste servico no relacionamento entre CONTRATANTE,
CONTRATADA e Administradora da Rede, para atendimento, dentre outros,
aos seguintes procedimentos;

¢« Acompanhamento do status do ID e de futuras Solicitagbes para o
mesmo;

+ Obtengdo de informacdes referentes a faturamento, monitoramento e
desempenho do ID;

¢ Abertura de Registro de Incidente para o ID;

» Solicitagdo de emissao de relatérios especificos para o ID.

O ID é composto por um numero sequencial de 6 (seis) digitos e 2 (dois) digitos
adicionais gue indicam o ano da Solicitagdo (000001/05, p.ex.).

..!' o
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3.18.1. A sequéncia de numerac¢éo do [D ndo sera reiniciada na mudanga de
ano (p.ex. 003275/09, 003276/10).

3.18.2. Os ID dos atuais servicos serdo mantidos quando da transi¢cao para o
novo Contrato.

3.19. O numero do ID deve ser mantido, mesmo com a desativagio do servigo, para
fins de registro histérico das suas movimentagdes.

3.20. As informagbes minimas que devem constar na Soiicitacdo de Ativacdo de
Servigos sao:

3.20.1. Informactes do Solicitante — dados referentes ao usuario que preenche
o formuiario da Solicitacao.

3.20.2. Informagbes Administrativas — dados referentes a localidade (6rgdo e
endereco de instalacao, contatos, etc.).

3.20.3. Informacbes sobre a Titularidade — dados referentes ao o6rgéo
signatario e érgao pagador.

3.20.4. Informacgbes Técnicas — dados técnicos referentes & Unidade para a
prestacdo do SCM ou SAI-BL (IP LAN, Rotas, VLAN, etc.).

3.20.5. Informacoes dos Servicos — dados técnicos referentes aos Servigos
contratados (SCM, SAl, STi e SAI-BL).

3.20.6. Necessidade de GMUD (Gestao de Mudanca).

3.21. O SAOG informa a CONTRATADA a banda utii de cada uma das classes de
servico e a capacidade nominal do SCM em Kbps, Mbps ou Gbps, e, no caso
do SAI-BL, apenas a capacidade nominal em Mbps.

3.22. Na Soiicitagédo de Ativacdo do SCM sujeita a atendimento por enlace sateélite,
destinado a aplicacbes que dispensem ou sejam incompativeis com a solugéo
de aceleracdo de trafego (p.ex.. telemetria ou outros sistemas de
processamento, envio e recep¢ao de mensagens de texto simples) ou ainda em
locais nos quais seja inviavel a instalacéo fisica dos respectivos equipamentos
desta soiucdo (p.ex.. postes, pontes, viadutos, margens de rios e corregos,
etc.), o OES devera informar se considera necessaria, dispensavei ou inviavel
a instalacdo do elemento remoto da soilugdo de aceieragdo de trafego do SCM
em eniace satélite, previsto para todos os acessos atendidos por eniace satéiite.

3.22.1. Caso o OES considere dispensavel, incompativel ou inviavel a
aceleragdo de trafego do SCM, devera comunicar formalmente &
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CONTRATADA que ficara desobrigada de instalar o equipamento
remoto desta solu¢do para atender a esta Solicitagdo.

3.23. Na Solicitacao de Ativagdo do SCM com capacidade nominal superiora 2 Mbps,
caso a CONTRATADA comprove que ha impedimentos alheios a sua vontade
para a implantagdo de infraestrutura fisica terrestre, incluindo radio enlace,
como por exemplo, a existéncia de area de preservagac ambiental, pode propor
ao OES atender a Solicitagao por enlace satélite,

3.23.1. O atendimento pela CONTRATADA fica condicionado a aprovagao da
utilizacdo de enlace satélite pelo OES e a aceitagdo das limitagdes
técnicas inerentes a esta tecnologia no provimento do SCM para a
Unidade a que se refere esta Solicitagao.

3.23.2. A solugdo proposta pela CONTRATADA néo implica em 6nus adicional
para o OES, cabendo aplicar os pregos estabelecidos no Contrato ao
caso concreto da Solicitagao.

3.24. Na Solicitagdo de Ativagado do SAI-BL para Unidade ja atendida por SCM o
solicitante deve informar o respectivo ID deste servigo.

3.25. Na Solicitacdo de Ativagdo do SCM para Unidade ja atendida por SAI-BL o
solicitante deve informar o respectivo D deste servigo.

3.26. Sempre que ocorrer em uma Unidade o usc simultdneo de SCM com
redundancia e de SAI-BL, o OES é responsével por prover swifch para conexao
dos CPE principal e secundario do SCM e do CPE SD-WAN.

Encerramento da Solicitagdo de Ativagdo de Servigos

3.27. O encerramento de uma Solicitagdo de Ativagdo de Servigos ocorre sob as
condi¢Bes descritas a sequir:

3.27.1. A CONTRATADA deve realizar testes que demonstrem o atendimento
a Solicitacdo e registrar os resultados no SAOG.

3.27.1.1. Para os casos em que o CPE da Unidade Provedora
pertenca ao OES, o mesmo deve entrar em acordo com a
CONTRATADA para a execu¢io dos testes;

3.27.1.2. Ostestes ndo sdo aplicados no encerramento da Sclicitagao
de Ativagio de Servigos para o STl sem o SCM.

3.27.1.3. Em caso de ativagdo de SCM com redundéancia, a
CONTRATADA deve executar os procedimentos de testes
que constam no Anexo |1l - Modelo dp-Reftrp de Teg
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Redundancia do SCM deste Acordo Operacional e

registrar no SAOG o Relatorio de Testes de Redundancia do
SCM.

3.27.1.4. Os resultados de testes devem contemplar, pelo menos, as
seguintes informagdes:

Grafico com os resultados dos testes de stress da
capacidade nominal do SCM,;

Resultados dos testes de stress da capacidade nominal
do SAI-BL;

Resultado dos testes de priorizag&o de trafego de acordo
com a configuragao das Classes de Servigo solicitadas
para o SCM;

No caso do SAI-BL, resultado dos testes de
encaminhamento de trafego pelos enlaces WAN
disponiveis;

Laténcia,

Coépia da configuragdo efetuada no CPE ou CPE SD-
WAN;

+ Nome do PE ao qual o ID esta conectado;

IP WAN,;
IP Publico da Operadora associado ao NAT da UPI ou
do CPE SD-WAN;
Se o ID utiliza da tecnologia muitifink;
— Na situagao citada anteriormente, a quantidade de
interfaces mutftilink;
Tipo de tecnologia utilizada no enlace do ID (radio,
satélite, etc.);
— Se enlace satélite: Identificagdo do elemento de
aceleracao de ftrafego (fabricante e modelo),
capacidade suportada.

Emissao da Solicitagdo de Alteragdo da Prestagao de Servigos

3.28. Esta Solicitagéo se aplica somente para um ID ativo e é utilizada para incluir,
excluir ou aiterar um ou mais servicos que ja estejam sendo prestados,
mantendo-se o SCM, e ainda incluir, excluir ou alterar interfaces LAN.

3.28.1. As alteragbes que podem ser realizadas sdo aquelas definidas no

SAOG.

3.29. A alteragdo ou acréscimo na prestagio de servico pode implicar a ampliagao
ou redugao da capacidade nominal do SCM.

Site:
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3.30. As informag¢des minimas que devem constar neste tipo de Solicitagio s&o:

3.30.1. Informacgbes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitag&o.

3.30.2. Informag¢dBes Administrativas — dados referentes a localidade (6rgdo e
endereco de instalacao, contatos, etc.).

3.30.3. Informagbes sobre a Titularidade — dados referentes ao orgao
signatario e 6rgao pagador.

3.30.4. Informagbes Técnicas — dados técnicos referentes & Unidade para a
prestacao do SCM (IP LAN, Rotas, VLAN, etc.)..

3.30.5. Informagdes dos Servigos — dados técnicos referentes aos Servigos
alterados (SCM, SAl e STI).

Encerramento da Solicitagao da Alteragao da Prestagao de Servigos

3.31. O encerramento desta Solicitagdo ocorre sob as condi¢cdes descritas a seguir:

3.31.1. Para os casos em que o CPE da Unidade Provedora perten¢a ac OES,
o mesmo deve entrar em acordo com a CONTRATADA para a
execucdo dos testes.

3.31.2. Sem alterag&o na capacidade nominal do SCM ou do SAI-BL:

3.31.2.1. Concluido o atendimento & Solicitagdo, a CONTRATADA
deve registrar no SAOG as seguintes informagdes, caso
algum dado tenha sido alterado em raz&o do atendlmento a
este tipo de Solicitac&o:

+ Nome do PE ao qual o ID esta conectado;

» |IP WAN;

» IP Publico da Operadora associado ao NAT da UPI ou
do CPE SD-WAN;

+ lLaténcia;

» Copia da configuragao efetuada no CPE ou CPE SD-
WAN;

» Se o D utiliza da tecnologia multilink;
— Na situagado citada antericrmente, a quantidade de

interfaces mulfilink;

» Tipo de tecnologia utilizada no enlace do ID (radio,

satélite, etc.);

- BZE\
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— Se enlace satélite: Identificagdo do elemento de
aceleragdo de trafego fabricante e modelo),
capacidade suportada;

+ Grafico com os resultados dos testes de stress da
capacidade nominal do SCM,;

» Resultados dos testes de stress da capacidade nominal
do SAI-BL;

¢ Resultado dos testes de priorizacdo de trafego de
acordo com a configuragdo das Classes de Servigo
solicitadas para o0 SCM;

e No caso do SAI-BL, resultado dos testes de
encaminhamento de ftrafego pelos enlaces WAN
disponiveis.

3.31.3. Com alteracdo na capacidade nominal do SCM ou do SAI-BL:

2
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3.31.3.1.

3.31.3.2.

3.31.3.3.

Concluido o atendimento a Solicitacao, a CONTRATADA
deve realizar testes de enlace que demonstrem que a
especificacao do servigo esta sendo atendida;

Em caso de alteragdo de SCM com redundancia, a
CONTRATADA deve executar os procedimentos de testes
que constam no Anexo lll — Modelo do Relatério de Testes
de Redundancia do SCM deste Acordo Cperacional;

Os resultados dos testes devem ser registrados no SAQOG,
pela CONTRATADA, contemplando, pelo menos, as
seguintes informagdes:

o Grafico com os resultados dos testes de stress da
capacidade nominal do SCM,;

» Resultados dos testes de stress da capacidade nominal
do SAI-BL;

e Resultado dos testes de priorizacdo de trafego de
acordo com a configuragdo das Classes de Servigo
solicitadas para 0 SCM;

» No caso do SAI-BL, resultado dos testes de
encaminhamento de tréfego pelos enlaces WAN
disponiveis;

e Laténcia;

» Copia da configuracdo efetuada no CPE ou CPE SD-
WAN;

¢ Nome do PE ao qual o ID esta conectado;

» |P WAN;
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s |P Publico da Operadora associado aoc NAT da UPI ou
do CPE SD-WAN,;
» Se o ID utiliza da tecnologia multilink;

— Na situagdo citada anteriormente, a quantidade de
interfaces multilink;

e Tipo de tecnologia utilizada no enlace do ID (radio,
satélite, etc.);

— Se enlace satélite. Identificacdo do elemento de
aceleracdo de trafego (Fabricante e modeln),
capacidade suportada;

» Medicoes dos tempos de convergéncia das simulagbes
de comutacao automatica do SCM com redundancia.

3.31.4. Os testes ndo sdo aplicados no encerramento da Solicitagdo de
Alteracao da Prestacado de Servigos para o servigo STl sem o SCM.

Emissao da Solicitagao de Alteragdo de Padrao de SCM

3.32. Esta Solicitacdo € utilizada para a inclusdo ou a exclusdo da redundancia do
SCM de uma Unidade Cliente.

3.33. As informacdes minimas que devem constar neste tipo de Solicitacdo sio:

3.33.1. Informagdes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitag3o.

3.33.2. Informagdes Administrativas — dados referentes a localidade {6rgéo e
endereco de instalagdo, contatos, etc.).

3.33.3. Informagdes sobre a Titularidade — dados referentes ao érgéo
signatario e 6rgéo pagador.,

3.33.4. Informacodes Técnicas ~ dados técnicos referentes a Unidade para a
prestagdo do SCM (IP LAN, Rotas, VLAN, etc.).

3.33.5. Informagdes dos Servigos — dados técnicos referentes ao Servigo SCM.

3.34. Na Solicitagao de Alteracdo de Padrao do SCM para Unidade ja atendida por
SAI-BL o solicitante deve informar o respectivo ID deste servigo.

Encerramento da Solicitagao de Alteragao de Padrdao de SCM
3.35. O encerramento desta Solicitacdo ocorre sob as condi¢gbes descritas a seguir:

3.35.1. Com inclusdo da redundancia do SCM:
Tezan %*‘1‘:_9
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3.35.1.1. A CONTRATADA deve agendar com o OES a execuc¢éo dos
procedimentos de testes que constam no Anexo [l — Modelo
do Relatério de Testes de Redundancia do SCM deste
Acordo Operacional.

3.35.1.2. A CONTRATADA deve registrar no SAOG o Relatério de
Testes de Redundancia do SCM e as seguintes informagdes:

o Grafico com os resultados dos testes de stress da
capacidade nominal do SCM;

« Resultado dos testes de priorizagdo de trafego de
acordo com a configuragdo das Classes de Servigo
solicitadas para o SCM;

e Na existéncia do SAI-BL, resultado dos testes de
encaminhamento de trafego pelos enlaces WAN
disponiveis;

¢ Laténcia;

¢ Copia da configuragao efetuada nos CPE;

« Copia da configuragéo efetuada no CPE SD-WAN em
caso de existéncia do SAI-BL;

+ Nome dos PE aos quais o |ID esta conectado;

* |IPWAN;

¢ |P Publico da Operadora associado ao NAT da UPI ou
do CPE SD-WAN,;

s Se o ID utiliza da tecnologia multilink;

- Na situagao citada anteriormente, a quantidade de
interfaces multilink;

¢ Tipo de tecnologia utilizada no entace do ID (radio,
satélite, etc.);

—~ Se enlace satélite: Identificagdo do elemento de
aceleracdo de trafego (Fabricante e modelo),
capacidade suportada.

3.35.2. Com exclusdo da redundancia do SCM:

3.35.2.1. A CONTRATADA deve registrar no SAOG o Relatério de
Testes com as seguintes informagdes:

Nome do PE ao qual o |D esta conectado;

IP WAN;

Novas configuragdes do CPE;

Novas configuragbes do CPE SD-WAN, em caso de
existéncia do SAI-BL.

“818
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Emissédo da Solicitagao de Alteragédo de Configura¢do de CPE

3.36. Esta Solicitagao é utilizada para a incluséo, exclusdo ou alteragio de enderegos
IP (podendo ou nédo alterar a VPN associada a Unidade), do NAT ou das rotas
configuradas no CPE do ID de uma Unidade, configuragdo de Classes de
Servico (CoS) e marcagdo de pacotes, configuragdo de DHCP Relay Agent,
leitura SNMP, entre outras configuragbes légicas em CPE ou CPE SD-WAN,
desde que néo altere as configuragdes do SAl ou do ST, se contratado.

3.37. A OSolicitagdo de Alteracdo de Configuracdo de CPE pode ser executada
mediante agendamento com o OES.

3.38. Nos casos de agendamento, o prazo entre o recebimento da Solicitacdo pela
CONTRATADA e a data e hora de agendamento ndo € computado para fins de
SLA.

3.39. As informagdes minimas que devem constar neste tipo de Solicitagao sao:

3.39.1. Informacgdes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitagao.

3.39.2. Informacdes Administrativas — dados referentes a localidade (6rgdo e
enderego de instalacgao, contatos, etc.).

3.39.3. Informagdes sobre a Titularidade — dados referentes ao 6rgao
signatario e 6rgao pagador.

3.39.4. Informagbes Técnhicas — dados técnicos referentes & Unidade para a
prestacdo do SCM ou SAI-BL (IP LAN, Rotas, VLAN, etc.).

3.39.5. Informacgdes dos Servicos ~ dados técnicos referentes aos Servigos
alterados (SCM, SAl, STl e SAI-BL).

3.39.6. Informacgdes de agendamento para inicio da execucgéo da alteragao.

3.40. Quando houver necessidade de agendamento para atendimento a Solicitagao
de Alteracio de configuracdo de CPE, o processo inicia na data e hora
agendada, para fins de apuragdo do SLA.

Encerramento da Solicitagao de Alteragao de Configuragao de CPE

3.41. Conclufdo o atendimento a esta Solicitagdo, a CONTRATADA deve registrar o
relatério da configuragdo no SAQG.

Site: prodesp.sp.gov.bi- @prodesp.sp.gov.br
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3.42. Para os casos em que o CPE da Unidade Provedora pertenca ao OES, o
mesmo deve entrar em acordo com a CONTRATADA para a execugdo dos
testes.

3.43. Dentre as informagdes minimas que devem constar dos testes que a
CONTRATADA deve registrar no SAOG para comprovar o atendimento ao
servigo solicitado, estdo:

» Grafico com os resultados dos testes de stress da capacidade
nominal do SCM;

» Resultados dos testes de stress da capacidade nominal do SAI-
BL;

+ Resultado dos testes de pricrizagao de trafego de acordo com a
configuracéo das Classes de Servico solicitadas para o SCM;

¢ No caso do SAI-BL, resultado dos testes de encaminhamento de

trafego pelos enlaces WAN disponiveis;

Laténcia;

Copia da configuragdo efetuada no CPE ou CPE SD-WAN,;

Nome do PE ao qual o |D esta conectado;

IP WAN;

IP Publico da Operadora associado aoc NAT da UPI ou do CPE

SD-WAN.

3.44. Quando houver alteragao na configuragao do endereco IP LAN do |ID, deve ser
mantido o enderecgo IP plblico associado ao NAT da UPI.

3.45. Em caso de alteragéo de configuragdo de CPE em um ID com redundancia, a
CONTRATADA deve agendar com o OES a execuc¢éo dos procedimentos de
testes que constam no Anexo |l — Modelo do Relatério de Testes de
Redundancia do SCM deste Acordo Operacional e registrar o resultado dos
testes no SAOG.

Emissdo da Solicitagio de Alteragao de Localizagio Fisica de CPE

3.46. Esta Solicitagao é utilizada pelo OES para solicitar o deslocamento do CPE ou
CPE SD-WAN de um ID ativado, desde que isso ocorra no mesmo enderego de
instalagdo em que se encontra. Através dessa Solicitagcao & possivel, por
exemplo, alterar os complementos do enderego de um ID (andar, sala, bloco,
etc.).

3.47. As informagdes minimas que devem constar deste tipo de Solicitagdo sao:

3.47.1. Informagoes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitagéo.
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3.47.2. Informagdes Administrativas — dados referentes a localidade (6rgéo e
endereco de instalagao, contatos, etc.).

3.47.3. Informagbes sobre a Titularidade - dados referentes ac o¢rgao
signatarioc e érgdo pagador.

3.47.4. Informagges Técnicas — dados técnicos referentes & Unidade para a
prestacdo do SCM e SAI-BL (IP LAN, Rotas, VLAN, etc.).

3.47.5. Necessidade de GMUD (Gestao de Mudancga).
Encerramento da Solicitagdo de Alteragido de Localizagao Fisica de CPE
3.48. O encerramento desta Solicitagao ocorre sob as condicdes descritas a seguir:

3.48.1. A CONTRATADA deve realizar testes que demonstrem o atendimento
a Solicitagao e registrar os resultados no SAOG;

3.48.2. Para os casos em que 0 CPE da Unidade Provedora pertenga ac OES,
o mesmo deve entrar em acordoc com a CONTRATADA para a
execucao dos testes;

3.48.3. Os testes nao sao aplicados no encerramento desta Solicitagdo para o
servigo STl sem 0 SCM;

3.48.4. Em caso de alteracdo de localizagao fisica de CPE de SCM com
redundancia, a CONTRATADA deve executar os procedimentos de
testes que constam no Anexo 1l — Modelo do Relatério de Testes de
Redundancia do SCM deste Acordo Operacional.

3.48.5. Os resultados dos testes devem ser registrados no SAOG, pela
CONTRATADA, contemplando, pelo menos, as seguintes informagodes:

e Grafico com os resultados dos testes de stress da capacidade
nominal do SCM;

* Resultados dos testes de stress da capacidade nominal do SAi-
BL;

» Resultado dos testes de priorizaco de trafego de acordo com a
configuragdo das Classes de Servigo solicitadas para o SCM;

¢ No caso do SAI-BL, resultado dos testes de encaminhamento de
trafego pelos enlaces WAN disponiveis;

« Laténcia;
¢ Copia da configuragdo efetuada no CPE ou CPE SD-WAN;
« Nome do PE ao qual o iD esta conectado; |
o [P WAN,;
2
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¢ |P Publico da Operadora associado ao NAT da UPI ou do CPE
SD-WAN;
+ Se o |D utiliza da tecnologia multilink;
— Na situacéo citada anteriormente, a quantidade de interfaces
multilink;
¢ Tipo de tecnologia utilizada no enlace do ID (radio, satélite, etc.);
— Se enlace satélite: |dentificagdo do elemento de aceleragao
de trafego (Fabricante e modelo), capacidade suportada.
* Medigbes dos tempos de convergéncia das simulagbes de
comutagao automatica do SCM com redundancia.

Emisséo da Solicitacao de Alteracao de Titularidade do ID
3.48. Esta Solicitagao é utilizada para a troca da responsabilidade entre o OES
detentor (cedente) do ID e o OES que tem o interesse em assumir sua

titularidade (cessionario).

3.50. As informag¢bes minimas que devem constar neste tipo de Solicitagdo sao:

3.50.1. Informacgdes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitagao.

3.50.2. Informagdes Administrativas — dados referentes a localidade (6rgao e
endereco de instalagio, contatos, etc.).

3.50.3. Informacbes sobre a Titularidade - dados referentes ao orgao
signatario e 6rgao pagador.

Encerramento da Solicitacao de Alteracio de Titularidade do ID

3.51. Apoés realizar a Alteracdo de Titularidade do ID, a CONTRATADA deve registrar
no SAOG a execucdo desta Solicitagio.

Emissédo da Solicitagao de Alteracao de Dados Cadastrais

3.52. Esta Solicitacdo é utilizada para a atualizagdo de informagbes do (D,
restringindo-se a dados administrativos.

3.53. As informagdes minimas que devem constar neste tipo de Solicitagédo séo:

3.53.1. Informagoes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitagao.

3.53.2. Informagdes Administrativas — dados referentes a localidade (6rgao e
endereco de instala¢do, contatos, efc.).

Rua Agueda Gongalves, 240 - Tabo&oe da Sprra
Site:
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3.53.3.

Informagbes sobre a Titularidade — dados referentes ao 6rgdo
signatario e érgao pagador.

Encerramento da Solicitagao de Alteragio de Dados Cadastrais

3.564. ApoOs realizar a Alteragdo de Dados Cadastrais, a CONTRATADA deve
registrar no SAOG a execugao desta Solicitagdo.

Emissao da Solicitagdo de Desativagao dos Servigos

3.55. Esta Solicitagao é utilizada para encerrar a prestacao dos servigos contratados
para um ID.

3.56. No caso de desativagdo do SCM de uma UP, esta Solicitagdo deve ser enviada
para andlise da Administradora da Rede, antes da disponibilizagao a
CONTRATADA. Havendo a necessidade de alteragdo nas configuragbes da
Rede IP Multisservigos, a Administradora da Rede devolvera a Solicitagao ao
OES, cabendo ao mesmo providenciar junto a CONTRATADA as alteragbes
necessarias,

3.57. Asinformagdes minimas que devem constar neste tipo de Solicitagdo séo:

3.57.1.

3.57.2.

3.57.3.

3.57.4.

3.57.5.

3.57.6.

Informagdes do Solicitante — dados referentes ao usuario que preenche
o formulario da Solicitagao.

Informagdes Administrativas — dados referentes a localidade (orgao e
endereco de instalagao, contatos, etc.).

InformagBes sobre a Titularidade - dados referentes ao ¢rgdo
signatario e 6rgao pagador.

Informacgdes Técnicas — dados técnicos referentes & Unidade para a
prestagao do SCM (IP LAN, Rotas, VLAN, etc.).

Informagbes dos Servigos — dados técnicos referentes aos Servigos
desativados (SCM, SAl e STI).

Necessidade de GMUD (Gestdo de Mudanga).

Encerramento da Solicitagido de Desativagao dos Servigos

3.58. O encerramento desta Solicitagdo ocorre com a desativagdo de todos os
Servigos.

Rua Agueda Gongalves, 240 - Tahodo da Berra - SP - CEP 067!
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3.59. A CONTRATADA deve registrar no SAOG, em até 10 (dez) dias comidos, que
a Solicitagdo se encontra finalizada.

3.59.1. Decorrido o prazo sem que a CONTRATADA tenha informado esta
finalizagdo, o SAOG finaliza a Solicitagao.

3.60. Executada a desativagdo do ID por atendimento a Solicitacdo, ndo ha
possibilidade de restabelecimento da prestagdo dos servigos, a ndo ser atraves
da emissdo de uma nova Solicitagao de Ativagdo de Servigos.

X
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IV - PROCESSO DE ALTERAGAO DE CONFIGURAGAO DA ESTRUTURA DA
UPI

Solicitagdo de Alteragdo de Configuragdo da Estrutura da UPI

4.1. O processo de Alteragao de Configuracdo da Estrutura da UPI abrange os
procedimentos operacionais que sao utilizados pela Administradora da Rede
para permitir a inclusao ou a exclusao de regras de firewall ou regras de acesso
a conteudos do Servico de Acesso a Internet (SAl).

4.2. A Solicitagao de Alteragdo de Configuracéo da Estrutura da UPI é o instrumento
pelo qual a Administradora da Rede solicita a CONTRATADA liberacdes e
blogueios de seguranga na UP| de interesse dos OES ou da propria
Administradora.

4.2.1. Cabe a Administradora da Rede informar e manter atualizada a relagao
dos contatos autorizados a emitirem essa solicitagéo.

4.3. Ha trés (trés) tipos de alteragbes possiveis dentro da estrutura da UPI,
conforme segue.

Regras de Firewall

4.4. A Solicitagdo relativa as regras de firewalf tem a finalidade de solicitar a
CONTRATADA a liberagao ou o blogqueio de acesso a Internet com base em
informacdes de enderecos IP, portas e protocolos de rede.

4.4.1. As seguintes informagbes devem ser fornecidas para esta Solicitagdo:

» Informagbes do Solicitante - identificacdo do solicitante
autorizado;

» Informagdes Técnicas — Tipo de protocolo; Porta de destino;
Enderec¢o IP de origem (host ou rede); Mascara de sub-rede de
origem; Enderec¢o IP de destino (host ou rede); Mascara de sub-
rede de destino;

¢ Validade: definitiva ou temporaria (em dias);

* Justificativa da Solicitagao.

Filtro de Contelido
4.5. A OSolicitacao relativa a Filtro de Contetdo tem a finalidade de solicitar a

CONTRATADA liberagédo ou blogueio de acesso a paginas da Intemet, através
de alteragdo na classifica¢ao de categorias de determinadas URL.

4.5.1. As seguintes informacées devem ser fornecidas pard &8t ici
hd -
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Informagbes do Solicitante — identificagdo do solicitante
autorizado;

Informagdes Teécnicas — Permitir ou Negar acesso, categoria,
URL;

Validade: Definitiva ou Temporaria (em dias);

Justificativa da Solicitagdo.

Politica de Trafego

46. A Solicitagdo relativa a politicas de trafego na solugdo de monitoramento de
trafego da UPI tem a finalidade de solicitar 8 CONTRATADA a configuragdo de
regras relativas a priorizagdo (QoS), bloqueio/liberagcdo de aplicagdo e
formatagéo de trafego (traffic shaping).

4.6.1. As seguintes informacgdes devem ser fomecidas para esta Solicitagdo:

InformacBes do Solicitante — identificagdo do solicitante
autorizado;

Informacgdes Técnicas — Permitir ou Negar acesso, aplicagido ou
categoria de aplicagéo, banda minima, banda maxima, prioridade;
Periodo: horarios e dias da semana;

Justificativa da Solicitagio.

47. Apds a execucdo da alteragdo da configuragdo da estrutura da UPL a
CONTRATADA deve confirmar sua conclusio, para ciéncia da Administradora

da Rede.
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V — PROCESSO DE REGISTRO DE INCIDENTES
Registro de Incidentes

5.1. Este processo é responsavel pela gestdo de incidentes com 0s servigos,
incluindo os recursos utilizados para a sua prestacdo, contemplando as
funcionalidades de abertura e acompanhamento de registros de incidentes, até
a solugao dos mesmos, bem como geragao de relatérios.

52. A CONTRATADA deve atualizar, no SAOG, as informagfes dos registros de
incidentes relacionadas com as providéncias adotadas até a sua finalizagao.

5.3. A abertura de registros de incidentes no SAOG sera feita por diversos agentes,
de acordo com os perfis previstos para a CONTRATADA, para a PRODESP e
para os OES.

5.4. O Registro de Incidente deve referenciar sempre um D, seja ele de uma UP,
UC ou dos recursos agregados a Rede IP Multisservigos utilizados na prestagao
do SCM, SAl e STI.

55. Asinformagdes necessarias para abertura de um Registro de Incidente sdo:

D:

Nome do solicitante;

E-mail do solicitante;

Telefone do solicitante;

Servigo;

Servico afetado;

Data da abertura;

Horario da abertura;

Categoria do incidente {Interrupgdo ou degradagao);
Tipo do atague (Ataque ao OES ou Ataque ao AS GESP);
Descricdo da falha;

Nome do contato no local;

Telefone do contato no local.

¢« & 9 9 9 9 & & 9 2 ° 0
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5.6. Os principais procedimentos padronizados para o processo de Registro de
Incidentes s&o:
PROCEDIMENTO EXECUTOR ACAO

ABERTURA CES, Registrc no SAOG das informacgdes
Administradora | correspondentes aos servigos afetados
da Rede ou que caracteriza um incidente.
CONTRATADA

ATENDIMENTO CONTRATADA | Registro de informagdes no SAOG pela

CONTRATADA sobre a evolugdo até a
solugdo dos problemas relativos ao
Registro de Incidente, quando houver
fato novo relevante.

ACOMPANHAMENTO | OES e | Consulta as informagbes sobre a
Administradora | situagdo em que se encontra a evolugéo
da Rede da solucdo do incidente.

EXECUGAOQ CONTRATADA | Registro no SAOG da execugdo da

solugdo do incidente.

ENCERRAMENTO OES e Registro no SAOG do aceite para o
Administradora | encerramento do Registro de Incidente.
da Rede

5.7. Os procedimentos padronizados para o processo de Registro de Incidentes

devem considerar que:

57.1. O Registro de Incidente

deve receber uma numeragdo propria

(protocolo) que deve ser associado a2 um ID da Rede IP Multisservigos
e recurso agregado a ela, para fins de referéncia e pesquisa;

5.7.2.

Um Registro de Incidente para um ID sé pode ser aberto a partir do

instante em que o servigo esteja ativo;

5.7.3.
servigo afetado no Registro

E de responsabilidade da CONTRATADA a correta classificagéo do

de Incidente, dado que o solicitante nem

sempre possui todas as informacgdes necessarias a esta classificagao;

5.7.3.1.

Apos a andlise e diagnédstico do incidente, a CONTRATADA

deve reclassificar o servigo afetado, quando necessario,
registrando esta reclassificagéo no SACG.

Rua Agueda Gongalves, 240 - Tabofio da Sk
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5.7.3.2. O periodo de tempo para andlise e reclassificagdo sera
descontado do Periodo de Tratamento do Incidente (PTI)
relativo acs servigos SCM (zona urbana ou rural), SAl e ST,
sendo admitido em qualquer caso o desconto de, no
maximo, 60 (sessenta) minutos.

5.7.3.3. Se nao houver a necessidade de reclassificacao, o periodo
de tempo para analise ndo sera descontado do PTI.

5.7.4. Osregistros de incidentes devem ser abertos no SAOG.

5.8. Existindo um Registro de Incidente aberto relativo a um determinado ID, o
SAOG deve inibir a abertura de um segundo Registro de Incidente para este
mesmo |D.

5.9. Caso o usudrio adicione alguma informagao ao Registro de Incidente, o SAOG
deve disponibiliza-la 8 CONTRATADA para que esta a processe.

5.10. Caso o OES esteja impossibilitado de abrir um Registro de Incidente no SAOG,
0 mesmo deve ligar para a Central de Atendimento da CONTRATADA e
comunicar o incidente informando ID, servigo afetado, nome, e-mail, telefone,
nome e telefone do contato no local, categoria do incidente e descricao do
incidente.

5.10.1. O atendente da Central de Atendimento deve efetuar a abertura do
Registro de Incidente e informar ao usuario o numero do protocolo
gerado pelo SAOG.

5.10.2. A CONTRATADA deve registrar o incidente no SAOG, com todas as
informagdes pertinentes, incluindo a data e a hora da abertura ¢ o
historico sobre o incidente.

5.11. O Registro de Incidente deve ser classificado segundo as seguintes categorias:

5.11.1. Interrupgao de servigo — constatacdo de que o servigo nao esta
disponivel;

5.11.2. Degradacédo da qualidade do servigo — constatagao de desempenho
anormal na utilizagdo do servigo, tais como tempo de resposta
inadequado na transmissdo de dados, congelamento, distorgbes ou
efeito slow motion em imagens de video, falha da funcionalidade da
aceleragdo do trafego, degradacdo em chamadas de VoIP e perda de
redundéancia.
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5.11.3. No caso de Registro de incidente relacionado a evento de ataques,
além da classificagdo por categoria, o incidente deve ser classificado
de acordo com os seguintes tipos:

5.11.3.1. Atagque ao AS GESP - corresponde ao evento de ataque
cujo destino seja um ou mais alvos dentro do recurso
agregado utilizado para a prestagio do ST| ou ao evento de
ataque que indiretamente afete as conexbes desse AS,
devendo o incidente ser registrado pela Administradora da
Rede ou CONTRATADA para ofs) 1D do(s) recurso(s)
afetado(s);

5.11.3.2. Ataque ao OES no ambiente Internet - corresponde ao
evento de atague cujo destino seja um ou mais alvos dentro
da estrutura de uma mesma Unidade do OES, a qual tenha
contratado o STi, devendo o incidente ser registrado para o
ID afetado;

5.11.3.3. Ataque ao OES no ambiente Intranet - comesponde ao
evento de atague cujo trafego ocorre internamente a Rede
IP Multisservigos, entre unidades dos OES, devendo o
incidente ser registrado para o |1D afetado.

5.11.4. O incidente relacionado a evento de ataques pode ser registrado para
a inclusdo ou exclusédo de enderego IP na lista dindmica da solugédo de
monitoramento, detec¢do e mitigagio de ataques.

5.11.5. O prazo de atendimento ao incidente relacionado a evento de ataques
¢é definido pelo indicador Prazo para Reagéo e Mitigagéo de Ataques ao
AS GESP, por evento e pelo indicador Prazo para Reagéo e Mitigagao
de Ataques ac OES, por evento.

5.12. Todo Registro de Incidente aberto para os recursos agregados do AS GESP,
refere-se sempre aocs dispositivos ou as conexdes do recurso agregado para a
prestagéo do STI.

5.13. Todas as ocorréncias referentes a um incidente que forem registradas no SAOG
devem ser disponibilizadas para a CONTRATADA para providéncias, visando
sanar a ocorréncia.

5.14. Compete 48 CONTRATADA informar ao SAOG a data e hora de inicio da cada

uma das paradas de relégio e a data e hora de términc de cada uma das
paradas de relégio.

‘BZB
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5.14.1. A CONTRATADA deve registrar no SAQG, o nome e telefone de
contato com quem negociou a parada de reldgio e a data e hora do
inicio e término desta parada.

5.15. Enqguanto o Registro de Incidente estiver aberto € facultado ao usuario negociar
com a CONTRATADA a alteragdo ou o cancelamento de qualquer parada de
relégio. A CONTRATADA deve registrar no SAOG a alteragdo ou o
cancelamento.

5.16. A CONTRATADA deve registrar no SAOG os dados do status de cada iricidente
com as informagdes do andamento da recuperagao a cada ocorréncia de novo
fato relevante, indicando a situagdo em que a mesma se encontra nos
processos internos da CONTRATADA.

5.17. Na impossibilidade do acompanhamento do Registro de Incidente através do
SAQOG, o usuario pode contatar a Central de Atendimento da CONTRATADA.

5.18. Ao término da recuperacdo a CONTRATADA registra no SAOG os resultados
dos testes realizados e finaliza o atendimento do Registro de Incidente.

5.19. O aceite da finalizagado (baixa) de um Registro de Incidente aberto por um
usuario deve ser feito por um representante do OES no SAOG, que o informa a
CONTRATADA.

5.20. O Registro de Incidente, desde a sua abertura até o seu encerramento, assume
os status previstos no SAOG.

Abertura do Registro de Incidente

5.21. A abertura de Registro de Incidente por parte da CONTRATADA ocorre ao ser
constatada qualquer anormalidade na Rede IP Multisservigos ou em recursos
agregados, devendo a CONTRATADA efetuar o registro dessa informagéo no
SAOG.

5.22. A abertura de Registro de Incidente por parte da Administradora da Rede ocorre
ao ser detectada qualquer anormalidade na Rede IP Multisservicos ou em
recursos agregados, devendo a Administradora da Rede efetuar o registro
dessa informagao no SACG.

5.23. A abertura de Registro de Incidente pelos usuéarios dos OES ocorre caso seja
detectada alguma anomalia em um ID, devendo o OES efetuar o registro dessa
informagao no SAOG.

5.24. A data e o horario da abertura do Registro de Incidente sao considerados para
fins de apuracao do SLA.
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Solucgéo do Registro de Incidente

5.25. As solugdes dos incidentes devem respeitar os procedimentos e os critérios
indicados a seguiir:

5.25.1.

Para um Registro de Incidente aberto, a CONTRATADA pode contatar
um representante do OES para realizar testes de verificagoes tais como
falta de energia no local, manutengdes internas, desligamento dos
equipamentos, bem como confirmar informacgdes relativas ac Registro
de incidente.

5.26. Caso a CONTRATADA necessite de uma intervengdo fisica no local de
instalagao e néo sendo possivel contato com o representante do OES apés 3
tentativas em intervalos de 15 minutos, ou haja ¢ impedimento do acesso da
CONTRATADA por parte do OES, pode ser registrada no SAOG uma parada
de relégio com a data e horario do inicio da primeira tentativa até a data e
horario da retomada do procedimento.

5.26.1.

5.26.2.

5.26.3.

5.26.4.

»
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A CONTRATADA deve solicitar ao OES que receba o técnico dentro do
prazo informado caso necessite.

Em caso de solicitagdo de adiamento da visita técnica por solicitagdo
do OES, a CONTRATADA pode registrar uma parada de reldgio no
SAOG informando o inicio e o fim, juntamente com o nome e telefone
do representante do OES que fez essa solicitagao.

Durante foda a recuperagao do incidente o SAOG deve ser atualizado
pela CONTRATADA com informagdes sobre o andamento da resolugao
do incidente, a cada novo fato relevante.

A ocorréncia de caso fortuito ou de motivo de forga maior, eventos
alheios a vontade da CONTRATADA, como por exemplo, furto de
cabos, vandalismo ou acidente que implique em interrupgdo ou
degradacdo da prestacdo do servico, pode ser considerada como
excludente de responsabilidade da obrigagédo de cumprimento do prazo
contratual para a recuperacao de incidentes pela CONTRATADA,
desde que comprovada e levada ao conhecimento da Administradora
da Rede, conforme previsto no Contrato.

5264.1. A CONTRATADA deve apresentar documento
comprobatorio de evento de caso fortuito ou de motivo de
forca maior na defesa prévia do processo administrativo de
aplicacdo de penalidade em que for intimada por
descumprimento de indicador de SLA.
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5.26.4.2. O documento comprobatorio deve ser firmado por autoridade
competente em evento de caso fortuito e por técnicos da
CONTRATADA quando se tratar de motivo de forga maior.

5264.3. A Administradora da Rede deve excluir o Registro de
Incidente da apuragdo dos indicadores de SLA caso
considere procedente as alegagdes da CONTRATADA.

Encerramento do Registro de Incidente

5.27. As informagbes necessarias para o fechamento de Registro de Incidente sao:

ID;

Data do fechamento;

Horario do fechamento;

Responsabilidade (Operadora, Cliente ou Terceiros);

Causa (texto conforme padronizado neste Acordo Operacional);
Resultado dos testes (tais como ping e fracert fim a fim, estado de
interfaces, estado de protocolos de roteamento, utilizagao e descarte
por classe de servi¢o, chamadas em curso);

Nome e telefone do contato no local que fechou o incidente.

5.28. O encerramento do Registro de Incidente deve ser efetuado observando-se as
condigdes descritas a seguir:

5.28.1.

5.28.2.

5.28.3.

5.28.4.

5.28.5.

Rua Agueda Gongalves, 240 ~ Tabodo da|Sarra - SP - CEP 0 -800 - TELEFONE: (11) 284E£3000 - FAX: )
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Para se certificar da recuperagio do incidente a CONTRATADA deve
realizar testes dos servigos contratados para o respectivo ID;

Os resultados dos testes, incluindo as medicoes realizadas, devem ser
registrados no SAOG para fins de comprovagdo da recuperagdo do
incidente;

Nos casos de Registros de Incidentes de interrup¢éo total do SCM com
redundéancia, nao tendo a CONTRATADA identificado a causa raiz da
falha, a mesma deve agendar com a OES a realizagdo dos testes de
redundancia, visando identificar a causa e evitar reincidéncia, bem
como demonstrar a eficacia da redundancia.

Uma vez solucionado o incidente, a CONTRATADA deve providenciar
o registro da solugdo para o encerramento do incidente no SAQOG.

Caso o OES ou a Administradora da Rede constate que o incidente ndo
foi resolvido ou ndp concorde com qualquer uma das paradas de relogio
informada, deve recusar o fechamento deste Registro de Incidente,
dentro do prazo de 30 (trinta) minutos, informando Qaqggﬂvo.
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5.28.5.1. A CONTRATADA devera avaliar o motivo apresentado para
a recusa do aceite e apds a corre¢do da informacao, deve
resubmeter o registro de encerramento do incidente para
aceite;

5.28.5.2. O OES ou a Administradora da Rede deve confirmar a
resolugdo do incidente através do aceite em um prazo
maximo de 30 (trinta) minutos, com o que o SAOG fecha o
Registro de Incidente com o horério da Solicitacdo de Aceite;

5.28.6. O periodo de monitoramento solicitado pelo OES para um ID e definido
caso a caso entre o OES e a CONTRATADA nao deve ser considerado
na apuragao do SLA relativo a Registro de Incidente.

5.28.7. Os Registros de Incidentes encerrados como “Causa Cliente” néo
devem ser computados para a apuragao do SLA, desde que sejam
atendidos os termos e as condigbes contratuais.

Padronizacao das Causas

5.29. Dentre as causas que podem ser informadas pela CONTRATADA quando do
encerramento de um Registro de Incidente, se encontram:

Caso fortuito (vandalismo, furto de cabos,...);

Motivo de for¢a maior (enchentes, descarga elétrica, ...);
Falha no circuito;

Faiha no CPE;

Falha de programagéo no CPE;

Falha de roteador (STI);

Falha associada ao SAl;

Fato causado pelo Cliente.

Identificacdo de Recursos Especiais

5.30. Parafins de abertura e acompanhamento de Registros de Incidentes referentes
ao backbone da Rede I|P Multisservigos e aos recursos agregados a
Administradora da Rede identificaré os elementos através de |ID, atendendo aos
seguintes critérios:

5.30.1. Para Registros de Incidentes do SCM sera atribuido 1 (um) ID
especifico para o backbone da Rede IP Multisservicos;
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5.30.2. Para Registros de Incidentes do SAl serdo atribuidos 1 (um) ID
especifico para a UPI e 1 {um) ID especifico para cada uma de suas
conexdes;

5.30.3. Para Registros de Incidentes do STl serdo atribuidos 1 (um) ID
especifico para cada roteador BGP ou switch dos PoP do AS GESP, 1
(um) ID especifico para cada circuito digital e 1 {um) ID especifico para
cada AS (AS1 e AS2).

5.31. O ID atribuido a cada elemento é composto por um numero sequencial de 6
{seis) digitos e 2 (dois) digitos adicionais que indicam 0 ano em que for feita a
atribuigao.

5.32. A Administradora da Rede registrara os |ID atribuidos aos elementos de rede
em um cadastro no SAOG, contendo 0s seguintes dados por elemento de rede:

ID;

Nome do elementc de rede;

Local de instalacdo;

IP de foopback (quando aplicavel).

5.33. A Administradora da Rede devera disponibilizar o cadastro dos elementos de
rede identificados, através da interface web do SAOG ou da troca eletrénica de
informagdes, para conhecimento da CONTRATADA.

5.34. O cadastro do SAOG devera ser utilizado pela CONTRATADA para associar o
ID atribuido pela Administradora da Rede a cada elemento de rede com a sua
propria identificacao.

Ocorréncias em equipamentos da CONTRATADA no ambiente do OES

5.35. Os incidentes que decorrem de ocorréncias em equipamentos ou acessorios da
CONTRATADA instalados no ambiente do OES devem ter os Registros de
Incidentes encerrados como “Causa Cliente”.

5.36. A CONTRATADA deve notificar o OES para ser ressarcida do valor dos
equipamentos e acessorios repostos para recuperagac da prestagao dos
servicos em caso de perda, extravio, dano ou destruicao, ainda que parcial,
salvo se decorrente de caso fortuito ou de forga maior, ou pelo tiso normal.

5.36.1. O OES deve apresentar documento comprobatério de evento de caso
fortuito ou de motivo de forca maior em sua defesa caso notificado para
ressarcimento pela CONTRATADA.
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5.36.2. O documento comprobatério deve ser firmado por autoridade
competente em evento de caso fortuito e pelo responsavel pelo OES
quando se tratar de motivo de forga maior.

42/82 QO ViVO o
berra - 5P - CEP 06740900 TELEFONE: (11) 284325000 - FAX; fhi) 2845-
.prodesp.sp.gov.[br\-l esp@prodesp.sp.gov.br W Iy

Rua Agueda Gongalves, 240 - Tabokiold

Nimero de Soficitagdo 102906/2019.




ACORDO OPERACIONAL DO PRO.00.7493

®
PRODESP

Tecnologia da Informacao
VI - PROCESSO DE MANUTENGAO PROGRAMADA

6.1. Define-se como manutengdo programada a intervengdo na Rede [P
Multisservigos e nos recursos agregados para a execugao de atividades do tipo
preventiva ou corretiva pela CONTRATADA, podendoc ou ndo ocasionar
interrupgéo na prestacgdo dos servigos.

6.2. A manuten¢do programada nao pode ocorrer para fins de recuperagédo de um
incidente.

6.3. A manutengdo programada € solicitada pela CONTRATADA a Administradora
da Rede através de e-mail.

6.3.1. Esta solicitagao deve ser feita com uma antecedéncia minima de 10
(dez) dias corridos da data da realizagao da manutengao.

6.3.2. As informagbes necessarias por parte da CONTRATADA para a
solicitagdo de uma parada programada s&o:

Motivo;

Plano de trabalho;

Plano de contingéncia;

Riscos de nao execugao;

Riscos inerentes a execugao;

Data;

Horario das atividades;

Tempo previsto de interrupgao;

ID envolvidos, ID do backbone efou ID dos recursos agregados;
Observagao;

Nome do responsavel da CONTRATADA,;
Telefone do responsavel da CONTRATADA;
E-mail do responsavel da CONTRATADA.

6.4. Cabe & Administradora da Rede verificar a viabilidade operacional de execugido
da manutengao programada junto aos OES detentores dos ID envolvidos para
autorizar ou ndo a execugao da mesma, de acordo com as respostas dos QES.

6.5. Cabe a propria Administradora da Rede verificar a viabilidade operacional de
execucdo da manutencdo programada no caso do backbone da Rede IP
Multisservicos e dos recursos agregados a esta rede.

6.6. A Administradora da Rede deve informar a CONTRATADA, em até 5 (cinco)
dias corridos apés receber a solicitagdo, quanto & viabilidade de execucdo da
manutengio programada proposta.

43/82

Rua Agueda Gongalves, 240 - Tabofio da Serra - SP - CEP O -900 - TELEFONE: (11) 2
3 -prodesp.sp.gov.byRredesp@prodesp.sp.gov.br

Nuimero de Soiicitagdo 102906/2019.

v




ACORDO OPERACIONAL DO PRC.00.7493

7 o
PRODESP

Tecnologia da Informacao

6.6.1. Em caso de ndo aprovagéo, cabe a Administradora da Rede negociar
com a CONTRATADA um novo periodo para realizagdo da mesma.

6.7. Durante os trabalhos de manutencdo programada em que esta prevista a
interrupgdo da prestacao dos servicos ndo podem ser abertos registros de
incidente para os ID envolvidos.

6.7.1. Apds o horario previsto de finalizagdo dos trabalhos podem ser abertos
registros de incidentes normalmente.

6.8. Caso seja necessario, a CONTRATADA deve providenciar o documento da
GMUD que vai nortear a execugio dos trabalhos para os casos em que o QES
informou a necessidade deste documento na contratacio dos servigos.

6.8.1. O modelo da GMUD se encontra no ANEXQO Il deste acordo
operacional.

6.8.2. A GMUD é& necessaria na manutencdo programada no caso do
backbone da Rede |IP Multisservigos e dos recursos agregados a esta,
cabendo & Administradora da Rede analisa-la e aprova-la.

6.9. A CONTRATADA deve enviar o documento da GMUD com 10 (dez) dias
corridos de antecedéncia para aprovagdo pelo OES, junto com o pedido de
manutengao programada.

6.9.1. O OES ou a Administradora da Rede tem o prazo maximo de 5 (cinco)
dias corridos para se manifestar quanto a execugao da GMUD, a partir
da submissao do documento.

i ~ea
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Vi - PROCESSO DE GESTAO DO FATURAMENTO
Faturamento da Prestagao dos Servigos

7.1. Este processo tem a finalidade de dar suporte para a verificagdo da qualidade
do faturamento dos servigos prestados na Rede IP Multisservigos e recursos
agregados, a conferéncia dos itens e respectivos valores faturados, a
solicitagdo de contestacgio total ou parcial de uma fatura e o controle dos valores
pagos a CONTRATADA,

7.2. Os principais procedimentos padronizados para o processo de gestdo do
faturamento sao:

PROCEDIMENTO EXECUTOR ACAQO

FATURAMENTO CONTRATADA Emissao e entrega das faturas aos
OES.

CONFERENCIA OES Conferéncia das faturas recebidas
e providéncias de pagamento ou
contestacao.

PAGAMENTO OES Pagamento das faturas.

CONTESTACAO OES Contestag¢ao total ou parcial

informando a CONTRATADA
sobre divergéncias nas faturas.

ANALISE DA CONTRATADA Analise das justificativas

CONTESTACAO apresentadas para os itens
faturados que foram contestados.

CONTESTACAO CONTRATADA Emissdo de nova fatura com

PROCEDENTE valores definitivos, que deve
referenciar a fatura original
contestada.

CONTESTACAO CONTRATADA Apresentagcdo dos motivos da

IMPROCEDENTE recusa da contestacgéo.

7.3. Os procedimentos padronizados para o processo de gestdo do faturamento
devem considerar que:

7.3.1. O inicio do faturamento de um ID ocorre conforme descrito no
procedimento de Aceite das Solicitagbes.

7.3.2. O término do faturamento de um ID ocorre conforme descrito no
procedimento de Encerramento da Solicitagdo de Desativagéo dos

Servigos.
il
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7.3.3. O faturamento dos servigos prestados aos OES deve ser realizado
mensalmente abrangendo a remuneragdo mensal dos servigos
prestados para cada um dos ID, a remuneragdo das Solicitagdes
aceitas no més e os créditos referentes as indisponibilidades dos
servigos (glosas).

7.3.3.1. Os créditos das glosas devem ser identificados pelos
respectivos ID e devem ser calculados com a aplicagdo do
percentual total de indisponibilidade de cada servigo sobre o
valor da remuneragdo mensal do respectivo servigo,
apurado no més faturado.

7.3.3.2. Os créditos referentes a glosas devem ser lancados na
prépria fatura correspondente ao periodo de apuragdo dos
registros de incidentes fechados no més.

7.3.4. A fatura deve ser conferida mensalmente pelo OES devendo ser
liberada para pagamento ou ser contestada, no todo ou em parte, caso
sejam encontradas divergéncias.

7.4. Caso a data de corte do faturamento esteja dentro do periodo de aceite da
Solicitagdo, os valores referentes aquele ID somente devem ser faturados no
més seguinte, em nota fiscal separada, referenciando o més da ocorréncia.
Neste caso, ha a ocorréncia de faturamento retroativo.

Emissao e Envio de faturas

7.5. A emissio e o envio de faturas devem atender os critérios estabelecidos a
seguir:

7.6.1. As faturas devem ser emitidas em papel e encaminhadas aos
enderecos de entrega de fatura informado no processo de Solicitagbes
(Ativagdo de Servigos, Alteragdo de Dados Cadastrais e Alteragdo de
Titularidade) e também em forma digital, devendp ser entregue em
midia eletrdnica, através de CD ou pen-drive.,

7.5.2. As faturas devem ser emitidas com as seguintes informagoes:

Numero da nota fiscal;

Nome do OES faturado;

CNPJ de faturamento;

Endereco de entrega da fatura (logradouro, numero,
complemento, bairrp, cidade, CEP);

Data de vencimento da fatura;

ID;

L I
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+ Endereco de instalagao (logradouro, numere, complemento, bairro
e cidade);

e Padrao do SCM;

» Valor do faturamento dos servicos prestados;

» Pregos de servicos eventuais (tais como instalagdo de ID,

configuracdo de CPE, bloqueio de segurang¢a, mudanga de

localizacéo fisica do CPE em um mesmo prédio e tipo de servigo);

Créditos referentes as glosas;

Tipo de servigo;

Impostos incidentes;

Valor total da fatura.

7.5.3. A entrega da fatura deve ser feita, mensalmente, até o 25° (vigésimo
quinto) dia do més subsequente ao da prestacéo dos SERVICOS e com
antecedéncia de, no minimo, 30 (trinta) dias corridos, a data de seu
vencimento.

7.5.4. Caso a fatura ndo seja entregue no prazo estipulado, seu vencimento
deve ser postergado, sendo o pagamento efetuado no prazo de até 30
(trinta) dias corridos da data da apresentacao da mesma.

7.5.5. Cabe ao OES solicitar & CONTRATADA o envio da 22 via da Nota
Fiscal/Fatura nos casos de ndo recebimento da mesma. Serao
adotadas duas formas para o OES efetuar esta solicitacéo, sendo uma
por meio de contato com a central de atendimento da CONTRATADA e
outra através de formalizagéo por envio de oficio.

7.5.6. Decorrido o prazo de 90 (noventa) dias corridos a partir do 26°
(vigésimo sexto) dia do més subsequente ao da prestagdo
dos SERVICOS sem que a fatura tenha sido entregue, a
Administradora da Rede devera instaurar procedimento administrativo
para aplicagdo das penalidades estabelecidas nas clausulas 17.7.1. e
17.7.4. do Contrato.

Contestacdo de Faturas
7.6. A contestacdo de uma Nota Fiscal/Fatura pode ser emitida pelo OES até a data

do seu vencimento, sempre que for identificada alguma irregularidade, dentre
outras, nas seguintes situagdes:

Divergéncia no nimero da Nota Fiscal/Fatura,;
Divergéncia no endereco de entrega da Nota Fiscal/Fatura, g

Divergéncia no nome do érgao pagador;
Divergéncia do CNPJ do érgéo pagador;
Divergéncia na data de vencimento; 5ig

.
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¢ Divergéncia no més/ano de referéncia da prestagao dos servigos;
Divergéncia no total da fatura;

e Divergéncia no desconto por interrupgdo da prestagdo dos servigos
(glosas);

» Divergéncia no enderego de instalagao do ID;

o Divergéncias nos itens faturados;
Créditos ou descontos indevidos.

7.6.1. Serao adotadas duas formas para o OES comunicar a contestagdo a
CONTRATADA, sendo uma por meio de contato com central de
atendimento da CONTRATADA e oufra através de formalizagéo por
envio de oficio. O acompanhamento sera feito através de contato do
QOES com a central de atendimento da CONTRATADA, citando o
numero do protocolo emitido pela CONTRATADA quando a
contestagao for comunicada.

7.7. Para a contestagdao devem ser informados:

N° da Nota Fiscal / Fatura;

CNPJ de faturamento do érgdo pagador;

Nome do érgdo pagador;

[tem contestado da Nota Fiscal / Fatura;

ID;

Més/ano de referéncia da prestagao dos servigos;

Valor total da fatura (sem abatimento do valor contestado);

Motivo da contestagcio (descricdo detalhada da discordancia do
faturamento com discriminagao de valores).

7.8. A contestagdo de uma fatura pode conter mais de um item.

7.9. Acontestagio deve ser enviada pelo OES para a analise da CONTRATADA.

7.10. O prazo da CONTRATADA para conciusao da analise da contestagao da Nota
Fiscal/Fatura, quanto a sua procedéncia ou improcedéncia & de 30 (trinta) dias
carridos apos o recebimento da contestagio.

7.10.1. Decorrido o prazo, caso a CONTRATADA nao se manifeste, a
contestagdo é automaticamente considerada procedente.

7.11. Apos a analise da contestagdo, a CONTRATADA deve emitir um parecer com
uma breve descricdo e fundamentado pelos motivos de eventuais
discordancias, podendo o resultado deste parecer ser procedente ou
improcedente, conforme definido a seguir:
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7.11.1. Contestacdo Procedente — a contestagao € considerada procedente
quando pelo menos um de seus itens de contestagdo procede em favor
do OES;

7.11.2. Contestagdo Improcedente — a contestacdo € considerada
improcedente quando todos os itens nao procedem em favor do OES.

7.12. Em caso de contestacao procedente, a CONTRATADA deve emitir nova fatura
ou reenviar a mesma fatura, atendendo ao disposto a seguir:

7.12.1. Emitir nova fatura, substituindo a contestada, com informagdes e o valor
correto. A fatura contestada é cancelada e a nova fatura deve ser
emitida com prazo de vencimento de 30 (trinta) dias corridos apos a
data de emisséo.

7.12.2. Caso faga a opgdo por reenviar a fatura, a CONTRATADA deve
proceder as corre¢des nos valores e alterar a data de vencimento com
prazo de 30 (trinta) dias corridos apds a data de reemisso.

7.13. Em caso de contestagic improcedente, o OES tem 15 (quinze) dias corridos
para devolver o pedido de contestagdo se discordar do parecer emitido pela
CONTRATADA, apresentando os argumentos de discordancia; caso contrario
o procedimento de contestagdo é considerado finalizado como improcedente.

7.13.1. A CONTRATADA tem um prazo de 15 (quinze) dias corridos para a
analise dos argumentos de discordéncia apresentados pelo OES.

7.13.2. Apos analise, a CONTRATADA pode manter ou alterar o resultado de
seu parecer em fun¢@o dos argumentos apresentados pelo OES.

7.13.3. Passados 15 {quinze) dias corridos sem manifestagdo por parte da
CONTRATADA, o pedido é considerado procedente.

7.13.4. Em caso de confirmagao do parecer improcedente, apos a conclusdo
da contestagdo, a CONTRATADA deve reemitir a fatura concedendo o
prazo de 15 (quinze) dias corridos para o pagamento.

7.13.5. Ocorrendo impasse quanto a improcedéncia da contestacéo, os prazos
do procedimento de contestagdo serdo suspensos até que as partes
transijam.

7.14. O pedido de contestacdo de fatura pode ser cancelado pelo solicitante a
qualquer tempo.

Rua Agueda Gongalves, 240 - Taboa
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7.15. Caso ocorra o pagamento de fatura durante a tramitagdo de sua contestacio e
esta venha a ser julgada procedente a CONTRATADA deve creditar os valores
pagos & maior ou debitar os valores pagos a menor nas faturas vincendas.

7.16. O resultado das contestagdes consideradas procedentes deve ser utilizado para
fins de apuragdo do SLA, no que se refere ao indicador frequéncia de faturas

contestadas procedentes,

Pagamento de Faturas

7.17. O pagamento de faturas deve ser realizado em uma das modalidades descritas

a seguir.

7.17.1. Através de depdsito realizado no Banco do Brasil, devidamente
identificado com o nome do OES pagador depositante, a fim de
viabilizar a constatagdo do pagamento pela CONTRATADA,;

7.17.2. Através das faturas, utilizando-se do codigo de barras.

7.18. A prorrogagdo do prazo para o pagamento pode ocorrer em decorréncia de
atraso na entrega da fatura ou em caso de contestagéo;

7.18.1. A prorrogacio em decorréncia de atraso na entrega da fatura deve ser
equivalente ao numero de dias de atraso na entrega.

Régua de Cobranga

7.19. Em caso de constatagao de atraso no pagamento e na auséncia de contestagao
da fatura por parte do OES faturado, a CONTRATADA pode iniciar a execugao
de acées de cobranca atendendo a cronologia, em dias corridos, conforme

descrito a seguir:

REFERENCIA

DESCRIGAO

D Data de vencimento da fatura.

D+5

Contato telefénico da CONTRATADA com o OES para
agendamento do pagamento.

D+6 a4 D+10 | Novo prazo negociado para pagamento da fatura.

D+15

Oficio da CONTRATADA enviado para 0 OES
inadimplente concedendo novo prazo para pagamento.

D+16 a D+20 | Novo prazo negociado para pagamento da fatura.

Oficio da CONTRATADA enviado para o OES
inadimplente informando da suspensdo dos servigos em

Rua Agueda Gongalves, 240 - Taboad

Numerc de Solicitagao 102006/2019.

Serra - SP - CEP O

800 - TELEFONE: {11} 26{
.prodesp.sp.go:bj\ desp@prodesp.sp.gov.br

D+30 15 dias caso 0 pagamento nao seja efetuado, com copia
para a Administradora da Rede,
D+45 Suspenséo da prestacao dos servigos.

50/82




ACORDO OPERACIONAL DO PRO.00.7483

|
; PRODESP

Tecnologia da Informagio

7.19.1. Caso ocorra a suspensao da prestagao de servi¢o pela CONTRATADA
por falta de pagamento de uma fatura, a prestacéo desse servigo deve
ser reiniciada em até 3 (trés) dias Uteis apos o pagamento da mesma.

Emissdo de relatdrios

7.20. A CONTRATADA deve enviar a Administradora da Rede, mensalmente, o
RELATORIO DE STATUS DO FATURAMENTO com o resumo da situacdo de
pagamento das Notas Fiscais/Faturas agrupadas por CNPJ de faturamento do
6rgdo pagador, informando os seguintes status: pagamento efetuado,
pagamento ndo efetuado, vencimento prorrogado;

7.20.1. O relatério deve ser gerado no formato de planilha Excel ou CSV e
enviado por e-mail até 30 (trinta} dias apds a data de vencimento das
Notas Fiscais/Faturas;

7.20.2. O relatério deve conter as seguintes informagbes das Notas
Fiscais/Faturas:

N° da Nota Fiscal / Fatura;

CNPJ de faturamento do 6rgdo pagador;

Nome do érgéo pagador;

Nome do OES faturado;

Endereco de entrega da fatura (logradouro, numero,
complemento, bairro, cidade, CEP);

Data de vencimento da fatura;

ID;

Més/ano de referéncia da prestagio dos servigos;

Valor total da fatura;

STATUS: pagamento efetuado, pagamento ndo efetuado ou
vencimento prorrogado.

7.21. A CONTRATADA deve enviar &8 Administradora da Rede, mensalmente, o
RELATORIO DE FATURAS VENCIDAS E NAO PAGAS, com a relagdo das
Notas Fiscais/Faturas agrupadas por CNPJ de faturamento do érgao pagador,
que ndo foram pagas, nao foram contestadas nem tiveram o prazo para
pagamento renegociado, nas seguintes categorias distintas com base no atraso
decorrido a partir da data de vencimento: CAT1 — faturas com mais de trinta
dias e até sessenta dias de atraso; CAT 2 —faturas com mais de sessenta e até
noventa dias de atraso; e CAT 3 —faturas com mais de noventa dias de atraso;
7.21.1. O relatério deve ser gerado no formato de planilha Excel ou CSV e

enviado por e-mail até 30 (trinta) dias apos a data de vencimento das
Notas Fiscais/Faiuras; CET)

.
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7.21.2. O relatérioc deve conter as seguintes informagdes das Notas
Fiscais/Faturas:

e Categoria: CAT 1, CAT 2 o0u CAT 3

o Periodo de atraso (em dias corridos = data de emissdo do relatério
— data de vencimento da fatura)

* N°da Nota Fiscal / Fatura;

e CNPJ de faturamento do 6rgéo pagador;

e Nome do 6rgao pagador;

* Nome do OES faturado;

¢ Endereco de entrega da fatura (logradouro, numero,
complemento, bairro, cidade, CEPY);

¢ Data de vencimento da fatura;

« |D;

e Més/ano de referéncia da prestagao dos servigos;

« Valor total da fatura.

2/8;
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Viii - PROCESSO DE GESTAO DO SLA
Gestao do SLA

8.1. A Gestdo do SLA é feita com base em informagbes dos processos ativos no
SAOG.

8.1.1. Informag¢bes complementares fornecidas pela CONTRATADA,
atendendo ao disposto no Contrato, sao também utilizadas no processo
de Gestao do SLA.

8.2. A Gestdo do SLA abrange o calculo dos indicadores previstos no contrato e a
apuracao do cumprimento dos mesmos.

8.2.1. Com o resultado da apuragcdo é possivel a emissdo de relatorios a
serem utilizados na notificacdo de aplicacéo de penalidades, conforme
segue:

8.2.1.1. Calculo dos indicadores — tanto os indicadores técnicos
gquanto os indicadores administrativos, definidos no Acordo
de Nivel de Servigos (SLA), sao calculados pelo SAOG com
base nas informagbes da CONTRATADA e informacdes
geradas pelo proprio SAOG;

8.2.1.2. Apuragao dos indicadores — comparacao entre os valores
calculados dos indicadores e os indices definidos no SLA,
destacando aqueles gue ndo foram cumpridos no periodo de
apuracao,

8.2.1.3. Relatérios de atendimento aos SLA - emissdo, pelo
SAOQG, de relatérios com os resultados da apuragdo dos
indicadores com a finalidade de dar suporte a preparagéo
das notificagbes (se aplicaveis) a serem emitidas em razao
do nao atendimento aos parametros definidos.

Aplica¢ao de Penalidades

8.3. A aplicagdo de penalidade 8 CONTRATADA decorre de descumprimento de
obrigagdo contratual e recebe o seguinte tratamento:

8.3.1. Identificacdo da situacdo passivel de imputagdo a CONTRATADA de
penalidade por parte da Administradora da Rede;
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8.3.2. Instauragdo de procedimento administrativo, por parte da
Administradora da Rede, observando o devido processo legal, no qual
esta previsto:

¢ A COficializagdo e encaminhamento de notificacdo para a
CONTRATADA,;

A Andlise, o parecer e a defesa da CONTRATADA;

e A Analise e decisdo da Administradora da Rede quanto a
conversao da notificagdo em sancao;

e A Eventual interposicdo de recurso administrativo pela
CONTRATADA perante a Administradora da Rede, em fung¢ao da
sancao aplicada;

¢« A analise do recurso e resposta da Administradora da Rede quanto
a ratificacao ou ao cancelamento da sang3o.

8.3.3. A aplicacdo de penalidade sera feita por meio do Sistema Eletronico de
Aplicagdo e Registro de Sangbes Administrativas (e-Sangdes),
instituido pelo Decreto 61.751/2015.

Pagamento de Penalidades

8.4. O pagamento pela CONTRATADA de penalidade decorrente de sangdo
administrativa pode ser realizado, a seu critério, através de compensagdo em
faturas vincendas ou de depésito bancario.

8.4.1. Caso a CONTRATADA faga o pagamento da multa através de
compensacao em faturas vincendas deve observar o que segue.

8.4.1.1. A compensagao deve ocorrer a partir da primeira fatura
vincenda, desde que transcorridos 30 (trinta} dias corridos
contados apés o comunicado da aplicagdo da sangao
administrativa ou do julgamento do recurso administrativo
pela Administradora da Rede.

8.4.1.1.1. Caso o valor da multa supere o valor total da
fatura, a compensacao continua sendo aplicada
nas faturas dos meses subsequentes atée a
compensagao total.

8.4.1.1.2. Caso o valor da multa seja inferior ao valor total
da fatura, esta deve ser desmembrada em duas,
de forma que uma delas refira-se ao valor da
compensagao e a outra a diferenga a ser paga.
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8.4.3.

8.4.4.

Caso a CONTRATADA faga o pagamento da multa atraves de depésito
bancario deve observar o que segue.

8421. O depédsito bancério deve ocorrer dentro do prazo de 30
(trinta) dias corridos contados apos o comunicado da
aplicagdo da san¢do administrativa ou do julgamento do
recurso administrativo pela Administradora da Rede.

8.4.2.2. O depdsito bancario deve ser realizado na conta corrente
indicada pelo OES ou pela Administradora da Rede, fazendo
referéncia ao processo administrativo que deu causa a
multa.

Quando ocorrer o encerramento da prestagdo de todos os Servigos, em
decorréncia da desativagao de todos os ID do OES, a CONTRATADA
deve quitar todas as multas existentes a ocasido mediante depésito
bancario em favor deste OES, no prazo de 90 (noventa) dias corridos
contados do encerramento da prestagao dos servigos para o ultimo ID.

Quando ocorrer 0 encerramento da prestagao de todos os Servigos, em
decorréncia da migragao ou da adequacao dos ID de todos os OES
para um novo contrato, a CONTRATADA deve quitar todas as multas
existentes a ocasido mediante depédsito bancario em favor dos
respectivos OES, no prazo de 90 (noventa) dias corridos contados do
encerramento da prestagao dos servigos para o ultimo ID.

Emissédo de Termo de Compensacado e Quitagdo de Débito

8.5. A CONTRATADA deve emitir um documento designado como Termo de
Compensagio e Quitagao de Débito, em duas vias, no qual conste os nimeros
dos processos administrativos e a relagao das Notas Fiscais/Fatura utilizadas
na compensagdo ou o numero do comprovante do depodsito bancéario, e
encaminha-lo para assinatura pelo OES.

8.5.1.

3
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A CONTRATADA deve enviar para a Administradora da Rede copia do
Termo de Compensacdo e Quitagao de Débito assinado por ambos
(CONTRATADA e OES), no prazo de até 30 (trinta) dias corridos apés
a assinatura.

!




ACORDO OPERACICNAL DO PRO.00.7493

o
; PRODESP

Tecnologia da Informacio
IX - PROCESSO DE GESTAO DE CONECTIVIDADE NA REDE

Conectividade

9.1. O processo de Gestdo de Conectividade na Rede da suporte a Administradora
da Rede na gestdo de todas as informagbes de conectividade das VPN e das
UP, referentes a Classes de Servigos (CoS), cadastro e controles de IP LAN e
foopback, cadastro de UP, cadastro de VPN e cadastro do backbone e recursos
agregados a Rede IP Multisservicos.

9.2. A Administradora da Rede deve incluir, alterar ou excluir informagbes de
conectividade no SAOG, de modo a informar a CONTRATADA para que
configure a Rede IP Muitisservigos e os recursos agregados para a prestagéo
dos servigos.

9.3. A CONTRATADA deve planegjar, em conjunto com a Administradora da Rede,
a execugio das atividades necessarias para a inclusdo, alteragdo ou exclusao
dos itens referentes a8 Gestao de Conectividade na Rede.

94. Os principais procedimentos padronizados para o processo de Gestdo de
Conectividade na Rede séo:

PROCEDIMENTO EXECUTOR ACAO

CADASTRAMENTO Administradora | Registro no SAOG de informacdes de
da Rede conectividade na rede (VPN, UP,
blocos de enderegos [P, dentre
outras).

CONSULTA CONTRATADA | Consulta das informagdes de
conectividade na rede, disponibilizadas
no SAOG, para configuragdo dos
servigos prestados.

9.5. O processo de Gestdo de Conectividade na Rede contempla os seguintes
procedimentos padronizados para VPN:

9.5.1. Inclusdo — cadastramento de uma VPN com definicdo do nome, das
classes de servicos (CoS) necessarias, do modelo de roteamento
interno da VPN (full mesh ou hub spoke), da definigdo de sua rota
default (UPI cu UP), dentre outras caracteristicas;

4
e
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9.5.2. Alteragao - alteragado no cadastro de VPN das caracteristicas definidas
para uma VPN, abrangendo nome, classes de servicos (CoS)
necessarias, modelo de roteamento interno, rota default, ID
participantes, dentre outras caracteristicas;
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9.5.3.

Exclusdo — exclusdo do cadastro de VPN de todas as informacdes
técnicas, operacionais e administrativas associadas a uma VPN.

9.6. O processo de Gestdo de Conectividade na Rede contempla os seguintes
procedimentos padronizados para UP:

9.6.1.

9.6.2.

9.6.3.

Inclusdo — cadastramento de uma UP com definicdo de nome, tipo,
rota default, dentre outras informagoes;

Alteragdo — alteracdo das caracteristicas de uma UP no cadastro de
UP;

Exclusdo - exclusdo de todas as informagbes técnicas, operacionais e
administrativas associadas a uma UP no cadastro de UP.

9.7. Asinformacgdes de conectividade da rede estdo estruturadas da seguinte forma:

9.7.1.

9.7.2.

9.7.3.

Base de VPN — base com as informacoes de conectividade associadas
a cada VPN configurada na Rede IP Multisservigos, contendo as
informacfes de nome, sigla, Classe de Servigo (CoS), modelo de
roteamento (full mesh ou hub spoke}, faixa de enderegos IP designada
e rota default, para uso no processo de gestdo da conectividade na rede
pelas equipes técnicas e que deve ser consultada a partir do nome da
VPN;

Base de UP — base com as informagBes de cada UP da Rede IP
Multisservigos, contendo as informagdes de nome, sigla, OES ao qual
esta relacionada, VPN das quais participa, tipc (Principal ou
Redundante), para uso no processo de gestéo da conectividade na rede
pelas equipes técnicas e que deve ser consultada a partir do nome da
UP;

Base de Blocos de Enderegos IP — base com as informagGes dos
blocos de enderegos IP designados para a VPN da Rede IP
Multisservigos, contendo as informagbes de endereco IP e mascara de
sub-rede associada ao enderego IP, nome da VPN para qual o
endereco IP foi designado, para usc no processc de gestdo da
conectividade na rede pelas equipes técnicas e que deve ser
consultada a partir do endereco IP.

Gestio de VPN

7/82
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6.8. O procedimento de cadastramento, alteragdo ou excluséo de uma VPN deve
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9.8.1. O cadastramento, alteragdo ou exclusdo de uma VPN sera executado
pela Administradora da Rede.

9.8.2. O cadastramento de uma VPN fica disponivel para conhecimento da
CONTRATADA, no SAOG, com as seguintes informagdes:

9.8.2.1. Dados basicos da VPN;

9.8.2.2. Classes de Servigo (CoS);
9.8.2.3. Dados de Conectividade.

Gestao de UP

9.9. O procedimento de cadastramento, alteragdo ou exclusao de uma UP deve
atender os seguintes requisitos:

9.9.1. O cadastramento, alteragdo ou exclusdo de uma UP somente é
executado pela Administradora da Rede.

9.9.2. O cadastramento de uma UP fica disponivel para conhecimento da
CONTRATADA, no SAOG, com as seguintes informagdes:

9.9.2.1. Dados basicos da UP
9.9.2.2. Tipode UP (Principal / Redundante)

9.9.2.3. Dados de Conectividade
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X — MONITORAMENTO DA REDE

10.1. A PRODESP, como Administradora da Rede, através de sua equipe técnica,
executara fungdes de monitcramento dos ID da Rede IP Multisservigos,
incluindo os ID do SAI-BL, dos equipamentos e circuitos do AS GESP, dos
equipamentos e circuitos da UPI, com a finalidade de verificar o nivel de
gualidade dos servigos prestados e acompanhar a execugdo das acgdes
operacionais da CONTRATADA, preventivas e corretivas, visando 2
continuidade da prestag&o dos servigos dentro dos parédmetros de desempenho
estabelecidos no contrato.

10.2. As fungbes dessa equipe sao:

10.2.1. Monitorar, de forma on-line, o estado dos dispositivos CPE gerenciados
da Rede IP Multisservigos e o trafego cursado por esses equipamentos,
classificado por tipo de protocolo, classe de servigo (CoS), porta,
endereco ou faixa de endereco de origem ou destino e dos parametros
de desempenho laténcia, jifter e perda de pacotes;

10.2.2. Monitorar, de forma on-line, o estado dos dispositivos CPE SD-WAN
utilizados no SAI-BL, incluindo o trafego cursado pelas portas LAN e
WAN, trafego por tipo de aplicagdo e dados das politicas de
encaminhamento e priorizag¢ao de trafego;

10.2.3. Monitorar, de forma on-line, o estado dos circuitos e equipamentos que
compbem o AS GESP, incluindo os elementos associados a
interconexdo deste ao backbone da Rede IP Multisservigos e a Internet;

10.2.3.1. A Geréncia de Configuracdo e a Geréncia de Seguranga dos
roteadores da Borda BGP do AS GESP utilizados na
prestacio do STl sd0o de responsabilidade da Administradora
da Rede;

10.2.3.2, Monitorar, de forma on-line, o trafego cursado pelas conexbes
da infraestrutura do AS GESP, classificado por tipo de
aplicacao e dados das politicas de trafego, de QoS e de traffic
shaping;

10.2.4. Monitorar, de forma on-line, o estado dos equipamentos e circuitos que
compBem a UPI, incluindo os elementos associados a interconexao
desta ao backbone da Rede IP Multisservigos e a Internet e o trafego
cursado pelas conexdes da infraestrutura da UPI, classificado por tipo
de aplicagdo e dados das politicas de trafego, de QoS e de traffic
shaping,
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10.2.5. Para todos os equipamentos monitorados, as consoles devem exibir,
no minimo, as informagdes de ocupagio de CPU e de meméria, a
configuracao, disponibilidade e ocupacgdo de banda nas interfaces.

10.2.6. Acompanhar a execu¢ado dos testes de verificagdo do Nivel da
Qualidade do SCM (NQSCM) aplicados pela UPG.

10.2.7. Coordenar a execugao dos testes de verificacdo do Nivel da Qualidade
do SAI-BL {(NQSAI-BL) aplicados pelos OES.

Regras e procedimentos para verificagio do Nivel da Qualidade dos Servigos

10.3. O Nivel da Qualidade dos Servigos, indicador da Geréncia de Desempenho,
deve ser apurado pela CONTRATADA através da UPG, para o NQSCM, e pela
Administradora da Rede através dos OES, para o NQSAI-BL.

10.4. A aplicacdo de método de avaliacido do NQS sera feita de forma amostral.

10.4.1. A composi¢éo do plano de amostragem é realizada com base na norma
ABNT NBR 5426 - Planos de Amostragem e Procedimentos na
inspecao de Atributos, considerando um NQA (Nivel de Qualidade
Aceitavel) de 4,0% para inspecdo normal.

10.4.2. A PRODESP deve sortear bimestralmente, na presenga de
representante da CONTRATADA, os ID que compdem a amostra.

10.4.3. A tabela a seguir apresenta, por faixa de |ID ativados, o tamanho da
amostra a ser testada e o limite de aceitabilidade, que corresponde a
quantidade maxima de ID com pelo menos um resultado de néo
conformidade com os parametros de QoS dos testes executados:

TAMANHO

LIMITE DE
ID ATIVADOS DA
AMOSTRA ACEITABILIDADE
De 50 g 280 32 3
De 281 a 500 50 5
De 501 2 1.200 80 7
De 1.201 a 3.200 125 10
De 3.201 a 10.000 200 14
De 10.001 a 30.000 315 21

10.4.3.1. A PRODESP deve compor uma amostra para a aplica¢éo dos
testes do Nivel da Qualidade do SCM e outra amostra para a
aplicacéo dos testes do Nivel da Qualidade do SAI-BL.
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10.5. A execugdo dos testes do Nivel da Qualidade do SCM, por I1D, deve abranger
todos os parametros de QoS (laténcia, jifter, perda de pacotes) e banda
simétrica associados a cada uma das classes de servigos configuradas no CPE
do ID para a prestacdo dos servicos contratados, utilizando ferramenta
especializada em teste de enlace de dados com capacidade de geracéo de
trafego personalizavel em diferentes classes de servigo.

10.5.1. A execuc¢do dos testes do Nivel da Qualidade do SAI-BL, por ID, deve
abranger os parametros de QoS (laténcia, jifter, perda de pacotes) que
constam no item 3.31. das Especificagbes Técnicas e a apuragdo do
SLA deve atender ao disposto nos item 5.34. a 5.39. das Especificacdes
Técnicas.

10.5.1.1. A execugdo dos testes do Nivel da Qualidade do SAI-BL
deve ser realizada pelo proprio OCES, por meio de
computador conectado & rede local por cabo, utilizando
software de teste aprovado pela ANATEL para finks de
Internet Banda Larga fixa, disponivel no enderegco
http://www.brasilbandalarga.com.br, ou outro gque o
substitua, atendendo aos requisitos e orientagbes da EAQ
(Entidade Aferidora da Qualidade de Banda Larga).

10.5.1.2. O OES deve enviar os resultados do teste para a
Administradora da Rede, na forma de arquivo CSV,
exportado pela solugdo de teste.

10.5.1.3. O resultado do teste sera utilizado para avaliagéo amostral
do cumprimento das metas de banda garantida (média
mensal e instantanea), conforme regulamentacéo da
ANATEL.

10.6. Ap6s a conclusdo dos testes, a CONTRATADA deve apresentar o resultado da
apuracdo do indicador Nivel da Qualidade do SCM e, em caso de ndo
atendimento ao indice minimo por duas apuracdes consecutivas, deve preparar
e apresentar a Administradora da Rede, em até 30 (trinta) dias corridos
contados do encerramento da segunda apuragédo, um plano de acéo detalhando
as medidas necessarias para melhoria da qualidade da Rede |IP Multisservigos,
visando a correcao das nédo conformidades com os parametros de QoS.

10.7. O valor apurado para o NQSCM (em %) e os relatorios dos testes (no formato
CSV ou XLS) devem ser enviados pela CONTRATADA para a Administradora
da Rede, por e-mail, para ser considerado no processo de Gestéo do SLA.

10.8. A Administradora da Rede coordenara a execucao dos testes do Nivel da
Qualidade do SAI-BL a serem executados pelos OES, cujos ID foram sorteados,
que deverio devolver os resultados dos testes aplicados. T ®2&8™
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10.8.1. Com base nas informagdes enviadas pelos OES, a Administradora da
Rede fara a apuragdo do NQSAI-BL {(em %) no processo de Gestdo do
SLA.

Método de Apuragido

10.9. A CONTRATADA deve apresentar, para fins de homologagéo por parte da
Administradora da Rede, o0 modelo de execugao dos testes, abrangendo o
processo de geracdo de informacdes e de coleta de resultados de medicao dos
parametros de QoS.

10.10. A medicao dos pardmetros de QoS para o SAI-BL é feita por meio da execugao
do aplicativo aprovado pela ANATEL entre a interface LAN do CPE SD-WAN
da Unidade que teve seu ID selecionado na amostragem bimestral e o PTT mais
préximo, realizada pela Unidade.

Testes de Ataques Simulados

10.11.0s testes de ataques simulados visam a verificagdo do atendimento aos
requisitos da solugdo de monitoramento, deteccdo e mitigagao de ataques.

10.12.Para a realizagdo dos testes, a Administradora da Rede comunica a
CONTRATADA por escrito com antecedéncia de, no minimo, 20 (vinte) dias
corridos da sua execucgio.

10.13. No planejamento para a execugdo destes testes devem constar:

Data/hora;

Duracao;

Alvo do ataque (IP ou range de |P);

Caracteristicas técnicas do ataque {(volume em Gbps, origem, tipo,
etc.);

Nomes dos responsaveis pela execucao;

» Nomes dos responsaveis pelo acompanhamento (CONTRATADA,
OES e Administradora da Rede).

10.14. Ao final dos testes, a CONTRATADA deve apresentar um relatério detalhando
o comportamento da solugdo durante os testes, de modo a permitir a
comparagdo com o relatério dos testes de ataques, a ser gerado pelo
responsavel pela sua execugao.

10.14.1.As informacdes minimas que devem constar nos relatérios séo: \ﬁg

+» Data/hora;
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Duragao,

Alvo do ataque (IP ou range de IP);

Volume do atague enviado (em Gbps);

Volume do ataque que atingiu o alvo (em Gbps);

Tempo para a detecgdo do atague (somente relatério da
CONTRATADA);

Tempo de reagio ao ataque,

¢ Percentual de descarte de trafego valido.
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XI - RELATORIOS
Relatorios com resultados dos NQS

11.1. A CONTRATADA deve encaminhar, bimestraimente, para a Administradora da
Rede, relatorios relativos ao resultado dos testes do indicador Nivel da
Qualidade do SCM, com os seguintes campos:

Periodo de referéncia {bimestre);
Tamanho da Amostra;

Quantidade de ID em conformidade:
Limite de Aceitabilidade;

Valor apurado (%);

Valor do indicador (%).

11.2. Os relatérios referentes as apuragdes dos indicadores de qualidade devem ser
encaminhados pela CONTRATADA para a Administradora da Rede até o dia
15 (quinze) do més subsequente ao bimestre da medicéo.

Relatérios com as medidas obtidas na apuragao dos NQS

11.3. A CONTRATADA deve encaminhar, bimestralmente, para a Administradora da
Rede, relatdrios relativos as medidas obtidas nas amostras consideradas no
indicador Nivel da Qualidade do SCM, com os seguintes campos:

Data de emissao do relatorio;

iD;

Orgao signatario;

Capacidade do ID;

Laténcia medida para cada classe de servigo;

Jitter medido para cada classe de servico;

Perda de pacote medido para cada classe de servico;
Motivo da nao conformidade, quando for o caso;
Data e hora da realizacao do teste (por ID).

Relatérios on-line nos consoles do SEG
11.4. A CONTRATADA deve disponibilizar nos consoles do SEG, para uso da
Administradora da Rede, relatérios em tempo real quanto a monitoragdo do

estado dos dispositivos CPE gerenciados da Rede [P Multisservigos, com
informacoes de disponibilidade e desempenho, no formato "pdf”.
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11.5. A CONTRATADA deve disponibilizar nos consoles do SEG, para uso da
Administradora da Rede, relatorios on-line quanto a monitoragéo do estado dos
circuitos e equipamentos que compdem o AS GESP, incluindo os elementos
associados a interconexéo deste ao backbone da Rede IP Multisservigos e a
Internet, com informacgdes de disponibilidade e desempenho, no formato “pdf”.

Relatérios do Acesso a Internet — Estatisticas de Seguranga do SAI

11.6. A CONTRATADA deve fornecer, via e-mail ou midia eletrdnica, os seguintes
relatorios, sob demanda:

11.6.1. Firewall: este relatorio deve conter os campos Orgéo Signatario, 1D,
Endereco IP Origem, Porta Origem, Endereco IP Saida (NAT), Tipo de
Protocolo Destino (TCP, UDP, ICMP, etc.), Enderego IP Destino, Porta
Destino, Total de acessos, Total de acessos negados e aceitos, Total
de acessos bloqueados e Data do evento com GMT.

11.6.2. Filtro de Contetido - Dominios por IP (Bloqueados e Aceitos): este
relatério deve conter os campos Orgdo Signatario, ID, Enderego IP de
Origem, Dominio Solicitado, Quantidade de Requisi¢des negadas e
aceitas, Quantidade de Requisi¢des bloqueadas e Data do evento com
GMT.

11.6.3. Filtro de Conteudo - URL por IP (Bloqueados e Aceitos): este
relatério deve conter os campos Orgdo Signatario, ID, Enderego IP
Origem, Enderego IP Saida (NAT), URL Solicitada, Categoria da URL,
Quantidade de URL Requisitadas, Quantidade de URL aceitas e
negadas, Quantidade de URL bloqueadas e Data do evento com GMT.

11.6.4. Filtro de Conteudo - URL Total Geral: este relatorio deve conter os
campos Orgao Signatario, Quantidade de 1D, Quantidade de Enderego
IP Origem, Quantidade de URL Requisitadas, Quantidade de URL
Blogueadas, Quantidade de URL aceitas e negadas e Data do evento
com GMT.

11.6.5. IPS / IDS: este relatério deve conter os campos Orgao Signatério, 1D,
Enderego IP Origem, Porta Origem, Endereco IP Saida (NAT), Tipo de
Protocolo Destino (TCP, UDP, ICMP, etc.), Enderego IP Destino, Porta
Destino, Total de ID, Total de ID aceitos e negados, Total de ID
blogueados, Assinatura e Data do evento com GMT.

Rua Agueda Gongalves, 240 - Tabodo dg ra - SP - CEP 00 - TELEFONE: {11} 2
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Relatérios do Acesso a Internet — Desempenho da Estrutura da UPI

11.7. A CONTRATADA deve disponibilizar em suas consoles do SEG, para uso da
Administradora da Rede, os seguintes relatérios relativos a monitoragédo da
estrutura do SAl, os quais devem estar disponiveis para consultas em tempo
real, historica (diario, semanal, mensal e anual) e média movel trimestral no
horario comercial, com opgéo de impressao e exportagao nos formatos “.CSV”
e “.PDF":

11.7.1. Relatorio dos Roteadores do SAl

Memoria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Processador (quantidade de processadores e percentual de
utilizagao de cada umy};

Interfaces LAN e WAN (capacidade total, em uso e disponivel};
Quantidade de regras para o controle dos enderegos |P privados
a partir dos quais o acesso a Internet pode ser feito;
Disponibilidade.

11.7.2. Relatorio dos Switches

Memodria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Processador (quantidade de processadores e percentual de
utilizagdo de cada um};

Interfaces LAN (capacidade total, em uso e disponivel);
Disponibilidade.

11.7.3. Reiatorio dos Firewalis

Meméria (capacidade total, em uso e disponivel} em Kbytes e
percentual;

Disco (capacidade total, em uso e disponivel} em Kbytes e
percentual,

Processador (quantidade de processadores e percentual de
utilizagao de cada um);

Interfaces LAN e WAN (capacidade total, em uso e disponivel),
Datas e horarios relativos aos processos de uptime, backup e
restore;
Disponibilidade.

6/82
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11.7.4. Relatério do Filtro de Contelido

Memodria (capacidade total, em uso e disponivel) em Kbytes e
perceniual;

Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Processador (quantidade de processadcres e percentual de
utilizagdo de cada umj;

Interfaces LAN e WAN (capacidade total, em uso e disponivel);
Datas e horarios relativos aos processos de uptime, backup e
restore;

Disponibilidade.

11.7.5. Relatério diario do IDS/IPS

Memdria (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Disco (capacidade total, em uso e disponivef) em Kbytes e
percentual;

Processador (quantidade de processadores e percentual de
utilizagéo de cada umy;

Interfaces LAN e WAN (capacidade total, em uso e disponivel);
Datas e horarios relativos aos processos de uptime, backup e
restore;

Data e hora de atualiza¢do da versao da assinatura de ataques
Disponibilidade.

11.7.6. Relatorio diario do DNS

Memoria (capacidade total, em uso e disponivel) em Kbytes e
percentual,

Disco (capacidade total, em uso e disponivel) em Kbytes e
percentual;

Processador (quantidade de processadores e percentual de
utilizagdo de cada um);

Interfaces LAN e WAN (capacidade total, em uso e disponivel);
Quantidade de requisigdes por hora/dia,

Disponibilidade.

Relatérios da Solugdo de Aceleragao de Trafego em SCM por Satélite

11.8. A CONTRATADA deve disponibilizar, nos consoles SEG, as ferramentas
necessarias para a geracao de relatérios de otimiza¢ao do trafego dos ultimos

30 (trinta) dias corridos com, no minimo, as seguintes informacdes:

782 YIVO o
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¢ Utilizagao das interfaces da solugdo em multiplo de bits por segundo -
bps (entrada / saida);
Utilizagao por aplica¢do em % (entrada / saida);
Trafego por Classe de Servigo {(CoS) em multiplo de bits por segundo -
bps;

+« Razao de compressdo dos dados por aplicagdo;

o Vazdo (Throughput) com e sem compressao.

Relatérios de Utilizacao da Capacidade Nominal do SCM

11.9. A CONTRATADA deve disponibilizar em suas consoles do SEG, para uso da
Administradora da Rede, os seguintes relatérios relativos a capacidade dos
SCM contratados pelos OES, os quais devem estar disponiveis para consultas
em tempo real, histérica (semanal e mensal) e média moével semestral, com
opcao de impressdo e exportagdo nos formatos “.CSV" e “.PDF”.

11.9.1. As informacoes devem ser disponibilizadas em formato tabular,
por ID, conforme segue:

Campo Descricdao
ID identificador da Unidade
QES Nome do OES
UP/UC Informar se UP ou UC

Capacidade CONTRATADA | Texto descrevendo o valor
da capacidade.

Exemplos: 64 Kbps, 512
Kbps, 1 Mbps, 10 Mbps.
Capacidade CONTRATADA | Valor convertido para Mbps
(Mbps) considerando a lista abaixo:

64 Kbps: 0,064
128 Kbps: 0,128
256 Kbps: 0,256
512 Kbps: 0,512

1 Mbps: 1,000
2 Mbps: 2,000
4 Mbps: 4,000
8 Mbps: 8,000

10 Mbps: 10,000
16 Mbps: 16,000
34 Mbps: 34,000
60 Mbps: 60,000
100 Mbps,raf‘\&f)ﬂo

P
A q.;t?‘;"

.prodesp.sp. rodesp@prodesp.sp.gov.br "G,

A <
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155 Mbps: 155,000

300 Mbps: 300,000

622 Mbps: 622,000

1 Gbps: 1.000,000

2,5 Gbps: 2.500,000

5 Gbps: 5.000.000

10 Gbps: 10.000,00

20 Gbps: 20.000,00

40 Gbps: 40.000,00
Capacidade Utilizada - Média | Valor correspondente a
(Mbps) média da Capacidade
Utilizada do ID em Mbps, de
segunda-feira a sexta-feira
no intervalo de 9h00 as

17h00.
Capacidade Utilizada - Valor maximo da
Maxima (Mbps) Capacidade Utilizada pelo
ID, em Mbps, durante o
meés.
Capacidade Utilizada - 95° | Valor correspondente ao 95°
percentil (Mbps) percentil do ID em Mbps,

durante 0 més.

Percentual de Ocupacéao (%) | Valor cujo resultado é a
divisdo entre a “Capacidade
Utilizada - 95° percentil
(Mbps)” e a “Capacidade
CONTRATADA (Mbps)",
multiplicado por 100 (cem)
AltCap Sim ou Nao

11.9.1.1 Devem estar disponiveis as informacdes dos ID de todas as
Unidades (UP e UC) da Planta da Rede Intragov, ativos no
més corrente e nos seis meses anteriores.

11.9.1.2 A coleta das informacdes deve ser realizada com intervalo
maximo de 15 (guinze) minutos.

11.9.1.3 AltCap - identifica se o ID sofreu altera¢ao de capacidade
durante 0 més da medicao.

11.9.14 As informagbes devem ser obtidas a partir de uma
ferramenta de geréncia da CONTRATADA.
Relatérios on-line de uso do SAI-BL
8 28

L <

v
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11.10. A CONTRATADA deve disponibilizar, via interface web, para consulta on-line,
para uso da Administradora da Rede e do responsavel técnico pelo OES,
relatdrios de utilizagdo do SAI-BL durante um perfodo informado pelo solicitante
do relatério, pelo menos dentre as opgdes: (a) tempo real; (b) hora; (c) dia; (d)
semana; (e) més; {f) data inicio e data fim; com opg¢do de impressédo e
exportagdo nos formatos ".CSV" e “.PDF",

11.10.1. As informagdes devem ser disponibilizadas em formato tabuiar,
por ID, conforme segue:

Campo Descricdo
ID Identificador da Unidade.
OES Nome do OES.

Capacidade CONTRATADA | Texto descrevendo o valor
da capacidade (2 Mbps ou 4

Mbps).
Capacidade Utilizada - Média | Valor correspondente a
(Mbps) média da Capacidade

Utilizada do ID em Mbps, de
segunda-feira a sexta-feira
no intervalo de 8h00 as

17h00.

Capacidade Utilizada - Valor maximo da

Méaxima (Mbps) Capacidade Utilizada pelo
ID, em Mbps, durante o
més.

Capacidade Utilizada - 95° | Valor correspondente ao 95°

percentil (Mbps) percentil do ID em Mbps,

durante 0 més.

Percentual de Ocupacao (%) | Valor cujo resultado € a
divisdo entre a “Capacidade
Utilizada - 95° percentil
{Mbps)” e a “Capacidade

CONTRATADA (Mbps)”,

multiplicado por 100 {cem).
Trafego por protocolo / Valor da capacidade
aplicagao utilizada por

protocolofaplicagao,
expressa em Mbps. Devem
ser apresentadas tantas

linhas no relatério quantas

forem as ocorréncias.
Trafego por host ou IP Valor da capacidade
especifico utilizada pg.;;pg_ toulP

2
Rua Agueda Gongalves, 240 - Thbpdo da Serra - SP - CEP 06 %f‘?:] - TELEFONE: (11) 284
ite: www.prodesp.sp.go‘!\‘ sp@prodesp.sp.gov.br w

Nimero de Solicitagdo 102006/2019. \




PRODESP

Tecnologia da Informagac

Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 06

Site: www.prodesp.sp.goqs{l

Ndamero de Solicitagao 102906/2019.

ACORDO OPERACIONAL DO PRO.00.7493

especifico, expressa em
Mbps. Devem ser
apresentadas tantas linhas
no relatério quantas forem
as ocorréncias.

Quantidade de conexfes
ativas

Preencher no caso de
relatério emitido para a
opcdo (a) tempo real.

[ X ] Protocolos/aplicagdes
mais ativos

Valor da capacidade
utilizada por
protocolo/aplicagao,
expressa em Mbps. Devem
ser apresentadas tantas
linhas no relatério quantas
forem as [ X ] ocorréncias
mais ativas.

[ X] pares IP origem/destino
mais ativos

Valor da capacidade
utilizada por par IP
origem/destino, expressa
em Mbps. Devem ser
apresentadas tantas linhas
no relatério quantas forem
as [ X ] ocorréncias mais
ativas.

/82
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Os termos e condigbes estabelecidos nesse instrumento e em seus ANEXOS
complementam ou esclarecem as disposi¢gdes contidas no contrato, mas nao
prevalecem sobre as mesmas. Em caso de divergéncia ou dificuldade de interpretacdo
entre os termos desse Acordo e aqueles do contrato, prevalecerdo os do contrato.

As partes elegem o foro da Comarca de Taboéao da Serra. Estado de Sdo Paulo, como
Unico competente para conhecer e dirimir quaisquer questdes oriundas do presente
Piano, com expressa renuncia de qualquer outro foro, que tenham ou venham a ter,
por mais privilegiado que seja.

CartosMberta Fern
Mateloula; 80459
Supermlendenle de Op Tar;ﬁesj

ESTADO DE SAO PAULO - PRODESP

It

o ‘\“d Vice Presidente B2B
Testemunhas: ‘e“ ‘“’M Telefonica j Vivo
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ANEXOS

Integram o presente Acordo os seguintes documentos rubricados pelas Partes e cujo
inteiro teor as masmas declaram ter pleno conhecimento:

ANEXO |-A {Modslo de Termo de Aceite de Ativacfio de Servicos
ANEXO |I-B [Modelc de Termo de Aceile de Alteragao de Servigos
ANEXO I Modelo do Documento da GMUD

ANEXO Ili |Modelo de Relatério de Testes de Redundancia do SCM

ANEXO 1-A - MODELO DO TERMO DE ACEITE - ATIVAGAO DE SERVIGO

TERMO DE ACEITE

MUNICIPIO, DD de MM de AAAA

Termo de Aceite n° (nimerodo T.A)
Refaréncia: Contrato PRO.00.XXXX
ID NNNNN/AA

A {(nome da CONTRATADA)
Prezado(a) Sr(a),

Informamos que concluimos o aceite da Solicitagdo de Ativagdo de Servigo, cujos
dados sdo apresentados a seguir:

Tipo da Unidade {(UC ou UP):

Orgédo de Instalagdo:

CEP:

Logradouro/Enderego:

Numero:

Complemento:

Restrigéo:

Bairro:

Localidade/Municipio:

UF:

CNPJ de faturamento:

Area (quando aplicdvel): (Urbana / Rural)

Clausula Social {(quando aplicavel): (Sim/Nao)

Capacidade nominal do SCM ou do SAI-BL.

Servigos contratados: (SCM, SAI, SAI-BL, STI)
7318
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Padrdo do SCM {quando aplicavel): {Com/Sem Redundancia):
Data do infcio de faturamento: DD/MM/AAAA

Nome do Responsavel
Nome do OES

7478
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ANEXO I-B - MODELO DO TERMO DE ACEITE ~ ALTERAGAO DE SERVICO

TERMO DE ACEITE

MUNICIPIO, DD de MM de AAAA

Termo de Aceite n° (nimero do T.A.)
Referéncia: Contrato PRO.00. XXXX
ID NNNNN/AA

A {(nome da CONTRATADA)
Prezado(a) Sr{a),

Informamos que concluimos o aceite da Solicitagdo de Alteragdo de (Servigo
alterado), cujos dados sao apresentados a segquir:

Tipo da Unidade {UC ou UP):

Orgéo de Instalagao:

CEP:

Logradouro/Enderego:

Numero:

Complemento:

Restricao:

Bairro:

Localidade/Municipio:

UF:

CNPJ de faturamento;

Area (quando aplicével): (Urbana / Rural)
Clausula Sccial (quando aplicavel): (Sim/Nao)
Capacidade nominal do SCM cu do SAI-BL:
Servigos contratados: {(SCM, SAl, SAI-BL, STI)
Padrao do SCM (quando aplicavel): (Com/Sem Redundancia):
Data do inicio de faturamanto: DD/MM/AAAA

DE:
{Dados Anteriores)

PARA:
{Dados Alterados)

Nome do Responsavel
Nome do OES

7518
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ANEXO 1i - MODELO DO DOCUMENTO DE GMUD

Titulo {descrigdc da mudanga)
Data da execugdc DD/MM/AAAA
Solicitante:

Telefone:

a-mail:

Classificagdo. {emargencial ou programada)
Justificativa da classificagao:
Descrigao detalhada da mudancga:
Impacto da mudanga:

Nomea do aprovador:

Telefone do aprovador:

E-mail do aprovador:

Rua Agueda Gongalves, 240 - Tabodo da Sena - SP - CEP (678 '
Site: www.prodesp.sp gov.hr-
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ANEXO Ill - MODELO DO RELATORIO DE TESTES DE REDUNDANCIA DO SCM

TESTES DE REDUNDANCIA DO SCM
RELATORIO DE EXECUGAOD

h PRODESP
CONTRATADA

Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 067
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1. OBJETIVO

Este relatério tem como objetive apresentar o resultado dos testes de redundancia
do Servigo de Comunicagdo Multimidia (SCM).

2. CONSIDERAGOES

Os 1D contratados com redunddncia devem ser testados de modo a garantir gque,
numa eventual falha, seja do enlace principal ou do redundante, ndo haja afetagédo
na prestagdo dos servigos para o OES contratante. Estes testes terdo por objetivo
avaliar @ disponibilidade do Servigo de Comunicagdo Multimidia prestado para a
Unidade pela Operadora ao Contrato da Rede INTRAGOV.

3. TOPOLOGIA BASICA DO SCM REDUNDANTE

A especificagao técnica do contrato da Rede INTRAGOV prevé que, no caso de link
com redunddncia, a Operadora deve prover os recursos necessarios através de dois
pontos distintos da borda do backbone e dois caminhos distintos entre cada ponto de
presenca da operadora e os limites do prédio do orgdo contratante. Além disso,
deverao ser instalados dois CPE distintos na rede deste 6rgao.

A Disponibilidade do SCM em acesso com redundéncia pressupbe a comutagao
automatica do roteamento de um conjunto CPE/entace para o outro em caso de falha
de um dos elementos de rede do conjunto em operagao, sem causar interrupgao na
prestagdo do servigo além do limite disposto na especificagio técnica do SCM.

A figura a seguir ilustra a topologia basica do SCM com redundancia.

1055224 - 10.1.1.3024
Vip - priaridads 11 frocasad VRRE /:;p = prigridade 105

Rede Interna
10.1.5.0024

[

Unidade [ o
ciredundancla ] -Gétaway o
HARK

Figura 1 - topologia basica SCM redundante
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4. SIMULAGOES A SEREM EXECUTADAS NOS TESTES

Os procedimentos de testes para Acessos com redundancia visam simular falhas
nos roteadoras (CPE) € portas LANAWAN, inclusive em algumas situagdes de falhas
simultdneas, com o objetivo de validar as configuragdes aplicadas nos CPE. Deverdo
ser feitas as seguintes "simulagdes”, medindo-se o tempo de convergéncia e
validando em cada etapa a conectlividade entre 0 SCM da Unidade testada e sua
Unidade Provedora.

O limite de aceitabilidade para a comutagéo automatica do fluxo de trafego entre o
SCM da Unidade e o backbone da Rede IP Multisservigos é de, no maximo, um
minuto.

CONDIGAO
NORMAL

SIMULAGAO AGOES
1

RETIRAR SOMENTE CABQO ETHERNET DA PORTA DO ROTEADOR

1.1 PRINCIPAL OU DAR SHUTDOWN NA PORTA CORRESPONDENTE

MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE

1.2 PACOTES E O RESTABELECIMENTO)

VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA

INTRAGOV (p.ex. webanabler, peod-web, e-cnh, emulador pcon/extra,

1.3 sefaznet, internet, MTE-emprego, stc)

Tempo seq. (caso ndo converyir, deixar em branco)

Anotagées | SISTEMAS OK/NOK (todos funcionando/parcial)

CONDIGAO
NORMAL

2

DESLIGAR SOMENTE O MODEM DO CIRCUITO PRINCIPAL QU DAR

2.1 SHUTDOWN NA PORTA CORRESPONDENTE

MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE

2.2 PACQOTES E O RESTABELECIMENTQ)

VERIFICAR Q FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA

INTRAGOQV (p.ex. webenabler, peod-web, e-cnh, emuiador pcon/extra,

2.3 sefaznet, intarnet, MTE-emprego, stc)

Tempo seq. (caso ndo convergir, deixar em branco}

Anotagdes |SISTEMAS OK/NOK (lodos funcionando/parcial)

CONDIGAO
NORMAL

3

DESLIGAR O MODEM DO CIRCUITO BACKUP E RETIRAR CABO

ETHERNET DA PORTA DO ROTEADOR PRINCIPAL OU DAR

3.1 SHUTDQWN NAS PORTAS CORRESPONDENpc@"\ FE
A

ﬁ: Tevn B
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MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE

3.2 PACOTES E O RESTABELECIMENTO)

VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA

INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emulador pconfextra,

3.3 sefaznet, internet, MTE-emprego, etc)

Tempo seg. (caso nao convergir, deixar em branca)

Anotacbes }SISTEMAS OK/NOK {todos funcionando/parcial)

CONDIGAO
NORMAL

4

DESLIGAR O MODEM DO CIRCUITO PRINCIPAL E RETIRAR CABO
ETHERNET DA PORTA DO ROTEADOR BACKUP OU DAR

4.1 SHUTDOWN NAS PORTAS CORRESPONDENTES

MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE

4.2 PACOTES E O RESTABELECIMENTO)

VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emutador pconfextra,
4.3 sefaznet, internet, MTE-emprego, etc)

Tempo seg. (caso ndo convergir, deixar em branco)

Anotagoes |SISTEMAS OK/NOK (todos funcionando/parcial}

CONDIGAO
NORMAL
5

5.1 DESLIGAR ROTEADOR PRINCIPAL
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
5.2 PACOTES E O RESTABELECIMENTO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, pead-web, e-cnh, emulador pcon/fextra,
53 sefaznet, internat, MTE-emprego, etc}
Tempo seg. (caso ndo converyir, deixar em branco)
Anotactes | SISTEMAS OK/NOK (todos funcicnando/parcial)

CONDIGAQ
NORMAL
6

6.1 DESLIGAR ROTEADOR BACKUP
MEDIR O TEMPO DE CONVERGENCIA (ENTRE A PERDA DE
6.2 PACOTES E O RESTABELECIMENTQO)
VERIFICAR O FUNCIONAMENTO DAS TELAS DOS SISTEMAS DA
INTRAGOV (p.ex. webenabler, peod-web, e-cnh, emufadar pcon/extra,
6.3 sefaznet, internet, MTE-emprego, elc)
Tempo seg. (caso ndo convergir, deixar em branco)
Anotacoes |SISTEMAS OK/NOK (indos funcionando/parcial)

Rua Agueda Gongatves, 240 - Taboa_a date
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5. CONCLUSAO

Conforme resuitados obtidos nos testes, a redundancia do Servigo de Comunicagao
Multim(dia do(a) {nome da localidade) estad / ndo estd de acordo com as
Especificagbes Técnicas do Contrato Intragov.

Informagdées do Acesso e dados dos técnicos do orgdo signatario que
acompanharem os testes.

iD Capacidade | Data | Horario  Contato 1/ Tel. Contato 2/ Tel.

Responsavel pelo Teste - CONTRATADA Responsavel pelo Teste - OES

B2/8
Rua Agueda Gongalves, 240 - Tabodo da Serra - SP - CEP 08760-!
Sile: www.prodesp.sp.gov.bir-
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