SAO PAULO

GOVERNO DO ESTADO

INTRAGOV Vi

Evolucao da Infraestrutura de
Telecomunicagdes do Estado de Sao Paulo

Apresentacao técnica sobre a evolucao e modernizacao da rede governamental paulista, abrangendo tecnologias emergentes e estratégias de
conectividade para o periodo 2025-2030.
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Origem do Projeto INTRAGOV em 1998

a7 Decreto 42.907

4 de margo de 1998

Publicado no Didrio Oficial em 5 de margo de 1998,

instituindo o ambiente Internet do Governo do Estado

T

Artigo 12 - Objetivos

Viabilizar a implantacao de uma rede espinha dorsal

(backbone) através da interligacdo de intranets existentes

INTRAGOV

INTRAnet GOVernamental para comunicacao e troca de

informacdes entre érgdos governamentais




Origem do Projeto INTRAGOV em 1998
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Objetivo
Compartilhar contratos PRODESP de servicos de Telecom

Termo de Cooperagao Técnica (Intragov)

Emissor: Secretaria de Gestao e Governo Digital
Signatarios:
Secretaria de Gestao e Governo Digital
Secretaria da Fazenda e Planejamento
Casa Civil
Prodesp (Interveniente Contratante)

Termo de adesao ao Termo de Cooperag¢ao Técnica
Emissor: Prodesp
Signatarios: Orgdos, Entidades e
demais Poderes do Estado

Prodesp

Mapeamento das Necessidades
Pesquisa e estudo de Mercado
Analise de viabilidade técnica e
financeira

Dimensionamento

Elaboracao do Termo de referéncia
Analise Juridica

Estratégia da licitacao

Publicagao e condugao da licitagao
Homologac¢ao e adjudicacao
Formalizacao contractual

Gestao administrativa, técnica e
financeira dos contratos
Fiscalizacao dos SLAs

Suporte aos OES




Origem do Projeto INTRAGOV em 1998
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Fase

Periodo

2000-2005

2005-2011

2011-2015

2015-2019

2019-2025

Abrangéncia

Estado S3ao Paulo

Estado Sao Paulo

Estado SP + Brasilia

Estado SP + Brasilia

Estado SP + Brasilia

Tecnologia

Frame Relay ATM

Rede IPv4 MPLS

IPv4/IPv6 MPLS

IPv4/IPv6 MPLS

IPv4/IPv6 MPLS

Caracteristicas

Primeira

implementacao
Modernizacao IP

Expansao
nhacional

Consolidacao

Otimizacao
atual

Links

6.000

14.500

15.500

16.500

17.620
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A Evolucao do Novo Projeto

-\‘I'/- Flexibilizacao de Acessos

Integracao de Banda Larga com SD-WAN e MPLS, permitindo adaptacao dindmica as
necessidades especificas dos OES

¥2 Aprimoramentos na Gestdo

Modelo padronizado com governanca unificada, fortalecido através de melhorias operacionais
e controles avancados

% Seguranca Reforcada

Implementacao de SD-WAN com inspecao avancada de trafego e integracao aos
concentradores do Intragov

':zg Diversidade Tecnoldgica

Uso combinado de meios terrestres, GEO e LEO, assegurando continuidade operacional e
maxima eficiéncia dos servicos




sprodesp SR
INTRAGOV V (contrato unico)

Lote Unico — SCM, STl e SAI

PRO.03.8048

AS Google -
m b AS2 - Operadora

i

SCM: Rede IP Multisservicos (base para os demais
servicos)

STI: Transito Internet agregado ao SCM
SAl: Servico de Acesso a Internet (por meio da UPI)

Regra: STl ou SAI s6 pode ser contratado com SCM

VPN — AS-GESP
(IPs publicos)

INTRAGOV
(IPs privados) Backbone Rede IP

(scm)
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INTRAGOV V —ativo até 31 de julho de 2026

SAl
PRO.03.8048

AS1- Operadora

O Contrato permanecera ativo exclusivamente para
as 4.307 unidades que utilizam o SAI, até sua
migrac¢ao para o Intragov VI

SAl: Servico de Acesso a Internet (por meio da UPI)
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INTRAGOV VI — 3 Lotes (3 Contratos)

Lote 1 PRO.00.8495 - SCM e STI

SCM: Rede IP Multisservicos (base para os demais
servicos)
STI: Transito Internet agregado ao SCM

AS1- Operadora m AS2 — Operadora
_ _-J_J

Anti-DDoS

Regra: STl s6 pode ser contratado com SCM

Lote 2 PRO.00.8496 — SAI-BL e SAI-BLI

SAI-BL: Internet Banda Larga fixa.
SAI-BLI: Internet via satélite LEO para unidades
itinerantes (hdmades)

Provedor de
Acesso Internet
(SAI-BL e SAI-BLI)

Regra: Obrigatodria contratacao junto com SSDWAN
(ou solucao propria)

Lote 3 PRO.00.8497 — SSDWAN

Gerenciamento de trafego e seguranca.

VPNs INTRAGOV
(IPs privados)

' "'.

Backbone Rede IP

Viabiliza priorizagao, segmentacao e resiliéncia da
rede.

ia
|
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SCM - Servico de Comunicacao Multimidia

Caracteristicas Técnicas Vantagens '
e Oferta de capacidade de transmissao, / Garantia de qualidade (QoS) para
emissao e recepgao de informacdes aplicagdes criticas governamentais

multimidia em pacotes IP

/ Confiabilidade e estabilidade superiores,

e Suporte completo as modalidades o _
com laténcia ultra-baixa

unicast, multicast e anycast

e Atendimento aos requisitos das classes / Ideal para trafego corporativo seguro
de servico especificas da Intragov entre unidades estaduais

* Integracdo transparente com a Internet

: J Suporte robusto a grandes volumes de
através do STI

dados com performance consistente

e Conexao otimizada entre Unidades
Cliente (UC) e Unidades Provedoras (UP)
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SCM - TOPOLOGIA

A topologia apresentada demonstra a arquitetura robusta do SCM, integrando multiplos pontos
de presenca e garantindo redundancia operacional através de conexdes MPLS de alta
performance. Esta estrutura permite escalabilidade horizontal e vertical, atendendo as
demandas crescentes dos 6rgaos governamentais.

Nucleo Central Multiplas Redes

Concentradores principais  Transporte eficiente e seguro
com alta capacidade de de multiplos servicos (voz,
processamento video e dados) sobre a mesma
infraestrutura, com qualidade
de servico garantida e
flexibilidade para priorizar
aplicagdes criticas. PE

"t

PE Q

Rede - X 1

Rede - Y
":_ Backbone IP/MPLS

Acesso Local
Conexodes diretas as unidades cliente com QoS garantido

CE-A CE-B CE-A CE-B , CE-A
é é é @ é Unidade da Rede-Y
4 __ - . > SCM sem Redundancia
Unidade da Rede-X Unidade da Rede-Y Unidade da Rede-X
SCM com Redundancia SCM com Redundancia SCM sem Redundancia




SCM - Satélite
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Caracteristicas Técnicas

Capacidade nominal de até 16 Mbps por enlace
CIR minimo garantido de 25% da capacidade contratada

Restrito a um salto por enlace para otimizacao de laténcia

Restricoes Operacionais

Destinado exclusivamente a unidades que necessitem apenas da Classe de Servico
Padrao

Suporte limitado ao Tempo Real para aplicacdes de voz

Aceitos no maximo 4% do total de acessos em meio satelital

A implementacao satelital oferece conectividade para localidades remotas onde a
# infraestrutura terrestre é limitada, mantendo os padrdes de qualidade do projeto
INTRAGOV.
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SCM - Uso de Acelerador WAN

Backbone Backbone
Terrestre Satelital
Operadora Operadora
SCM
Terrestre

PoP
Operadora
[0 FE 02 03
Posicionamento Estratégico Validagdo Técnica Analise de Cenarios
Instalagdo entre a Unidade Cliente atendida e Obrigatdria realizagao de Prova de Conceito Avalliag:o Sont|nu§ddos cgna;'rio.s de~ .
a Rede IP/MPLS para maximizagdo da (PoC) para validar a eficacia do acelerador no Imprantac<0, consIce imiEseEsHiany
eficiéncia ambiente especifico UtilizacalEiPTaC= IR
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SCM - Servico de Comunicacao Multimidia

Quantidade de SCM INTRAGOV ao final de cada ano
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SCM - Servico de Comunicagao Multimidia

Capacidade Nominal Contratada (Gbps)
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SCM - Distribuicao por OES

ORGAO SIGNATARIO (OES) SCM %

SECRETARIA DA EDUCACAO 5355 37%
POLICIA MILITAR DO ESTADO DE SAO PAULO 2126 15%
POLICIA CIVIL DO ESTADO DE SAO PAULO 1415 10%
SECRETARIA DE GESTAO E GOVERNO DIGITAL 572 4%
TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO 570 4%
MINISTERIO PUBLICO DO ESTADO DE SAO PAULO 477 3%
SECRETARIA DE AGRICULTURA E ABASTECIMENTO 432 3%
SECRETARIA DA ADMINISTRACAO PENITENCIARIA vy 3%
CENTRO ESTADUAL DE EDUCACAO TECNOLOGICA PAULA SOUZA 367 3%
COMPANHIA DE PROCESSAMENTO DE DADOS DO ESTADO DE SAO PAULO 319 2%
DEPARTAMENTO ESTADUAL DE TRANSITO DE SAO PAULO 281 2%
SECRETARIA DE ESTADO DA SAUDE 224 2%
COMPANHIA PAULISTA DE TRENS METROPOLITANOS 190 1%
FUNDACAO CASA 188 1%
SECRETARIA DE DESENVOLVIMENTO ECONOMICO 181 1%

OUTROS 1.434 10%

TOTAL 14.558 100,0%
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Opcoes de capacidade para o SCM

Baixa Velocidade
e 64 Kbpsa512 Kbps

e |deal para aplicagdes basicas
e Comunicacao simples

Velocidade Média
e 1 Mbpsa60 Mbps

e Suporte a multiplas aplicacoes

e Conectividade robusta

Alta Velocidade
e 100 Mbps a5 Gbps

e |nfraestrutura critica

Demandas elevadas

Ultra Velocidade
e 10 Gbps a 100 Gbps

— S eees - | | e Backbone governamental

e Maxima performance

O Servico de Comunicacao Multimidia (SCM) oferece um amplo espectro de capacidades nominais, desde 64 Kbps até 100 Gbps, permitindo atender

todas as necessidades de conectividade dos 6rgaos governamentais com flexibilidade e escalabilidade.
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Atendimento a Clausula Social i

SAI-BL Gratuito

Servico de acesso a Internet de banda larga disponibilizado sem

custos para projetos sociais governamentais, com capacidade
nominal de 100 Mbps.

e Cobertura para até 400 unidades
e Foco em inclusao digital

e Impacto social direto

SSDWAN Social

Solucao de rede definida por software disponibilizada gratuitamente
para ampliar a conectividade em iniciativas sociais do governo
estadual.

e 40 unidades contempladas
e Equipamentos categoria 1

e Tecnologia de ponta

Os servicos INTRAGOV gratuitos garantem que projetos sociais do governo
tenham acesso as mesmas tecnologias de conectividade avancada,
promovendo equidade digital e fortalecendo iniciativas de impacto social.
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STI - CONCEITO

O Servico de Transito Internet (STI) é uma solucdo estratégica que conecta o AS GESP e
outros sistemas autbnomos governamentais a Internet global através de dois AS da
contratada.

Conectividade Dupla

Provimento de transito Internet através de dois sistemas autonomos da contratada,
garantindo redundancia e alta disponibilidade para o AS GESP.

] Protecdo Anti-DDoS

Solugao integrada de limpeza do trafego originado na Internet com destino as unidades
do AS-GESP, protegendo contra ataques distribuidos.

DNS Raiz SP.GOV.BR

Gerenciamento completo do DNS raiz do dominio governamental, assegurando
resolucao eficiente e segura de nomes para todos os servicos estaduais.

O STI pressupOe a prestacao do SCM a Unidade Consumidora ou de Prestacao, criando uma
infraestrutura integrada de conectividade governamental.



STl — Nucleo redundante

EEQ Capacidade Maxima

Conexoes de 200 Gbps garantem largura de banda

suficiente para todas as demandas governamentais
(>700Gbps).

Alta Disponibilidade

Arqguitetura redundante com dois sistemas autbnomos
independentes para maxima continuidade
operacional.

Flexibilidade de Instalacao

Infraestrutura da contratada nos sites governamentais
ou nas instalagdes da Contratada.

Rede Local/UP

Legenda:
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IX.BR
s - BG2
o
.|
S AS Google
i B -—J
PoP 3/
FDE
= AS2
BG1 o
{2
i
O
(=]
|
\ Q
©
=S 2
PoP 1/
PRODESP

]
200 GbE »|—\. ..’l_..

: Rede IP/MPLS i ‘i
100 GbE @ @ (CONTRATADA) @

10 GbE
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STl - TOPOLOGIA

IX.br
(PTTMetro)

Operacao PRODESP

AS 2 Operadora/
— - -——\—"

AS 1 Operadora

Gestao técnica especializada pela PRODESP
assegura monitoramento 24/7 e resposta

rapida a incidentes

= — — _ __ VPNASGESP__ __

R e T T === UPVPN2

T, -

UC VPN 2

-

UP VPN 1

UC VPN 1 Rt

O STI foi projetado para oferecer maxima resiliéncia e performance, com infraestrutura distribuida e gerenciamento centralizado pela PRODESP.
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SAI-BL E SAI-BLI - CONCEITO

O Servico de Acesso a Internet em Banda Larga (SAI-BL/SAI-BLI) permite acesso direto a

Internet sem VPN IP/MPLS utilizando CPE SD-WAN para garantir seguranca avancada.

Especificacoes Técnicas SAI-BL
e SAI-BL (ndo satélite): Upload > 50% da * 30 Mbps, 50Mbps e 100 Mbps
capacidade nominal e 150 Mbps a 1 Gbps: SAI-BL

S gt :
e SAI-BL (satélite) e SAI-BLI: Upload > 20% da  °  Ate 10% via satelite para SAI-BL

capacidade
SAI-BLI

e 30 Mbps, 60Mbps e 100Mbps
e Tecnologia LEO — limitado a 140 unidades

e CPE SD-WAN obrigatorio para funcoes de

seguranca

e Validagdao de SLA através da ESAQ

Poderao ser realizados testes por meio da Entidade Aferidora da Qualidade de Banda
Larga (ESAQ) para avaliar o cumprimento dos SLAs estabelecidos.

O OES podera contratar servico de Banda Larga em contratos proprios, desde que
suportados pelo dispositivo SD-WAN.




Redundancia e Integragdo dos Servigos — INTRAGOV VI rrroess SR

O novo modelo de arquitetura do INTRAGOV VI consolida a integracao entre os servicos de SCM (MPLS), SAI-BL (Banda Larga) e SD-

WAN, garantindo continuidade, flexibilidade de topologia e seguranca no trafego corporativo.

Concentrador
e ~— SD-WAN
AS GESP
Internet
Modem BL
(Lote 2)
CPE (Lote 3) . l
SD-WAN = J
LAN Backbone |P/MPLS _
- CE-A CE-A 3
Unidade Cliente (Lote 1) (Lote 1)
com os 3 servigos /
uP - _A

«$»~ Redundancia de acesso g Saida Internet local

O SD-WAN gerencia simultaneamente o enlace MPLS e o acesso Banda O trafego sai diretamente pela Internet local (SAI-BL), com inspegdo de
Larga (BL) = otimizagdo da capacidade da rede e uso dos links seguranca integrada

|@ Roteamento inteligente ':Eg Fun¢Oes avang¢adas de seguranca

O SD-WAN monitora os enlaces e define o melhor caminho de trafego Firewall de proxima geracao, inspecao SSL, controle de aplicacdes e IPS
(overlay), balanceando desempenho e disponibilidade integrados
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Custos mensais Lotes 2 e 3

Lote 2 PRO.00.8496

Lote 3 PRO.00.8497 — SSDWAN

SAI-BL SAI-BLI
Banda contratada (kbps) Custo mensal (RS)

Categoria do Banda (Mpbs) Preco mensal [R$]

Banda contratada (kbps) Custo mensal (RS)

7\

: 30.000 128,18 - = _ 36290
50.000 130,35 60.000 152,08 2 300 1.135,85
100.000 162,94 100.000 162,94 3 500 1.135,85
150.000 173,80 4 1.000 3.250,00
200.000 217,25 5 10.000 16.999,73
300.000 282,43 6 22.000 68.452,35
500.000 434,50 7 100.000 138.521,04
700:000 869,00 Banda referente a capacidade minima do dispositivo

1.000.000 999,35 com todas as funcionalidades de seguranca
habilitadas.

Custos sem ICMS
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Relacionamento Contratante — Contratada de cada Lote

Licitacao PRODESP Administradora

A PRODESP conduz o processo licitatorio para selegcao das (PRODESP) |
contratadas por lote, garantindo transparéncia e competitividade. ‘ T

N OES SAOG 4.6 | Prestadora
Gestao Contratual =] 1

Administracdo centralizada dos contratos pela PRODESP, incluindo
SLAs, monitoramento de performance e relacionamento com
fornecedores.

Adesao dos OES

Org3os e Entidades Estaduais aderem ao projeto INTRAGOV e
utilizam os contratos vigentes de forma simplificada e

padronizada.
Cadasltr.o de Cadastro de CEP Cac’iastNm de Conectividade
Usuarios i Orgaos

Sistema de Apoio Operacional e Gestao

Sistema computacional desenvolvido e mantido pela PRODESP
para o relacionamento entre OES Contratantes, Contratadas e
Administradora da Rede.

Em desenvolvimento ajustes no SAOG (4.6) para adequacao aos novos contratos e
suporte aos novos servicos SAI-BL/BLI (nov/2025) e SD-WAN (fev/2026)
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INTRAGOV - Monitoramento

O monitoramento dos servicos INTRAGOV é executado integralmente pela PRODESP através
de multiplas camadas de supervisao técnica.

Testes de Qualidade

Verificacao periddica por amostragem dos parametros de desempenho técnico-operacional
estabelecidos no SLA.

Sistema de Monitoramento

Interface web fornecida pela contratada para monitoramento de CPE e elementos de rede via
SNMP.

Supervisao de Enlaces

Acompanhamento da ocupac¢ao dos enlaces e detec¢ao de falhas através de protocolos SNMP
padronizados.

Monitoramento Avan¢cado SSDWAN

Supervisao detalhada dos links subjacentes MPLS e banda larga através da solu¢ao SD-WAN.

O monitoramento multicamadas garante visibilidade completa da infraestrutura e

permite resposta proativa a incidentes.
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SLA

Intragov VI
Indicador Intragov V SCM SAI-BL SSDWAN
Prazo para solucao de incidentes™ 4h 4h 24h 5,3h
Indisponibilidade com redundancia - 0,5h - 4h
Indisponibilidade sem redundancia - 8h 48h 8h
Prazo de ativagao* 90 dias 90 dias 30 dias 60 dias*

Notas
* Area urbana

** Prazo para atendimento a solicitacao de ativacdo ou adicao de servico para elementos sd-wan das categorias 1, 2,3 e 4
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Apds migracao concluida

-

Mais Capacidade Mesmo Custo Flexibilidade Total

A nova arquitetura entrega mais capacidade, mais seguranca e gestao inteligente de custos — com foco em resultados personalizados por OES.

Proximos passos: Implementacao faseada com acompanhamento continuo de métricas de performance e satisfagao dos usuarios.




Evolugao da Capacidade da Nova Intragov prodesn  EBID

+50%

Banda Total

Aumento significativo
de capacidade para
todos os perfis

Evolucao da capacidade Intragov V para o VI

100%

Eficiéncia e Seguranga

Mais capacidade,
praticamente o mesmo
custo

A modernizagdo da Intragov promove aumento expressivo de capacidade e
desempenho, com variagcao minima de custo global.
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Evolucao de Custos e Banda na Nova Intragov

Evolucao dos Custos Intragov V para o VI
0
+2%

Custo Total

=
(%3]

Variacao minima no
investimento global

(%3]

)
(2K)
=
>
o
o
=
=
10
58]
[
v
wi
®)
T
—
=

Conforme o cenario de utilizacao, havera reducao ou aumento do custo.
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Modelo de Implementacao Adaptativa ’

Analise Individual

Mapeamento detalhado das necessidades especificas
de cada OES, incluindo volume de trafego e cesta de

servicgos. ' )
Configuracao Personalizada

Ajuste fino de parametros técnicos: QoS, roteamento,

priorizacao e politicas de segurancga por perfil

Monitoramento Continuo organizacional.

Supervisao em tempo real com possibilidade de

reajustes dinamicos conforme evolucao das demandas.

n— Otimizacao Permanente

Ciclo continuo de melhoria baseado em métricas de

performance e feedback dos usuarios finais.




Prodesp -.
Resultado Consolidado do Novo Modelo Intragov ’

Indicador Situacao Anterior Intragov VI Variagao
Banda total contratada 100% 152% +52%
Custo total 100% 102% +2%
OES com flexibilidade 0% 100% Nova politica

tecnoldgica

Seguranca integrada SD-WAN Parcial Total Pleno atendimento
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Exemplos de migragao - SAI ’

Histograma SAI

1388

w
(a]
<
=
=
P4
<
2
g

(7] 28 80
16000 34000 60000 100000 155000 300000
CAPACIDADE
Exemplos de evolucdo SAI (UPI) 2 16 e 100 Mbps
C idad Custo M | Variagdo Band
Cenario Servigcos Capacidade SCM| Banda Internet SRl SD-WAN ustoviensa Variagdo Custo .
Total (RS) Total
INT! - e ps ps ps — , — —
INTRAGOV-VI (Inicial) MPLS 16 Mbps 30 Mbps 46 Mbps Cat. 1 1.096,79 14,30% 288%
INTRAGOV-VI (Otimizado) MPLS 8 Mbps 30 Mbps 38 Mbps Cat. 1 837,20 -12,76% 138%
Capacidade Custo Mensal Variagcao Banda
Cenario Servigos Capacidade SCM| Banda Internet p=e SD-WAN . Variagao Custo =
Total (RS) Total
INT - e ps ps ps — .193, — _
INTRAGOV-VI (Inicial) MPLS 100 Mbps 100 Mbps 200 Mbps Cat. 2 2.683,27 22,34% 100%
INTRAGOV-VI (Otimizado) MPLS 34 Mbps 100 Mbps 134 Mbps Cat. 2 2.337,15 6,56% 34%
A depender do uso da Internet, pode ser alocado equipamento de Categoria 1, resultando em uma economia de 13 a 29%.




Exemplo de migracao »prodesp  SBPD

OES com Internet centralizada STl para Internet direta na unidade

Exemplo de evolucao de OES com Internet Centralizada e Compartilhada (por meio de STI)

Indicador Valor Atual

Unidades Atendidas (OES) 200 (100 Mbps)
Concentradores / Data Centers 1
Taxa de Transito Internet (STI) 10 Gbps

L. Composicao dos Banda Média Banda Média Capacidade Total L. L.
Cenario i Custo Mensal Total (RS) Variagdo Custo Variac¢do Banda Total
Servigos SCM Internet Concentrador
SCM e Internet
INTRAGOV-V . 100 Mbps 10 Gbps RS 361.813,91
compartilhados
SCM + Int t+
INTRAGOV-VI (Otimizado) s r\;vir':e 34 Mbps 100 Mbps 1Gbps RS$ 329.557,60 -9% +34%
— . - Y
AS GESP
( Internet

Intragov V

r—
(

7 ST ‘
4 10Gbps \

up

e ———

Backbone IP/MPLS

Intragov VI




Linha do Tempo >Prodeso  SBPD

Término do
contrato
|
Jul/26
Término do contrato
Inicio da
vigéncia
Lote 1 Dez/25
Inicio da
vigéncia
PRO.00.8496 ‘ 3
PRO.00.8497
Lote 2 e 3 Fev/26



Qi ) 550 PAULO

SAO PAULO SAO TODOS

OBRIGADO !



